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rapporti con l’interessato

INFORMATIVA AI dipendenti


Il modulo proposto è adeguato ai principi e dettami del Regolamento UE n. 679/2016 che comunque, indipendentemente dalle novità che il legislatore italiano dovrà introdurre e dagli orientamenti operativi ed interpretativi del comitato dei Garanti europei e del Garante privacy italiano, avrà forza di legge e si applicherà direttamente in tutti gli Stati membri a decorrere dal prossimo 25 maggio 2018.

 La “legge di delegazione europea 2016-2017” ha, infatti, dettato i criteri e principi in base ai quali il Governo dovrà emanare uno o più decreti legislativi per adeguare la disciplina nazionale al nuovo Regolamento Europeo in materia di privacy. Le norme nazionali di adeguamento del quadro normativo nazionale alle disposizioni del Regolamento sono state adottate con il  decreto delegato n. 101/2018, in conformità ai seguenti principi e criteri direttivi: 

- l'abrogazione delle disposizioni del “Codice privacy”(D.lgs. n.196/2003) incompatibili con quelle del Regolamento Europeo ;

- la modifica del “Codice privacy” limitatamente a quanto necessario per dare attuazione alle disposizioni del Regolamento non direttamente applicabili; 

- il coordinamento delle disposizioni vigenti in materia di protezione dei dati personali con quelle del Regolamento; 
- la previsione, ove opportuno, del ricorso a specifici provvedimenti attuativi e integrativi adottati dal Garante privacy nell'ambito e per le finalità di cui al Regolamento; 

- la previsione di sanzioni penali e amministrative efficaci, dissuasive e proporzionate alla gravità della violazione delle disposizioni del Regolamento.

I trattamenti descritti nel modello riportato di seguito si riferiscono esclusivamente a quelli necessari per adempiere ad obblighi di legge e per l’esecuzione del contratto di lavoro. 

Per tutti i trattamenti non necessari ma ulteriori che possono essere a volte effettuati nelle aziende sarà necessario rendere un’ulteriore specifica informativa ed individuando il presupposto di liceità, ovvero l’esistenza di un legittimo interesse del titolare del trattamento/datore di lavoro oppure il consenso dell’interessato. Potrebbe considerarsi legittimo il trattamento senza consenso nei casi di trasferimento dei dati infragruppo per finalità amministrativo-contabili, o di utilizzo di badge di mera rilevazione delle entrate ed uscite dall’azienda. Necessitano, invece, del consenso da parte dell’interessato, i trattamenti riguardanti la pubblicazione di informazioni personali nella intranet aziendale o nel sito internet riferite ai dipendenti, quali fotografia, informazioni anagrafiche o curricula, sistemi di welfare aziendale, ecc. Altri particolari trattamenti compiuti in azienda, fra cui si ricorda in particolare quelli relativi alla videosorveglianza e geo-localizzazione, è innanzitutto necessario verificare il rispetto delle disposizioni contenute all’art.4 Statuto dei lavoratori in materia di controllo a distanza e quindi fornire adeguata informazione ai dipendenti. 

· Dati particolari

Il provvedimento n. 146 del 2019 del Garante nell’ “aggiornare” la previgente autorizzazione generale n. 1 emanata in forza del vecchio Codice Privacy, ha definito le prescrizioni ed i trattamenti di dati “particolari” (ex “sensibili”), dettate dal precedente provvedimento, applicabili ai rapporti di lavoro in conformità al Regolamento UE n. 679/2016.

Il Regolamento prevede che i trattamenti di dati “particolari” (definiti nel precedente “Codice privacy” come dati “sensibili”), siano vietati salvo che si verifichi uno dei seguenti casi (art. 9 comma 2 del Regolamento):

· in presenza di consenso esplicito dell’interessato;

· il trattamento sia necessario per assolvere gli obblighi in materia di diritto del lavoro e della sicurezza sociale e protezione sociale ai sensi di legge o di contratti collettivi, e sempreché vi sia la presenza di garanzie appropriate per i diritti fondamentali e gli interessi dell’interessato (art. 9 comma 2, lett. a) e b).

Il Gruppo di lavoro dei Garanti (WP29, Linee guida 10.4.2018, punto 3.1.1.), tuttavia, ritiene che lo specifico presupposto di liceità dato dal consenso dell’interessato sia da utilizzare solo eccezionalmente nei rapporti di lavoro, a causa del possibile “squilibro di potere” insito nel rapporto tra datore di lavoro e lavoratore.

Pertanto, purché i trattamenti descritti nella informativa ai dipendenti siano strettamente connessi e necessari per “per assolvere gli obblighi ed esercitare i diritti specifici del titolare del trattamento o dell'interessato in materia di diritto del lavoro e della sicurezza sociale e protezione sociale, nella misura in cui sia autorizzato dal diritto dell'Unione o degli Stati membri o da un contratto collettivo ai sensi del diritto degli Stati membri” (art. 9, 2°par., lettera b), potrà essere utilizzato quest’ultima base giuridica di liceità in luogo del consenso espresso dal dipendente. 

Per il possibile trattamento dei dati personali (sia comuni che “particolari”) dei familiari del dipendente si ritiene, sempre in alternativa alla acquisizione del consenso degli stessi, di potersi basare su alcuni diversi presupposti di liceità: per i dati comuni quello dell’interesse legittimo del datore di lavoro (art. 6, lettera f) del regolamento), per i dati “particolari” quello della necessità di trattare alcuni dati particolari in base alle norme giuslavoristiche, di sicurezza e di salute del lavoro (art. 9, 2° paragrafo, lettera b). 

Il presente modello, al punto 2 indica tali basi giuridiche di trattamento sia per i dati comuni , sia per quelli particolari.

Si consiglia, comunque, a fini probatori dell’assolvimento dell’onere di informativa, di far sottoscrivere una copia della stessa informativa al dipendente per presa visione.

Per quanto concerne la regolamentazione dell’uso degli strumenti telematici, quali la navigazione internet e la posta elettronica, poiché l’informativa –sempre necessaria- deve essere doverosamente integrata con le precise modalità di utilizzo, di controllo e con le sanzioni comminabili in caso di violazione, si consiglia l’adozione di uno specifico regolamento aziendale (costituente sia l’informativa, sia la policy aziendale in materia), conformemente alle indicazioni espresse dal Garante nelle “linee guida per posta elettronica ed internet” contenute nella deliberazione n. 13 del  1.3.2007 (si veda anche da ultimo il provvedimento n. 547 del 22 dicembre 2016). Per un esempio si rinvia, quindi, al modello di regolamento aziendale riportato più avanti.
Analogamente, in caso di trattamenti di dati compiuti in alcuni ambiti (ad esempio l’attivazione di un sistema di videosorveglianza, oppure l’adozione di un sistema di rilevazione satellitare dell’ubicazione dei mezzi aziendali) si consiglia di integrare il modello di consenso informato con appositi regolamenti o “policy” aziendali diretti a descrivere e ad informare compiutamente i dipendenti delle caratteristiche di tali particolari trattamenti.


Il modello riporta, infine, l’informazione sulla figura dell’amministratore di sistema che, in base alle sue mansioni può accedere anche ai dati del personale, anche se tale figura non si rinviene nel regolamento UE, restando ad oggi disciplinata solo dal provvedimento a carattere generale del Garante nazionale ad esso dedicato. 

Per quanto riguarda il contenuto dell’informativa, si evidenzia la novità sostanziale apportata dal Regolamento Europeo (art. 13, comma 2, lett. a) che impone di informare circa il periodo di conservazione dei dati personali oppure, se non è possibile, circa i criteri utilizzati per determinare tale periodo.

E’ pertanto idonea l’indicazione alternativa di: 

i) le disposizioni normative che, nell’imporre la conservazione di certi documenti per un determinato tempo, abilitano il titolare al relativo mantenimento;

 ii) i tempi di conservazione dei dati già individuati dal Garante privacy con propri provvedimenti (ad esempio il Garante ha prescritto la tenuta di massimo 7 giorni per i dati biometrici per la rilevazione della presenza in aree protette aziendali, o di 24 ore per le immagini della videosorveglianza);

iii) i periodi di prescrizione per le eventuali azioni di danno esercitabili tra le parti.

Nei casi dei dati dei dipendenti relativi alle informazioni più strettamente connesse allo svolgimento dell'attività lavorativa, e contenute nel Libro Unico le norme prescrivono la tenuta degli stessi per cinque anni dalla cessazione del rapporto di lavoro ("A norma dell'art. 6 del D.M. 9 luglio 2008, il datore di lavoro ha l'obbligo di conservare il libro unico del lavoro per la durata di cinque anni dalla data dell'ultima registrazione e di custodirlo nel rispetto del D.lgs. n. 196/2003, in materia di protezione dei dati personali."). Trattasi dei dati generali, quali nome e cognome, codice fiscale, qualifica e livello di inquadramento contrattuale (ma solo nei casi in cui ricorrono); retribuzione base; anzianità di servizio; posizioni assicurative e previdenziali, e i Dati Retributivi ovvero tutte le annotazioni riferite a dazione di denaro o in natura versate o comunque gestite dal Datore di lavoro, comprese somme a titolo di rimborso spese; trattenute a qualsiasi titolo effettuate; detrazioni fiscali; dati relativi agli assegni per nucleo familiare; prestazioni ricevute da enti ed istituti previdenziali; tutti i rimborsi spese a piè di lista; ticket restaurant, le somme eventualmente erogate a titolo di premio o come compenso per prestazioni di lavoro straordinario, il calendario presenze (numero delle ore di lavoro effettuate; indicazione delle ore di lavoro straordinario; eventuali assenze dal lavoro, retribuite e non; ferie; riposi.
Per quanto riguarda le prescrizioni legali, i procedimenti concernenti le differenze contributive si prescrivono in dieci anni, e quelli afferenti alle malattie professionali hanno in alcune patologie, prescrizione illimitata (con possibilità di contenziosi INAIL per azioni di rivalsa sul datore).

Di conseguenza, vista la pluralità di norme che prevedono l’obbligo di trattamenti di dati personali nella gestione complessiva del rapporto di lavoro, nel modulo è stato inserito un richiamo generale ed omnicomprensivo alle predette norme.

Per quanto concerne, infine, le modalità per rendere l’informativa, oltre alla modalità cartacea, in alternativa l’informativa può essere fornita ai lavoratori mediante altri strumenti di comunicazione interna (intranet aziendale, ordini di servizio, etc.).

Modello di informativa per i lavoratori dipendenti

Egr. Sig./Gent.ma Sig.ra

La scrivente Società comunica che, per l'instaurazione e la gestione del rapporto di lavoro con Lei in corso, è titolare di dati Suoi e dei Suoi familiari (1) qualificati come dati personali ai sensi del Regolamento UE (Reg. 2016/679 del 27 aprile 2016).

1) La informiamo, pertanto, che tali dati verranno trattati con il supporto di mezzi cartacei, informatici o telematici:

-
per l'elaborazione ed il pagamento della retribuzione;

-
per l'adempimento degli obblighi legali e contrattuali, anche collettivi, connessi al rapporto di lavoro;

- ed in genere per tutte le altre finalità amministrativo – contabili, connesse alla gestione del rapporto di lavoro in tutte le sue fasi, alla tenuta della contabilità e all'applicazione delle norme in materia fiscale, sindacale, previdenziale-assistenziale, di salute, igiene e sicurezza sul lavoro;

[(eventuale nel caso in cui l’azienda datore di lavoro operi come appaltatrice) - per gli adempimenti contrattuali connessi all’esecuzione di contratti di appalto per quanto attiene alla verifica di regolarità retributiva, contributiva ed assicurativa ex art.29 D.lgs. n.276/2003 – cd. Legge Biagi.]

2) Il conferimento dei dati è obbligatorio per tutto quanto è richiesto dagli obblighi legali e contrattuali e pertanto l'eventuale rifiuto a fornirli in tutto o in parte può dar luogo all'impossibilità per l'azienda di dare esecuzione al contratto o di svolgere correttamente tutti gli adempimenti, quali quelli di natura retributiva, contributiva, fiscale e assicurativa, connessi al rapporto di lavoro (2).

La base giuridica del trattamento è costituita dagli obblighi disposti dalla legislazione nazionale e comunitaria in materia di diritto del lavoro e della sicurezza e protezione sociale nella misura autorizzata dal diritto dell’Unione Europea, dagli obblighi derivanti dal contratto di lavoro e dal legittimo interesse del datore di lavoro alla corretta gestione del rapporto. 

3) Ferme restando le comunicazioni eseguite in adempimento di obblighi di legge e contrattuali, tutti i dati raccolti ed elaborati potranno essere comunicati in ambito UE e trasferiti in Paesi extra UE (3) esclusivamente per le finalità sopra specificate (4) alle seguenti categorie di destinatari:

-
Enti pubblici (INPS, INAIL, Ispettorato territoriale del lavoro, Agenzia delle Entrate...);

-
Fondi o casse anche private di previdenza e assistenza;

-
Studi medici e professionisti (ad es. RSSP) in adempimento degli obblighi in materia di igiene e sicurezza del lavoro;

- Società e professionisti di elaborazione paghe;
- Professionisti o società di servizi per l'amministrazione e gestione aziendale che operino per conto della nostra azienda;

-
Società di assicurazioni;

-
Istituti di credito;

-
Organizzazioni sindacali cui Lei abbia conferito specifico mandato;

-
Fondi integrativi; 

-
Organizzazioni imprenditoriali cui aderisce l'azienda;

- Aziende del Gruppo;

- Società ed Enti di formazione ed Enti erogatori di fondi destinati alla copertura dei costi di formazione;

[(eventuale nel caso in cui l’azienda datore di lavoro operi come appaltatrice) - Società ed Enti committenti di contratti di appalto nei quali la Società operi come appaltatrice;]
- ……….

Tali destinatari, ove dovessero trattare dati per conto della nostra azienda, saranno designati come responsabili del trattamento, con apposito contratto od altro atto giuridico.

4) I Suoi dati contatto inoltre (quali nome e cognome, indirizzo mail aziendale, telefono cellulare aziendale, ...) potranno essere comunicati ai vari partner commerciali della Società con i quali Lei si relazionerà in virtù delle Sue mansioni e per lo svolgimento delle stesse.

5) Per il corretto utilizzo da parte Sua degli strumenti aziendali informatici, oltre che delle banche dati a cui viene autorizzato ad accedere, si rinvia all’apposito regolamento aziendale, anche a fini meramente informativi inerenti al trattamento dei suoi dati personali. (5)

6) In relazione al rapporto di lavoro, l'azienda potrà trattare dati che la legge definisce “particolari” in quanto idonei a rilevare ad esempio:

a)
uno stato generale di salute (assenze per malattia, maternità, infortunio o l'avviamento obbligatorio), idoneità o meno a determinate mansioni (quale esito espresso da personale medico a seguito di visite mediche preventive/periodiche o richieste da Lei stesso/a);

b)
l'adesione ad un sindacato (assunzione di cariche e/o richiesta di trattenute per quote di associazione sindacale), l'adesione ad un partito politico o la titolarità di cariche pubbliche elettive (permessi od aspettativa), convinzioni religiose (festività religiose fruibili per legge);

c)
.......... (eventuali altri trattamenti su dati “particolari”, sempre strettamente pertinenti all'esecuzione del rapporto di lavoro) (6)

I dati di natura particolare concernenti lo stato di salute, che tratta il medico competente nell’espletamento dei compiti previsti dal D.lgs. n. 81/2008 e dalle altre disposizioni in materia di igiene e sicurezza nei luoghi di lavoro, per l’effettuazione degli accertamenti medici preventivi e periodici, verranno trattati esclusivamente dallo stesso medico quale autonomo titolare del trattamento (7). I soli giudizi sull’inidoneità verranno comunicati dal medico allo stesso datore di lavoro.

Relativamente a tutti i dati personali trattati potrà esercitare i diritti previsti dagli artt. 15 e seguenti del Regolamento (diritto di accesso, di rettifica, di cancellazione o limitazione, di opposizione e di portabilità dei dati) nei limiti ed alle condizioni ivi previste.
7) Tutti i dati predetti e gli altri costituenti il Suo stato di servizio verranno conservati anche dopo la cessazione del rapporto di lavoro per l’espletamento di tutti gli eventuali adempimenti connessi o derivanti dalla conclusione del rapporto di lavoro per il periodo di durata prescritto dalle leggi di tenuta dei dati del Libro Unico del lavoro e secondo il termine di prescrizione dei diritti scaturenti dal rapporto lavorativo. (8)

8) Titolare del trattamento dei Suoi dati personali è ......... (indicare la denominazione o ragione sociale dell’azienda, relativa sede e riferimenti per il contatto. Indicare in caso di contitolarità del trattamento chi è il contitolare ed i riferimenti per il contatto. Un’ipotesi di contitolarità potrebbe essere quella tra controllata e holding capogruppo. Vedi anche nota 4) 

(eventuale) Rappresentante del titolare è ……………….. (9)].

La scrivente Società ha nominato un Responsabile della protezione dei dati con i seguenti dati di contatto………. (da riportare qualora in azienda è stato nominato un Responsabile della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE). (10) 

Lei ha il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.

Si informa, altresì, che l’ / gli amministratore/i  di sistema, sig. ……. (se interno all’azienda o al gruppo: indicare nome, cognome, funzione aziendale, es. responsabile ICT od addetto ICT/EDP…; se esterno, e persona fisica, indicare il riferimento e un recapito di contatto), nello svolgimento delle proprie mansioni tecniche, può/possono accedere, direttamente od indirettamente, ai dati personali dei dipendenti (11) (12)

Data ....................

Timbro e firma azienda 

............................

****************

Il sottoscritto (1) in calce identificato dichiara di aver ricevuto completa informativa anche per conto dei familiari, ai sensi dell’art. 13 del Regolamento UE 2016/679, sul  trattamento e sulla comunicazione dei dati qualificati come personali dal citato Regolamento da parte del datore di lavoro, con particolare riguardo alle categorie di dati particolari nei limiti, per le finalità e per la durata precisati nell’informativa. 

Data ....................

Firma del dipendente per presa visione

………………….

 (1) Per il trattamento dei dati personali (sia comuni che “particolari”) dei familiari del dipendente si ritiene, in alternativa alla acquisizione del consenso degli stessi,  di potersi basare su  alcuni diversi presupposti di liceità: per i dati comuni quello dell’interesse legittimo del datore di lavoro (art. 6, lettera f) del regolamento), per i dati “particolari” quello della necessità di trattare alcuni dati particolari in base alle norme giuslavoristiche, di sicurezza e di salute del lavoro (art. 9, 2° paragrafo, lettera b)

(2) Qualora il conferimento di alcuni dati non sia obbligatorio per legge o per contratto è necessario dare una nuova informativa, precisando la natura facoltativa, le finalità specifiche, nonché le conseguenze del mancato conferimento e la durata della conservazione dei dati. Per il trattamento dei dati particolari necessari alla gestione del rapporto di lavoro si rinvia all’art. 9 comma 2 del Regolamento UE.

(3) Mentre per il trasferimento dei dati in ambito UE non è necessario il consenso, per il trasferimento dei dati in ambito extra UE il regolamento prevede un’articolata serie di regole. È necessario quindi precisare se il trasferimento dei dati riguarda i paesi UE, o quelli extra UE. Il regolamento (art.13, comma 1, lett. f) prevede che l’interessato sia reso edotto dell’esistenza o dell’assenza di una decisione di adeguatezza del Paese terzo (rispetto ai Paesi UE) da parte della Commissione, o che sussistano i presupposti dell’art. 46 ( trasferimento in paesi senza tale decisione di adeguatezza della Commissione ma in presenza di garanzie adeguate, quali le clausole tipo) o dell’art.47 (presenza di norme vincolanti d’impresa approvate dall’autorità di controllo) o delle deroghe in specifiche situazioni elencate nell’art.49, primo comma.

(4) L’art.26 del regolamento introduce l’ipotesi della contitolarità dei trattamenti dei dati, quando due o più titolari determinano congiuntamente le finalità ed i mezzi del trattamento. In questa ipotesi è necessario predisporre con accordo interno fra i titolari dando anche adeguata informazione agli interessati sul contenuto essenziale dell’accordo. Ricorre frequentemente nei casi di circolazione di dati infragruppo.  

(5) Per quanto concerne la regolamentazione dell’uso degli strumenti telematici, quali la navigazione internet e la posta elettronica, poiché l’informativa –sempre necessaria- deve essere doverosamente integrata con le precise modalità di utilizzo, di controllo e con le sanzioni comminabili in caso di violazione, si consiglia l’adozione di uno specifico regolamento aziendale (costituente sia l’informativa, sia la policy aziendale in materia), conformemente alle indicazioni espresse dal Garante nelle “linee guida per posta elettronica ed internet” contenute nella deliberazione n. 13 del  1.3.2007 (si veda anche da ultimo il provvedimento n. 547 del 22 dicembre 2016). Per un esempio si rinvia, quindi, al modello di regolamento aziendale riportato più avanti.

(6) Si ricorda che i trattamenti di dati particolari, per essere leciti, devono rientrare nelle ipotesi di legittimità previste dall’art.9, paragrafo 2, del Regolamento UE. 

(7) Da inserire nei casi in cui vi siano dipendenti sottoposti a sorveglianza sanitaria ai sensi della normativa vigente. In questo modello il medico è qualificato (come appare più corretto, anche alla luce delle “linee guida in materia di trattamento dei dati personali di lavoratori” emanate dal Garante con deliberazione n.53 del 23.11.2006)  quale titolare autonomo del trattamento. Pertanto, il consenso verrà richiesto direttamente dal medico competente, secondo un modello riportato di seguito. Si sottolinea che l’art. 25 – 1°comma, lett. c) del d.lgs. n. 81/2008 sulla tutela della salute e della sicurezza nei luoghi di lavoro prescrive che nelle aziende o unità produttive con più di 15 dipendenti “il medico competente concorda con il datore di lavoro il luogo di custodia  delle cartelle sanitarie”.

(8) L’art. 13 del Regolamento Ue 679/2016 prescrive di indicare periodo di conservazione dei dati personali oppure, se non è possibile, i criteri utilizzati per determinare tale periodo.

(9)  Nei soli casi di titolare del trattamento extra UE, il titolare è tenuto a designare per iscritto un Rappresentante stabilito nell’unione (art. 27 del Regolamento UE)

(10) Le FAQ del Garante privacy italiano suggeriscono quale buona prassi di trasparenza l’identificazione del nominativo del DPO, da riportare anche nelle informative agli interessati; ciò che è necessario per legge sono solo i dati di contatto (ad es. casella e-mail aziendale dedicata al DPO nominato).
(11) Il regolamento non prevede più che i responsabili del trattamento siano indicati in informativa. Il Garante con provvedimento del 27.11.2008 ha peraltro prescritto che, ove venga nominato un “amministratore di sistema” incaricato della gestione dei sistemi informatici e delle banche dati, i dipendenti ne siano informati, qualora la sua attività gli permetta, anche indirettamente, di effettuare trattamenti di informazioni dei lavoratori. La notizia può essere contenuta in questa informativa generale ai dipendenti, oppure ad esempio, se  predisposto, nel regolamento sull’uso della posta elettronica e della navigazione internet.

(12) Se invece l’amministratore di sistema fosse una società esterna, per contratto o per incarico, come di norma avviene quando i servizi informatici vengano, in tutto o in parte, svolti in outsourcing con un appalto di servizi o un incarico per la manutenzione, assistenza etc., basterà dare qui indicazione del nome della società incaricata, associandovi un recapito di contatto)”.
Clausola standard contrattuale per dati contatto dipendenti
Si riporta di seguito un modello di clausola contrattuale, che l’impresa potrà inserire nei propri contratti commerciali, con la quale le parti si informano reciprocamente in merito all’uso dei dati di contatto, ovvero ai dati personali relativi ai dipendenti e collaboratori che daranno esecuzione al contratto o che comunque garantiranno il mantenimento del rapporto contrattuale fra le parti stesse. Peraltro, l’utilizzo di questi dati per la finalità sopra espressa andrà anche opportunamente evidenziata nell’informativa che ciascuna parte, in quanto titolare dei dati personali dei propri dipendenti e collaboratori, rilascerà agli stessi.

Ulteriore esempio di informativa, sempre in formato succinto e con rinvio all’informativa più estesa da pubblicare nel proprio sito internet, viene anche prevista con l’indicazione di un suo uso nelle e-mail aziendali, negli ordini o conferme d’ordine, nella modulistica contrattuale o precontrattuale (contatti commerciali, marketing diretto, eventualmente anche comunicazioni e newsletter rivolte a società e persone di contatto).

Modello di clausola contrattuale per dati di contatto dipendenti

Nell’esecuzione del presente contratto potranno venir comunicati reciprocamente, o comunque messi a disposizione dei rispettivi referenti, i dati personali e di contatto (dati anagrafici, e-mail aziendali, telefoni aziendali, smartphone ad uso lavorativo, etc.) di amministratori, dipendenti e collaboratori che, in funzione delle mansioni e degli incarichi conferiti, gestiscono il contratto e/o vanno dare ad esso esecuzione.

Pertanto, entrambe le Parti tratteranno tali dati personali nei limiti in cui siano strettamente necessari per la esecuzione di tutti gli aspetti del contratto [(eventuale): e con loro trasferimento, in considerazione dell’esecuzione del contratto, anche in Paese extra UE …. (2)].

I dati verranno conservati fino al completamento delle reciproche prestazioni oggetto del contratto e successivamente in ragione dei termini prescrizionali previsti per gli atti e documenti dell’imprenditore.

Il singolo dipendente o collaboratore può esercitare tutti i diritti elencati agli articoli da 15 a 21 del Regolamento UE 2016/679, fermi restando, tuttavia, i limiti derivanti dal legittimo interesse del datore di lavoro.
(1) Nell’informativa standard ai propri dipendenti si dovrà precisare che i dati personali e di contato vengono comunicati per esigenze lavorative ai clienti e fornitori.

(2) Vanno in tal caso verificati  requisiti di liceità al trasferimento extra Ue in base agli articoli 46 e 47 del Regolamento generale 2016/679.
Modello di clausola informativa per dati di contatto dipendenti

……….., Titolare del trattamento La informa che, nell’esecuzione del rapporto contrattuale o precontrattuale che ci lega alla impresa di cui Lei è dipendente/collaboratore/amministratore o soggetto che ricopre cariche societarie, potranno venir comunicati reciprocamente tra le due imprese, o comunque messi a disposizione dei rispettivi referenti, i Suoi dati personali e di contatto (dati anagrafici, e-mail aziendali, telefoni aziendali, smartphone ad uso lavorativo, etc.) in funzione delle mansioni e degli incarichi a Lei conferiti, per la gestione ed  esecuzione dei rapporti precontrattuali o contrattuali in questione. Pertanto, la nostra azienda tratterà tali dati personali nei limiti in cui siano strettamente necessari per la esecuzione di tutti gli aspetti del contratto. I dati verranno conservati fino al completamento delle reciproche prestazioni oggetto del contratto e successivamente in ragione dei termini prescrizionali previsti per gli atti e documenti dell’imprenditore.

Per ogni maggiore informazione e per esercitare, ove pertinente, tutti i diritti elencati agli articoli da 15 a 21 del Regolamento UE 2016/679, la indirizziamo alla nostra policy privacy pubblicata nel sito internet aziendale (oppure: potrà contattarci ai recapiti .....).
Consenso informato richiesto dal medico competente

Nell’azienda vi possono essere dipendenti sottoposti a sorveglianza sanitaria in base alla vigente normativa (D.lgs. n.81/2008).

Il modello di informativa di seguito proposto attiene quindi ai trattamenti compiuti dal medico competente, nominato dall’azienda titolare del rapporto di lavoro per l’attività di sorveglianza sanitaria imposti dal D.lgs. n.81/2008, ed è anche adeguato ai principi e dettami del Regolamento UE 2016/679. Viene previsto anche uno schema di consenso informato per il trattamento di dati “particolari” (secondo la definizione del Regolamento UE 2016/679) compiuto dal medico competente.

Modello di consenso informato richiesto dal medico competente

per i lavoratori dipendenti sottoposti a sorveglianza sanitaria

Egr. Sig./Gent.ma Sig.ra 

Lo scrivente dott. ..............................., e.mail ……… ,  nominato medico competente dal Suo datore di lavoro (utilizzatore nel caso di contratto di somministrazione) per effettuare, in conformità alle norme di legge, la sorveglianza sanitaria prevista dall’art. 25 del D.lgs. n. 81/2008, La informa che, nell’espletamento dei compiti così affidati, è titolare di Suoi dati qualificati come dati personali ai sensi del Regolamento UE 2016/679 e che tali dati verranno trattati con il supporto di mezzi cartacei, informatici o telematici (indicare le esatte modalità di trattamento utilizzate).

1) La base giuridica del trattamento è data dagli obblighi di legge di sorveglianza sanitaria dei lavoratori; pertanto, il conferimento dei dati è obbligatorio per l’attuazione degli specifici obblighi previsti dal citato D.lgs. n.81/2008, e l’eventuale rifiuto a fornirli, in tutto o in parte, può dar luogo all’impossibilità per il medico competente di svolgere i compiti affidatigli dal datore di lavoro (o utilizzatore) in conformità allo stesso decreto legislativo.

2) Ferme restando le comunicazioni agli organi sanitari e di controllo competenti eseguite in adempimento di specifici obblighi di legge, l’esito complessivo, riferito esclusivamente all’idoneità, o meno, alle mansioni, verrà comunicato per iscritto al datore di lavoro (o utilizzatore) ed allo stesso dipendente interessato.

Relativamente ai dati medesimi potrete esercitare i diritti previsti dall’art. 15 del Regolamento UE 2016/679 (di cui viene allegata copia) nei limiti ed alle condizioni previste dal citato Regolamento
3) Il sottoscritto medico competente, peraltro, potrà trattare dati che il Regolamento definisce come “dati relativi alla salute” in quanto idonei a rilevare lo stato di salute nell’espletamento dei compiti assegnati dal D.lgs. n.81/2008, e specificatamente nell’effettuazione di:

- 
accertamenti preventivi sull’idoneità alla mansione specifica;

- 
accertamenti periodici per controllare lo stato di salute del dipendente ed esprimere il giudizio di idoneità alla mansione specifica;

4) Tutti i dati predetti verranno conservati sotto la esclusiva e diretta responsabilità dello stesso medico competente mediante l’istituzione di una cartella sanitaria e di rischio custodita presso il datore di lavoro (1). I dati relativi alla salute non verranno trasferiti in Paesi extra UE. 

5) I dati della cartella sanitaria, dopo la risoluzione del rapporto di lavoro, verranno consegnati in copia al dipendente e, nei casi previsti (2) consegnati in originale all’ente competente.

6) Tutti i dati predetti verranno conservati anche dopo la cessazione del rapporto di lavoro per l’espletamento di tutti gli eventuali adempimenti connessi o derivanti dalla conclusione del rapporto di lavoro stesso e per il periodo di durata delle prescrizioni legali per diritti scaturenti dal rapporto lavorativo (3).

7) Relativamente a tutti i dati personali trattati Lei può esercitare i diritti previsti dagli artt. 15 e seguenti del Regolamento (diritto di accesso, di rettifica, di cancellazione o limitazione, di opposizione e di portabilità dei dati) nei limiti ed alle condizioni previste dai citati provvedimenti. Lei ha il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.
8) Responsabile della Protezione dei dati è …………….. [eventuale da riportare qualora il medico competente sia tenuto o, comunque, abbia optato per la nomina del Responsabile della Protezione dei Dati o DPO]

Data ....................

Firma del medico competente

.......................................................... 

****************
Il sottoscritto in calce identificato dichiara di aver ricevuto completa informativa ai sensi dell’art. 13 del Regolamento UE 679/2016 unitamente a copia dell’art.15 del Regolamento medesimo ed esprime il consenso (4) al trattamento ed alla comunicazione dei propri dati qualificati come personali dal citato Regolamento con particolare riguardo a quelli inerenti alla salute  nei limiti, per le finalità e per la durata precisati nell’informativa.

Data ......................

Firma

..........................................................
(1) L’art. 25, 1°comma, lett. c del d.lgs. n. 81/2008 prescrive che nelle aziende o unità produttive con più di 15 dipendenti “il medico competente concorda con il datore di lavoro il luogo di custodia delle cartelle sanitarie”.

(2) Per l’esposizione agli agenti cancerogeni e agli agenti biologici, è prevista la consegna degli originali all’Ispesl competente, al termine del rapporto di lavoro del dipendente (art. 243 – 4°comma del d.lgs. n.81/2008).

(3) L’art. 13 del Regolamento Ue 679/2016 prescrive di indicare periodo di conservazione dei dati personali oppure, se non è possibile, i criteri utilizzati per determinare tale periodo.
(4) Per il trattamento dei dati “particolari” relativi allo stato di salute necessari nella gestione del rapporto di lavoro, anche in materia di igiene e sicurezza, in luogo del consenso il regolamento prevede, quale presupposto di liceità e base giuridica del trattamento, la necessità di adempiere ad obblighi inerenti la medicina del lavoro e la sorveglianza sanitaria. Prudenzialmente, tuttavia, nel modello si raccoglie anche il consenso esplicito del dipendente.
ATTIVITA’ DI marketing

In base alle attuali definizioni di “interessato” e di “dato personale”, i dati delle imprese non sono più soggetti alle norme del codice della privacy, con la sola eccezione dell’attività di marketing verso le aziende. Per l’attività di marketing (anche verso le imprese) la norma fondamentale è quella dell’art. 130 del D.lgs. n.196 del 2003 (il cosiddetto “codice privacy”, come modificato dal decreto delegato n.101/2018), relativo alle comunicazioni indesiderate, 

L’art.21, paragrafo 2°, del regolamento generale 679/2016 pone un principio generale per cui l’”interessato” ha il diritto di opporsi nel caso di trattamenti per finalità di marketing diretto.

- Marketing mediante fax, e.mail. sms, mms o telefonate automatizzate

Peraltro, per l’attività di comunicazione commerciale, l’invio di materiale pubblicitario, di vendita diretta o di ricerche di mercato, effettuato mediante telefax, posta elettronica, messaggi sms e mms (oltre che con sistemi automatizzati senza operatore) esistono, nel citato D.lgs. n. 196 del 2003, ed in altre normative di settore, disposizioni particolari.

L’art. 130 del citato D.lgs. n.196 del 2003 (che ha natura di norma nazionale attuativa della specifica direttiva “e.privacy” - 2002/58/CE, non modificata sostanzialmente dal nuovo Regolamento europeo 2016/679), infatti, impone in questi casi sempre il consenso dell’interessato. Tale consenso deve essere preventivo, nonché libero e specifico e non può essere confuso con i messaggi promozionali.

Solo nel caso di utilizzo dell’indirizzo di posta elettronica fornito da un cliente nel contesto di una precedente attività di vendita, a certe condizioni, è possibile non richiedere il consenso dal cliente stesso, comunque debitamente informato; in tal caso (definito dal Garante “soft spam”), l’interessato dovrà comunque venir informato, oltre che al momento iniziale della raccolta dell’indirizzo, in ciascun invio di messaggio di tale natura del diritto di opporsi in ogni momento al trattamento, in maniera agevole e gratuita (art. 130, comma 4, del D.lgs. n. 196 del 2003). Per l’estensione di tale procedure agevolate anche alla posta tradizionale, si è espresso il Garante in un suo provvedimento del 19 giugno 2008, da ritenersi ancora compatibile  con il nuovo Regolamento UE.

- Ulteriori obblighi di informazione

L’art. 130, 1° comma del citato D.lgs. n.196 del 2003, inoltre, per l’attività di marketing svolta anche mediante modalità quali telefax, posta elettronica, messaggi sms e mms, rinvia espressamente agli obblighi informativi per le comunicazioni commerciali disposti dall’art. 8 del D.lgs. n. 70/2003. Pertanto, tali messaggi, fin dal primo invio, devono avere una specifica informativa diretta ad evidenziare:

 a) che si tratta di comunicazione commerciale;

b) la persona fisica o giuridica per conto della quale è effettuata la comunicazione commerciale;

c) che si tratta di un'offerta promozionale come sconti, premi, o omaggi e le relative condizioni di accesso;

d) che si tratta di concorsi o giochi promozionali, se consentiti, e le relative condizioni di partecipazione.

- Provvedimento generale e linee guida sul marketing

Il Garante ha riassunto in specifiche “linee guida in materia di attività promozionali e contrasto allo spam” del 4 luglio 2013 le regole, i criteri e modalità per una lecita attività di marketing diretto e per regolamentare il fenomeno dello “spam”.

Con il provvedimento generale prescrittivo del 15 maggio 2013 il Garante ha ribadito la necessità di un consenso informato preventivo che può, comunque, raccogliere sia il trattamento con mezzi invasivi (fax, e.mail. sms, mms) sia con i mezzi tradizionali, precisando che, in tal caso la necessaria informativa dovrà evidenziare che l’attività di marketing potrà essere svolta sia con le modalità più “invasive” che con quelle tradizionali. L’interessato dovrà essere informato sulla facoltà di opporsi anche parzialmente all’utilizzo di alcune modalità di marketing. Tali atti del Garante, ad oggi debbono intendersi ancora compatibili sostanzialmente con il nuovo Regolamento europeo.

- Altre normative

Come detto, vi sono altri provvedimenti legislativi che, per finalità diverse dalla tutela dei dati personali, dettano particolari disposizioni relative all’attività di marketing: per i servizi a distanza forniti per posta elettronica, l’art. 9 del D.lgs. 9 aprile 2003 n.70 prevede che devono, in modo chiaro e inequivocabile, essere identificate come comunicazioni commerciali non sollecitate fin dal momento in cui il destinatario le riceve, e che lo stesso destinatario del messaggio sia informato del diritto di opporsi al ricevimento in futuro di analoghi messaggi. Ancora, l’art. 67-sexies del Codice del consumo, sui contratti a distanza di servizi finanziari per i consumatori, ribadisce l’obbligo di consenso preventivo del consumatore per l’utilizzo di forme di comunicazione mediante dispositivi automatici, telefax ed in genere per tutte le forme di comunicazioni a distanza che consentono una comunicazione individuale.
- Telemarketing e marketing mediante posta tradizionale

Il comma 3 bis dell’art. 130 del D.lgs. n. 196 del 2003 sulla disciplina dell'attività di marketing e promozione commerciale autorizza, in via generale, l'uso a tale fine delle banche dati costituite sulla base degli elenchi telefonici, per effettuare, all’origine esclusivamente tramite telefono, poi esteso anche all’invio per posta tradizionale, comunicazione commerciale, vendita diretta, invio di materiale pubblicitario o ricerche di mercato (cosiddetto "telemarketing").

Solo nei confronti di coloro che si iscrivono nell’apposito registro (www.registrodelleopposizioni.it) non potrà essere effettuata in modo legittimo questa attività di telemarketing. L’operatore che effettua la chiamata telefonica è comunque soggetto agli obblighi di informativa verso il chiamato ed all’obbligo di identificazione della linea chiamante.

Resta peraltro pacifico che, anche in presenza di una iscrizione al registro delle opposizioni, l’acquisizione di uno specifico consenso informato da parte dell’interessato, rende comunque lecita l’attività di marketing, fino all’eventuale esercizio del diritto di opposizione dell’interessato stesso.
- Marketing verso imprese clienti e potenziali clienti

Anche se la generalità dei rapporti fra imprese sono sottratte alla disciplina del Regolamento generale n.679/2016, a seguito della eliminazione del riferimento alle imprese (persone giuridiche) dalle definizioni di “dato personale” e di “interessato”, tuttavia, per lo svolgimento della specifica attività di marketing (invio di materiale pubblicitario, vendita diretta o comunicazione commerciale, come anche per quella inerente le ricerche di mercato) è tutt’ora necessario adempiere agli obblighi di informativa, consenso ed avviso sul diritto di opposizione al trattamento di dati per le sopra ricordate finalità. Infatti, il riferimento espresso alle imprese continua ad essere presente nella definizione di “contraente” (art. 121, lettera f) del d.lgs. n. 196 del 2003): quindi, si può ritenere che continuino ad applicarsi tutte le norme che rinviano a questa definizione, compresa quella sulle “comunicazioni indesiderate” contenuta nell’art. 130 del citato decreto che regolamenta tutta l’attività di marketing, anche nei confronti delle imprese.

- Marketing mediante agenti e società esterne

Qualora singole campagne promozionali, di marketing o di ricerche di mercato vengano intraprese incaricando società esterne, è necessario che, contrattualmente, le società che agiscono in outsourcing su mandato del committente siano obbligate a trattare i dati nel pieno rispetto delle prescrizioni del codice privacy.

Infatti, poiché la titolarità anche di tali trattamenti permane in capo alla società committente che mantiene il potere decisionale sulle finalità del trattamento, la società esterna assume il ruolo di responsabile del trattamento che dovrà essere formalmente designato come tale.

Il mancato rispetto delle prescrizioni dettate dalla disciplina sulla privacy determina la responsabilità sia della società committente, sia della società esterna mandataria.

In tal senso si è espresso il Garante nel provvedimento prescrittivo generale del 15 giugno 2011 (in G.U. n. 153 del 4.7.2011) in cui impone alle società committenti di designare gli outsourcer quali responsabili del trattamento il cui operato dovrà essere controllato al fine di verificare la conformità alle norme sulla privacy. 

Le “Linee guida” del 4 luglio 2013, riprendendo le prescrizioni del provvedimento generale del 15 giugno 2011 circa la nomina obbligatoria a responsabile esterno del trattamento in capo ai terzi che effettuano campagne promozionali per conto di una società cliente, ha confermato che la società cliente deve qualificarsi “titolare del trattamento” poiché assume le decisioni circa l’utilizzo dei dati ed alle finalità, dando istruzioni alle società esterne che invece, di norma, assumono il ruolo di responsabili del trattamento.

Modello di consenso informato per potenziali clienti per l’invio comunicazioni commerciali mediante l’uso di sistemi automatizzati di chiamata senza intervento di operatore

Per l’attività di comunicazione commerciale, ricerche di mercato, invio di materiale pubblicitario o di vendita diretta effettuato mediante sistemi automatizzati di chiamata o telefax, posta elettronica, messaggi sms e mms, "o di altro tipo" (ad esempio tramite messaggistica social, tipo Whatsapp, Messenger, Telegram, Viber...) l'art. 130, commi da 1 a 3-bis, del D.lgs. n. 196 del 2003, come modificati per ultimo dal D.lgs. n.101/2018, impone sempre il preventivo consenso dell’interessato (cosiddetto sistema dell’opt-in) antecedente all’invio di messaggi promozionali. Inoltre il destinatario dei messaggi deve essere informato del diritto di opporsi, in tutto o in parte, a tale genere di trattamento; ancora, ogni singolo messaggio deve contenere - o rendere facilmente e immediatamente accessibile - la specifica informativa prescritta dall’art. 8 del d.lgs. n. 70/2003.

Per il rilascio del consenso, ad esempio, via e-mail,  è possibile attivare un sistema che invii automaticamente al mittente il consenso espresso con un semplice click del mouse nello spazio apposito.

Nel caso di moduli da compilare on line è assolutamente esclusa la modalità di predisporre un flag già preimpostato nella casella che indica il rilascio del consenso.
Spettabile …………..

La nostra società, .... (denominazione e sede), avrebbe il piacere di inviarVi comunicazioni commerciali relative ai propri prodotti/servizi del settore …………... mediante l’utilizzo del Vostro indirizzo e-mail (oppure: ...al Vostro numero di telefax).

Precisiamo che i dati identificativi della Vostra impresa sono stati acquisiti presso elenchi e registri pubblici o comunque documenti conoscibili da chiunque (oppure: …sono stati raccolti presso la seguente banca dati che la nostra società ha acquistato da ……………: …………………).

La nostra società garantisce la massima riservatezza nel trattare i Vostri dati e l’adozione di adeguate misure di sicurezza, in linea con gli adempimenti imposti dalla disciplina sulla privacy (regolamento generale n. 679 /2016 e D.lgs. n. 196 del 2003).

I dati verranno trattati in forma cartacea e/o informatica o telematica e verranno utilizzati esclusivamente presso la società stessa in relazione alle nostre esigenze di acquisizione di nuovi clienti mediante invio di proposte commerciali e di documenti a contenuto promozionale ed illustrativo dei nostri prodotti/servizi. 

Per le finalità sopra indicate i dati suddetti verranno conservati dalla nostra società per ... mesi (1), fatto salvo l’esercizio da parte del destinatario  dei diritti  previsti tra cui quelli di opposizione e cancellazione, e potranno venire a conoscenza delle seguenti categorie di incaricati e/o responsabili: ufficio marketing, ufficio commerciale, ………… (indicare altri uffici/aree aziendali).

Nel caso in cui acconsentiate a tale utilizzo dei Vostri dati, ricordiamo che, ai sensi regolamento generale n. 679/2016 , potrete esercitare tutti i diritti previsti dagli articoli da 15 a 21  dello stesso, fra cui i diritti di accedere ai Vostri dati contenuti nel nostro archivio, di richiedere gratuitamente la loro cancellazione o la loro rettifica, aggiornamento e cancellazione. L’interessato può presentare anche reclamo al Garante privacy.

In particolare, in qualsiasi momento, avrete diritto di opporvi, in tutto od in parte, al trattamento in oggetto mediante l’invio di una e-mail al seguente indirizzo ……….o l’invio di un telefax al n. ………. .




(   ACCONSENTO 


(   NON ACCONSENTO






firma del potenziale cliente

Note

(1) L’articolo 13 del Regolamento UE n. 679/2016 impone di indicare “il periodo di conservazione dei dati personali,  oppure, se non è possibile i criteri utilizzati per determinare tale periodo” (2°paragrafo, lettera a). Il provvedimento generale del Garante in materia di “fidelity card” del 24.2.2005, da ritenersi sostanzialmente ancora compatibile con il nuovo regolamento UE, individua un termine massimo standard di conservazione in 24 mesi per l’attività di marketing (punto 8 del provvedimento). In base al principio di “accountability”, l’impresa potrebbe individuare un termine maggiore (ma motivandolo e dandone conto nel registro dei trattamenti). In ogni caso,  allo scadere del termine individuato, l’impresa dovrà cancellare dall’indirizzario i dati di contatto utilizzati, salvo procedere ad una nuova procedura di informativa e acquisizione di specifico e nuovo consenso. L’obbligo di procedere ad aggiornare il consenso acquisito ad intervalli regolari, fornendo nuovamente tutte le informazioni è espresso anche nelle linee guida del WP29 sul consenso del 10.4.2018 (punto 5.1). A tale scopo si potrà quindi prevedere nel testo dell'informativa a titolo di esempio quanto segue: 

“Per le finalità sopra indicate i dati suddetti verranno conservati dalla nostra società per  24 mesi, decorsi i quali Vi verrà inviata  una comunicazione di verifica della volontà di rimanere iscritto/a, contenente il link di reiscrizione. In caso non rinnoviate il consenso, i Vostri dati saranno cancellati e non riceverà più le nostre comunicazioni.”
Modello di informativa preventiva per clienti per invio comunicazioni commerciali via coordinate e-mail

già raccolte dal titolare in precedenti rapporti commerciali

Il testo può essere adattato e trasformato in “clausola privacy” nei contratti con i clienti

Nei casi in cui l’azienda titolare del trattamento possegga le coordinate di posta elettronica fornite dai propri clienti nel contesto di precedenti vendite di un prodotto o servizio, il D.lgs. n. 196/2003 - all’art. 130, comma 4 - prevede che tale coordinate e-mail possano essere utilizzate per l’attività di comunicazione commerciale, l’invio di materiale pubblicitario o di vendita diretta anche senza il preventivo consenso dei clienti in questione, a condizione però che:

1. il titolare intenda proporre servizi analoghi a quelli oggetto della precedente vendita;

2. l’interessato sia adeguatamente informato, in particolare della possibilità di opporsi in ogni momento al trattamento, in maniera agevole e gratuitamente (cosiddetto sistema opt-out);

3. l’interessato non rifiuti tale uso inizialmente o in occasione di successive comunicazioni.

Ricordiamo che il Garante, con suo provvedimento 19 giugno 2008, ha esteso tale disciplina anche all’utilizzo della posta tradizionale.
Gentile Cliente,

ai sensi dell’art. 130, comma 4, del (D.lgs. n. 196/2003, Codice privacy come modificato dal decreto delegato n.101/2018), le Vostre coordinate di posta tradizionale ed elettronica da Voi forniteci nel contesto dei nostri precedenti rapporti commerciali, saranno utilizzate per l’invio di comunicazioni o materiale pubblicitario (o: per finalità di vendita diretta).

Titolare del trattamento è la nostra impresa …….. (denominazione e sede) e per le finalità sopra indicate i dati suddetti potranno venire a conoscenza delle seguenti categorie di incaricati e/o responsabili: ufficio marketing, ufficio commerciale, ………… .

Vi ricordiamo che potrete opporVi in ogni momento al trattamento in oggetto, mediante l’invio di una e-mail al seguente indirizzo e-mail ……….. o di un telefax al n. ………. , nonché esercitare tutti i diritti di cui agli articoli da 15 a 21 del Regolamento generale n. 679/2016 (tra cui i diritti di accesso, rettifica, aggiornamento, cancellazione. L’interessato può presentare anche reclamo al Garante privacy.

Marketing verso i clienti mediante posta elettronica (o tradizionale).

Modello di avviso sul diritto di opposizione
Come precedentemente detto, il D.lgs.n.196/2003, a tutela dell’interessato destinatario di invii promozionali, pubblicitari e commerciali, oltre a richiedere obbligatoriamente una corretta preventiva informazione allo stesso sulle specifiche finalità di marketing nel trattamento dei dati, impone di informarlo al momento della raccolta ed in occasione dell’invio di ogni comunicazione, del diritto di opporsi in ogni momento al trattamento, in modo agevole e gratuito. Analogamente si è espresso il Garante, applicando il principio di bilanciamento degli interessi, per escludere la necessità del consenso per l’invio di comunicazioni commerciali con posta tradizionale.

Similmente (anche se per esigenze diverse dalla tutela della privacy) l’art. 9 del D.lgs. 9 aprile 2003 n.70 precisa che il destinatario di un messaggio deve ricevere l’indicazione che può opporsi al ricevimento in futuro di tali comunicazioni.

Pertanto, è opportuno che nei messaggi e-mail inviati ai clienti, già informati del particolare uso per attività di marketing dei loro dati, contengano sempre un chiaro avviso standard sull’esercizio dei diritti degli articoli da 15 a 21 del Regolamento generale n. 679/2016, e specificatamente sul diritto di opposizione gratuita allo specifico trattamento.

Avviso nelle e-mail al cliente sul diritto di opposizione
In ogni momento l’interessato, destinatario del messaggio, ha diritto di opporsi al trattamento per invio di comunicazioni commerciali, di materiale pubblicitario o di vendita diretta (1), cliccando sul sottostante indirizzo e-mail ………@ …………… .it (2). L’interessato può, inoltre, esercitare tutti i diritti di accesso sui propri dati previsti dagli articoli da 15 a 21 del Regolamento UE 679/2016, tra i quali i diritti di rettifica, aggiornamento e cancellazione, inviando un messaggio all’indirizzo ………@ …………… .it o al n. fax ……….. .

(1) Individuare quale concreta finalità ricorre.
(2) Con questa modalità tecnica si dovrebbe far partire un messaggio predefinito di richiesta di cancellazione; in alternativa indicare un indirizzo elettronico cui inviare un messaggio di richiesta di cancellazione. Per le comunicazioni inviate con posta tradizionale è necessario fornire all’interessato modalità agevoli e gratuite per esercitare il diritto di opposizione.
Telemarketing e marketing verso i clienti mediante posta ordinaria.

Avviso sul diritto di iscrizione al registro delle opposizioni
L’attività di telemarketing è stata oggetto di specifica disciplina attraverso l’art.130 – comma 3°bis del D.lgs. n. 196/2003 e la legge 5.1.2018 n.5, ed attraverso le disposizioni attuative, fra cui si evidenzia il D.P.R. 7 settembre 2010 n.178. Tale disciplina consente, in via generale, l'uso delle banche dati costituite sulla base degli elenchi telefonici, per tali attività; prevede altresì che l’attività in questione non possa venir esercitate nei confronti di coloro che si siano appositamente iscritti nel registro (www.registrodelleopposizioni.it) appositamente costituito per contenere i dati di coloro che, comparendo fra gli intestatari di utenze telefoniche negli elenchi pubblici, abbiano espresso la volontà di non essere destinatari di tali attività. In questo registro possono essere iscritte anche le utenze mobili (art.1 Legge n.5/2018).

Successivamente, anche il marketing mediante posta tradizionale è stata sottoposta alla medesima disciplina prevista per l’attività di marketing telefonico.

Pertanto, non solo in base al principio generale di cui all’art.6 del Regolamento generale n. 679/2016, ma anche in attuazione dell’art.10 del D.P.R. n.178 del 2010, è necessario informare il destinatario del telemarketing (o della comunicazione postale) sul diritto di iscrizione al suddetto registro delle opposizioni; quest’ultima norma prevede poi che, anche in assenza di specifica richiesta dell'interessato, al momento della chiamata, venga data indicazione agli interessati che i loro dati personali sono stati estratti dagli elenchi di abbonati. L'informativa in questione potrà essere resa con modalità semplificate e, per quanto attiene al telemarketing, chiaramente in forma verbale.

Modello di avviso sul diritto di iscrizione al registro delle opposizioni
Ai sensi dell’art.130, comma 3-bis del D.lgs. n. 196/2003 e dell’art.10 del D.P.R. 7 settembre 2010 n.178, si informa che i Suoi dati sono stati raccolti presso la seguente banca dati pubblicamente accessibile ai terzi ………………… . La informiamo altresì che, al fine di non venir più contattato, telefonicamente o tramite posta cartacea, da operatori, per la promozione/pubblicità di prodotti e/o servizi, per vendite dirette di prodotti e/o servizi, per ricerche di mercato o per altre finalità meramente commerciali o promozionali, avrà diritto di iscriversi al cd. Registro delle opposizioni. L’iscrizione a tale Registro potrà avvenire direttamente via web nel sito internet www.registrodelleopposizioni.it, telefonicamente contattando il numero verde 800.265.265, mediante invio di specifica comunicazione per posta elettronica all’indirizzo abbonati.rpo@fub.it, per fax al n. 06.54224822 ovvero mediante raccomandata indirizzata a “GESTORE DEL REGISTRO PUBBLICO DELLE OPPOSIZIONI – ABBONATI”, Ufficio Roma Nomentano, Casella postale 7211, 00162 Roma (RM). Nella comunicazione di iscrizione al Registro dovranno venir specificati: l’utenza telefonica da iscrivere nel Registro, il proprio Codice fiscale ed altri dati personali nonché l’eventuale propria e.mail. Si invita a far uso della modulistica (e di prendere visione delle specifiche istruzioni previste a seconda del mezzo utilizzato per l’iscrizione) predisposta a tal fine e ricavabile direttamente dal sito internet sopra evidenziato.
Attività di marketing e clausole contrattuali

Ricordiamo innanzitutto che il trattamento di dati personali per le attività di marketing, le attività di ricerca di mercato, non viene sottratto alla disciplina sulla privacy, anche se compiuta nei rapporti fra imprese. Può quindi risultare opportuna l’adozione di specifiche clausole contrattuali, da inserire, ad esempio, nei contratti fra fornitori e clientela, ove tali attività vengono previste e conseguentemente consentite dalle parti in questione. 

La clausola sottostante vuole costituire solo un esempio da adottare in tal senso; va chiaramente adattata rispetto alle specifiche finalità di trattamento.

Modello di clausola “marketing” per contratti / condizioni generali
…. Privacy 

… .1. Il Cliente autorizza espressamente il Fornitore a trattare i dati personali che lo riguardano per il compimento di attività di marketing (trasmissione di comunicazioni, via e.mail, via fax e per posta cartacea, di natura promozionale e pubblicitario delle attività del Fornitore e dei suoi dei prodotti/servizi), per il compimento di ricerche di mercato od indagine di “quality satisfaction” dei prodotti/servizi del Fornitore stesso. (da aggiungere per l’utilizzo anche quale “referenza commerciale” : Il Cliente autorizza inoltre il Fornitore a trattare i propri dati personali per lo svolgimento di attività di marketing nei confronti di terzi o per referenze commerciale, anche riportandoli in cataloghi, depliant, documentazione di settore, oltre che nel proprio sito internet (www.………….it), unitamente ad eventuali riproduzioni fotografiche di …………. ). 

… .2. Si precisa che, ai sensi e per gli effetti dell’art. 13 del regolamento generale n. 679/2016, i predetti dati personali del Cliente verranno trattati, in formato elettronico o cartaceo, per le predette finalità oltre che per le normali finalità amministrativo contabili. Ai fini marketing i dati verranno conservati per … mesi
  .
Fatte salve le comunicazioni previste da obblighi di legge, per il perseguimento delle su indicate finalità, i dati potranno essere comunicati a soggetti quali: società che svolgono per conto del fornitore l’attività di marketing sui clienti, rete agenti, … ecc: (da individuare altre eventuali categorie di soggetti cui comunicare i dati). 

Per le medesime finalità, i dati potranno venire a conoscenza delle categorie di incaricati del trattamento che, nell’ambito delle strutture aziendali di ciascuna delle parti, operano nell’area commerciale, amministrativa, marketing. ……………. .

… .3. Relativamente ai dati trattati per tali finalità, il Cliente potrà esercitare i diritti previsti dagli articoli da 15 a 21 del Regolamento generale n. 679/2016 e specificatamente, ai sensi dell’art. 21, il diritto di opporsi al trattamento per finalità di marketing, nonché presentare reclamo al Garante privacy.

Sito web aziendale e trattamento dati
Nel caso in cui l’accesso al sito web aziendale, la navigazione o l’inserimento di dati da parte del visitatore, comportino l’acquisizione di dati personali di persone fisiche terze per il loro successivo trattamento secondo una o più finalità (ad es. gestione richieste di informazioni, gestione reclami da parte di consumatori e in generale di clienti, offerte, proposte e trattative precontrattuali, esecuzione contratti, iscrizione a newsletter, attività di marketing e promozionali,…) è necessario predisporre una informativa chiara e completa, visualizzabile dall’interessato in modo chiaro e immediato (per esempio mediante pop-up) prima della comunicazione di dati da parte dell’utente o della compilazione di un apposito form di raccolta dati.

Alcuni trattamenti sono di norma tecnicamente necessari in quanto legati alla navigazione nel sito.

Per alcune particolari finalità (quale l’attività di marketing) è necessario anche acquisire un preciso e specifico consenso al trattamento, in base al vigente specifico provvedimento generale del Garante dell’8 maggio 2014).

Nota eventuale:[Per le cautele e gli adempimenti legati alle attività di raccolta e gestione dei dati, e di comunicazione finalizzate al marketing verso persone giuridiche (società ed in genere imprese non individuali), si rimanda agli specifici obblighi informativi ed alle misure previste dalle disposizioni in materia: provvedimento del Garante del 25 giugno 2009 “Prescrizioni ai fornitori di servizi di comunicazione elettronica accessibili al pubblico che svolgono attività di profilazione”, pubbl. in G.U. n. 159 del 11 luglio 2009; “Aggiornamento delle prescrizioni dirette ai fornitori di servizi di comunicazione elettronica accessibili al pubblico che svolgono attività di profilazione” - 6 febbraio 2014 pubbl. in G.U. n. 58 dell'11 marzo 2014 e, soprattutto: “Linee guida in materia di attività promozionale e contrasto allo spam” - 4 luglio 2013, pubbl. in G.U. n. 174 del 26 luglio 2013].

Si riportano di seguito due modelli, adeguati ai principi e dettami del Regolamento UE n. 679/2016: il primo costituisce la prima e necessaria informativa, in forma di policy generale, con rinvio ad eventuali altre informative e consensi posti in particolari sezioni del sito per diversi e particolari trattamenti; il secondo prevede diversi distinti specifici trattamenti: per eseguire le richieste inviate on line dall’interessato, per l’iscrizione a newsletter, e per l’attività di marketing. Tali modelli vanno naturalmente personalizzati in base alle tipologie anche tecnologiche di raccolta dei dati personali, la loro gestione ed eventuale condivisione con terze parti. Per alcuni trattamenti, come si vedrà, è prevista l’acquisizione del consenso.
Modello di Privacy Policy del sito web aziendale

Il modello vuol essere un esempio di prima e necessaria informativa di base da fornire al visitatore del sito, ed è focalizzata sui dati tipicamente raccolti durante la navigazione (quali, ad esempio, dati di navigazione e cookies rilasciati).

Il modello è caratterizzato, inoltre, dal rinvio a specifiche ulteriori informative, con l’eventuale richiesta del consenso, poste in specifiche sezioni dello stesso sito, ove vengono raccolti dati personali per l’erogazione di particolari servizi o per particolari attività (quali, ad esempio, l’iscrizione a newsletter, l’invio di offerte commerciali, l’accesso ad aree riservate soggette a registrazione, l’invio di curricula, … ).

Il modello deve essere facilmente accessibile dalla home-page, tramite un link, un banner, un avviso pop-up o una nota posizionata nella pagina principale di accesso.
Privacy Policy del sito www. ............... .it/.com
Gentile Visitatore, a seguito della consultazione di questo sito web possono essere trattati dati relativi a persone fisiche identificate o identificabili.

In riferimento a tale trattamento di dati si rendono, anche ai sensi dell'art. 13 del Regolamento generale europeo sulla protezione dei dati (Regolamento UE 2016/679), le seguenti informazioni, la cui validità non è estesa per eventuali altri siti web esterni consultati dall'utente tramite link presenti su questo sito.

Con la prosecuzione della navigazione, e con l’adesione alle proposte di servizio contenute nelle varie parti del sito (iscrizione alla nostra newsletter, compilazione di form per richiedere informazioni,…), si danno per acquisite queste informazioni generali sul trattamento, nonché le eventuali specifiche informazioni legate a trattamenti per finalità diverse e specifiche, e l’utente esplicita il relativo consenso ai trattamenti. Si sottolinea che il consenso è valido unicamente se proviene da persona maggiorenne o da minore che abbia compiuto i 14 anni ( art. 2 – quinques D.lgs. 196 del 2003).

TITOLARE DEL TRATTAMENTO

.……………… (denominazione e dati identificativi dell’impresa o società), con sede in ………………… (Italia), via  ………………, p.iva ……………. 

(eventualmente indicare anche un indirizzo email o altro recapito; opzionalmente, specie se la privacy policy è contenuta nelle “note legali” o associata ad esse, possono qui essere indicati tutte o parte delle informazioni obbligatorie ai sensi dell’art. 2250 c.c., a seconda del caso);

RESPONSABILE DELLA PROTEZIONE DEI DATI (eventuale, da indicare solo se nominato)

………… (indicare i suoi ‘dati di contatto’, ossia un indirizzo email o altro recapito)  

TIPI DI DATI TRATTATI

(n.b. : la sezione di seguito riportata deve essere attentamente analizzata e concordata con la società esterna o il consulente che ha realizzato il sito).

Dati di navigazione

I sistemi informatici e le procedure software preposte al funzionamento di questo sito web acquisiscono, nel corso del loro normale esercizio, alcuni dati personali la cui trasmissione è implicita nell'uso dei protocolli di comunicazione di Internet.

Si tratta di informazioni che non sono raccolte per essere associate a interessati identificati, ma che per loro stessa natura potrebbero, attraverso elaborazioni ed associazioni con dati detenuti da terzi, permettere di identificare gli utenti.

In questa categoria di dati rientrano, ad esempio, gli indirizzi IP o i nomi a dominio dei computer o degli altri strumenti utilizzati dagli utenti che si connettono al sito, gli indirizzi in notazione URI (Uniform Resource Identifier) delle risorse richieste, l'orario della richiesta, il metodo utilizzato nel sottoporre la richiesta al server, la dimensione del file ottenuto in risposta, il codice numerico indicante lo stato della risposta data dal server (buon fine, errore, ecc.) ed altri parametri relativi al sistema operativo e all'ambiente informatico dell'utente.

Questi dati vengono utilizzati al solo fine di ricavare informazioni statistiche anonime sull'uso del sito e per controllarne il corretto funzionamento e vengono cancellati immediatamente dopo l'elaborazione. 

Cookies

…  [ inserire o linkare l’informativa avvalendosi di uno dei modelli riportati nella Guida, predisposti secondo le prescrizioni del provvedimento generale del Garante “Individuazione delle modalità semplificate per l'informativa e l'acquisizione del consenso per l'uso dei cookie” - 8 maggio 2014, pubbl. in G.U. n. 126 del 3 giugno 2014 ]

Dati forniti volontariamente dall'utente

L'invio facoltativo, esplicito e volontario di posta elettronica agli indirizzi indicati su questo sito comporta la successiva acquisizione dell'indirizzo del mittente, necessario per rispondere alle richieste, nonché degli eventuali altri dati personali inseriti nella missiva. Specifiche informative di sintesi vengono inoltre riportate o visualizzate nelle sezioni del sito predisposte per particolari servizi a richiesta e sottoposte, se del caso, al consenso dell’interessato (ad esempio per l’iscrizione alla newsletter).

FINALITA’ DEL TRATTAMENTO E FACOLTATIVITA' DEL CONFERIMENTO DEI DATI

A parte quanto specificato per i dati di navigazione e per i cookies tecnici, l'utente è libero di fornire i propri dati personali attraverso l’utilizzo di appositi form o moduli presenti nel sito per richiedere l'invio della newsletter, di materiale informativo o di altre comunicazioni e, più in generale, per le finalità riportate nelle relative e specifiche informative. Il loro mancato conferimento può comportare l'impossibilità di ottenere quanto richiesto.

MODALITA' DEL TRATTAMENTO

La nostra Società, quale titolare del trattamento, e ciascuno degli eventuali Responsabili esterni come sopra identificati, gestirà ed archivierà con strumenti automatizzati e/o cartacei i dati personali raccolti attraverso l’utilizzo del sito e delle sue diverse funzionalità attivabili a richiesta dell’utente, per il tempo strettamente necessario a conseguire gli scopi per cui sono stati raccolti o volontariamente comunicati dall’utente.

Specifiche misure di sicurezza, come prevede l’art. 32 del Regolamento (UE) 2016/679, sono osservate per prevenire la perdita dei dati, usi illeciti o non corretti ed accessi non autorizzati. 

I dati vengono gestiti solo da personale autorizzato dal titolare del trattamento; (aggiungere solo se ricorre il caso:) in caso di necessità, i dati personali connessi ai servizi ……….. possono essere trattati dal personale della società / consulente che cura la manutenzione tecnica del sito, ……………….. , nominata/o responsabile esterno del trattamento ai sensi dell'articolo 28 del Regolamento 679.

(eventuale) Le seguenti categorie di dati potranno inoltre essere comunicati ai seguenti soggetti terzi ..… ai seguenti fini: …………

(eventuale) Alcuni dati (specificare quali, per categoria) potranno essere trasferiti in Paesi al di fuori dell’Unione Europea.

In nessun caso i dati saranno oggetto di diffusione.

Sui predetti dati NON / E’ (indicare l’opzione: se sì, indicarne le finalità, ad esempio le comunicazioni di marketing diretto) prevista attività di profilazione personale dell’utente.

DIRITTI DEGLI INTERESSATI

Ai soggetti cui si riferiscono i dati personali trattati sono garantiti tutti i diritti di cui agli articoli 15, 16, 17, 18 del Regolamento 679 (accesso con conferma dell'esistenza o meno del trattamento dei propri dati; rettifica, cancellazione e limitazione del trattamento quando ne ricorrano i casi).

L’utente interessato ha il diritto di opporsi in ogni caso, per motivi legittimi, al loro trattamento.

Le richieste vanno rivolte:

- via e-mail, all'indirizzo:……………..  - oppure via posta, a : ………………..
Modello di consenso informato da inserire nel sito internet
Conformemente a quanto previsto dall’art. 13 del Regolamento (UE) 2016/679, la nostra Società…………….. (specificare denominazione e sede), Titolare del trattamento, informa che il trattamento dei dati personali, compreso l’indirizzo di posta elettronica, altri indirizzi o identificativi personali forniti mediante la compilazione dei moduli presenti nel proprio sito internet, verrà effettuato per le finalità ed alle condizioni di seguito previste.

Natura dei dati trattati e finalità del trattamento

La nostra Società…………….. (denominazione e sede) acquisirà e tratterà unicamente dati anagrafici ed eventualmente fiscali; in nessun caso tratterà dati definibili, ai sensi dell’art. 9 del Regolamento 679, come “particolari”.

I dati personali forniti a…………………. (denominazione e sede della società) verranno da questa trattati per il perseguimento delle seguenti finalità (individuare quelle che effettivamente ricorrono):

a) per dar seguito alle specifiche richieste comunicate a…………………..(denominazione e sede della società) per il tramite del suo sito internet;

b) per l’iscrizione alla newsletter ed il conseguente ricevimento di comunicazioni informative varie concernenti il settore nel quale opera …………….. 

c) per comunicazioni di natura commerciale, pubblicitaria ed illustrativa dei prodotti e servizi della stessa società. (1)

- ………………(specificare ulteriori ed eventuali finalità)

Necessità del conferimento dei dati

Il conferimento dei dati è necessario per poter consentirci di dare esecuzione alle richieste dell’utente. Esso è, invece, facoltativo per le attività promozionali e di marketing di cui alle lettere b) e c).
L’eventuale rifiuto a fornire, in tutto o in parte, i dati personali in oggetto potrebbe comportare l’impossibilità di dare seguito alla richiesta dell’interessato, ed impedirebbe, comunque, lo svolgimento delle attività promozionali e di marketing.

Modalità del trattamento dei dati

I dati sono organizzati in archivi cartacei ed in banche dati elettroniche; il trattamento degli stessi avviene mediante l’utilizzo di strumenti manuali, informatici, telematici e procedure idonee a garantirne la sicurezza e la riservatezza, nel rispetto comunque delle misure di sicurezza ritenute adeguate in forza dei principi del GDPR (art. 32).

Ambito di conoscenza dei dati

I dati possono essere conosciuti dal personale di ………….. ed in particolare, verrà a conoscenza dei dati il personale addetto………………(specificare aree che all’interno della società verranno a conoscenza dei dati es. area commerciale, amministrativa ecc..)

Comunicazione e diffusione dei dati

I dati potranno essere comunicati da ……………... a soggetti esterni, fra i quali:

istituti bancari, in particolare per la gestione dei pagamenti;

spedizionieri, servizi traco e di consegna porta a porta (runners o raiders) e poste per l’invio o il ricevimento di merci e/o per l’abbonamento a ………….;

professionisti vari, fra cui professionisti di studi legali, per la tutela dei diritti nascenti dai rapporti contratti;

società esterne di gestione del marketing, incaricate dalla società;

……. (specificare gli ulteriori ed eventuali soggetti a cui verranno comunicati i dati)

In nessun caso i dati saranno oggetto di diffusione.

Titolare del trattamento e responsabile

Titolare del trattamento è ………… (indicare tutti i dati della società titolare del trattamento dei dati). Responsabile del trattamento è ………. (da indicare solo se designato). 

Responsabile della protezione dei dati è ………. (da indicare solo se esistente).

Esercizio dei diritti di cui agli artt. 15-22 del Regolamento UE 2016/679.

In ogni momento, potrete esercitare i diritti in capo all’interessato previsti dal GDPR, facendo richiesta a …………….. (all’indirizzo sopra riportato) oppure anche inviando una e-mail a: ………………….

Acquisite le informazioni fornite da ……………….. (denominazione e sede) ai sensi dell’articolo 13 del GDPR, l’utente – dichiarando di essere maggiorenne o di avere almeno 16 anni - presta il proprio consenso per l’inserimento dei dati personali nell’archivio elettronico ai fini dalla newsletter (o altro servizio o richiesta) ed il conseguente trattamento dei propri dati personali per le finalità connesse



Do il consenso [  ]


Nego il consenso [  ]

Presta il proprio consenso per l’inserimento dei propri dati personali nell’archivio elettronico ai fini di marketing, comunicazioni commerciali e pubblicitarie dei propri prodotti o servizi.



Do il consenso [  ]


Nego il consenso [  ]

Note

(1) I dati inseriti dall’interessato nel sito internet dell’azienda titolare del trattamento possono essere utilizzati  per l’invio di materiale pubblicitario o di vendita diretta o per il compimento di ricerche di mercato o di comunicazione commerciale tramite l’impiego del telefono e della posta cartacea solo nei confronti di chi non abbia esercitato il diritto di opposizione mediante l’iscrizione nel Registro Pubblico delle Opposizioni, salvo che l’interessato abbia rilasciato un esplicito consenso in tal senso.
Informativa sui “cookies” inseriti tramite siti Web

L’informativa generale sulla privacy on-line deve essere facilmente accessibile ed apparire nella pagina d’entrata del sito (ad es. mediante diciture chiare sulla home page che “linkano” a testi che si aprono in modalità pop-up).


A regolare operativamente la materia (1)
 provvedono il provvedimento generale 8.5.2014 che detta una specifica disciplina sui sistemi di memorizzazione tecnica automatica (quali i c.d. “cookies”) di dati dell’utente di una rete di comunicazione elettronica al quale si sono aggiunte ad integrazione e precisazione, le “Linee Guida” del Garante (Provvedimento n. 231 del 10.6.2021, in G.U. n. 163 del 9.7.2021).  
Per l’adeguamento alle prescrizioni e modalità introdotte dal nuovo provvedimento è stato concesso un termine di 6 mesi, scadente il 9 gennaio 2022. Il Garante Privacy italiano ha deciso di affrontare nuovamente il tema dell'utilizzo dei cookie e degli altri strumenti di tracciamento allo scopo di integrare i propri precedenti interventi alla luce delle indicazioni fornite dal Comitato che riunisce i Garanti europei (Edpb) nelle Linee guida del 4 maggio 2020. 
E questo anche in ragione del lungo intervallo di tempo trascorso, del monitoraggio effettuato sulla concreta implementazione delle regole a suo tempo prescritte e della sempre crescente diffusione di nuove tecnologie che presentano potenziali pervasività ancora non codificate.

L’utente deve essere sempre comunque informato sull’eventuale uso di “cookies” nella gestione del sito web e delle finalità per cui questi dati vengono raccolti. L’utilizzo dei cookies di sessione, navigazione e di funzionalità finalizzati esclusivamente alle esigenze tecniche di navigazione (cookies “tecnici”, cui sono assimilati quelli analitici, purché concernenti dati aggregati ed anonimi gestiti direttamente dal gestore del sito) è ammesso (previa informativa “estesa”) ma senza necessità di acquisire un consenso specifico. In tal senso si è espresso anche il Garante nei due provvedimenti generali succitati.


L’informativa sui cookie, può costituire tanto uno specifico link “Cookies” da affiancare nella home page del sito al link “Privacy” (con il quale si forniscono all’utente le informazioni circa il trattamento di dati che possono venir compiuti attraverso il sito e più in generale la policy sulla privacy adottata), quanto può venir inserito all’interno della stessa informativa privacy, nella quale, pur come parte distinta e separata rispetto a quelle contenenti le ulteriori informazioni ivi presenti, dovrà essere data pari evidenza di quest’ultime.
Pertanto, in base alle disposizioni del Provvedimento generale 8.5.2014, è necessario preliminarmente “mappare” i diversi cookie attivati tramite il sito web, distinguendo fondamentalmente:

· tra la categoria dei cookie “tecnici” (per i quali si deve adempiere solo all’obbligo di informativa “estesa”) e la categoria dei cookie di “profilazione” (per i quali si deve adempiere, oltre all’obbligo di informative “breve” ed “estesa”, anche all’acquisizione del consenso);

· i diversi soggetti che installano tramite il sito web i cookie (da un lato il gestore del sito, dall’altra le “terze parti” che da un sito diverso, per il tramite del primo sito web, installano propri cookie).

Si ribadisce che per specifiche finalità (quali la profilazione ed il marketing) è necessario il consenso informato preventivo.
Il provvedimento del 10.6.2021 chiarisce (punto 5) che il “legittimo interesse” del titolare del sito non può costituire valida base giuridica per questi trattamenti.


In merito alle modalità di espressione del “consenso dell’interessato” per l’uso dei cookies di profilazione, va peraltro tenuto conto della definizione data dall’art. 4 n.11 del GDPR e delle Linee guida n.5/2020 (punti 79 e 86) dei Garanti comunitari – EDPB, che hanno ritenuto non valido il consenso “tacito” determinato dalla prosecuzione della navigazione, come meglio precisato nelle avvertenze dello specifico modello di informativa “breve” sui cookies di profilazione. In questa logica il provvedimento del 10 giugno 2021, circa le modalità di espressione del consenso, esclude in via generale che lo “scrolling” , l’inattività, od il silenzio possano configurare un effettivo consenso, che deve sempre manifestarsi in una attività inequivoca; così pure è considerato illecito il c.d. “cookie wall”, nel quale l’utente viene obbligato ad esprimere il consenso, pena l’impossibilità di accedere al sito senza altre alternative. In tal caso il consenso “imposto” è mancante del requisito della “libertà di consenso”. 

Ancora,  salvo alcune eccezioni, viene considerata misura non conforme l’eccessiva riproposizione del banner con la reiterazione della richiesta del consenso, laddove il consenso sia già stato in precedenza negato dallo stesso utente.

La necessità di un intervento sempre attivo e consapevole nel dare il consenso ai cookie diversi da quelli strettamente tecnici,  comporta una specifica impostazione  predefinita del banner sui cookie:  al primo accesso nessun cookie od altro strumento (diverso da quelli tecnici) deve essere posizionato all’interno del dispositivo dell’interessato.

Pertanto, di default, il banner dovrà garantire di essere impostato sul diniego alla installazione di cookie diversi da quelli tecnici. Anche la chiusura dello stesso banner (usualmente cliccando sulla X del banner) comporterà il permanere della navigazione in assenza di cookie diversi ed ulteriori rispetto a quelli tecnici.

Infine, il banner dovrà contenere un link ad altra area ove scegliere esplicitamente le “terze parti” e i cookie relativi che si vogliono eventualmente installare, prestando espressamente il consenso o revocando il consenso in precedenza prestato.


Al di fuori della legislazione sulla privacy, si segnala inoltre che, in genere, per le attività economiche on-line ed i servizi a pagamento telematici, il d.lgs. 9.4.2003 n. 70 (richiamato anche dal Codice del Consumo, d.lgs. 206/2005 per quanto riguarda la tutela delle persone fisiche definibili consumatori, pertanto esclusi i professionisti e le imprese individuali) prevede una serie di obblighi di informazione verso l’utente.
Per agevolare  i titolari nell’adeguamento alle nuove modalità dettate dal Garante, si riportano sia la “scheda di sintesi” allegata al provvedimento del 10 giugno 2021, sia le Faq esplicative sui cookies pubblicate dallo stesso Garante.

LINEE GUIDA COOKIE E ALTRI STRUMENTI DI TRACCIAMENTO 
SCHEDA DI SINTESI 
	Oggetto 
	Cookie e altri strumenti di tracciamento. 

	Normativa 
	Artt. 122 del Codice e 4, punto 11), 7, 12, 13 e 25 del Regolamento. 

	Cookie ed altri strumenti di tracciamento 
	I cookie sono di regola stringhe di testo che i siti web (cd. publisher o “prima parte”) visitati dall’utente ovvero siti o web server diversi (cd. “terze parti”) posizionano e archiviano all’interno di un dispositivo terminale nella disponibilità dell’utente (cd. identificatori “attivi”). 
Analoghe funzioni possono essere svolte da altri strumenti che, pur utilizzando una tecnologia diversa (c.d. identificatori “passivi”), consentono di effettuare trattamenti analoghi a quelli svolti per il tramite dei cookie. 

	Cookie ed altri identificatori tecnici 
	Sono utilizzati al solo fine di “effettuare la trasmissione di una comunicazione su una rete di comunicazione elettronica, o nella misura strettamente necessaria al fornitore di un servizio della società dell'informazione esplicitamente richiesto dal contraente o dall'utente a erogare tale servizio” (cfr. art. 122, comma 1 del Codice). 
Non richiedono l’acquisizione del consenso, ma vanno indicati nell’informativa. 

	Cookie analytics prime e terze parti 
	Sono equiparabili ai cookie e agli altri identificatori tecnici solo se: 
· vengono utilizzati unicamente per produrre statistiche aggregate e in relazione ad un singolo sito o una sola applicazione mobile; 
· viene mascherata, per quelli di terze parti, almeno la quarta componente dell’indirizzo IP; 
· le terze parti si astengono dal combinare i cookie analytics, così minimizzati, con altre elaborazioni (file dei clienti o statistiche di visite ad altri siti, ad esempio) o dal trasmetterli ad ulteriori terzi. È tuttavia consentita alle terze parti la produzione di statistiche con dati relativi a più domini, siti web o app che siano riconducibili al medesimo publisher o gruppo imprenditoriale.  
Il titolare che effettui in proprio la mera elaborazione statistica dei dati relativi a più domini, siti web o app ad esso riconducibili può utilizzare anche i dati in chiaro, nel rispetto del vincolo di finalità. 

	Cookie e altri identificatori di tracciamento con funzione non tecnica 
	Utilizzati per ricondurre a soggetti determinati, identificati o identificabili, specifiche azioni o schemi comportamentali ricorrenti nell’uso delle funzionalità offerte (pattern) al fine del raggruppamento dei diversi profili all’interno di cluster omogenei di diversa ampiezza, in modo che sia possibile anche modulare la fornitura del servizio in modo sempre più personalizzato, nonché inviare messaggi pubblicitari mirati, cioè in linea con le preferenze manifestate dall’utente nell’ambito della navigazione in rete. 

	Principali novità introdotte dal GDPR aventi effetti sull’uso dei cookie e altri strumenti di tracciamento 
	· accountability; 
· integrazione dell’informativa (specificare anche i tempi di conservazione dei dati); 
· rafforzamento del consenso (deve essere “inequivocabile”); - rispetto dei principi di privacy by design e by default. 


	Informativa e consenso 
	Come rendere l’informativa: 
· linguaggio semplice ed accessibile; 
· fruibile, senza discriminazioni, anche da parte di coloro che a causa di disabilità necessitano di tecnologie assistive o configurazioni particolari; 
· anche in modalità multilayer e multichannel; 
· se si utilizzano solo cookie tecnici, la relativa informazione può essere collocata nella home page del sito o nell’informativa generale; 
· se si trattano anche altri cookie e altri identificatori “non tecnici”, si può utilizzare un banner a comparsa immediata e di adeguate dimensioni che contenga: 
a) l’indicazione che il sito utilizza cookie tecnici e, previo consenso dell’utente, cookie di profilazione o altri strumenti di tracciamento indicando le relative finalità (informativa breve);
b) il link alla privacy policy contenente l’informativa completa, inclusi gli eventuali altri soggetti destinatari dei dati personali, i tempi di conservazione dei dati e l’esercizio dei diritti di cui al
Regolamento;
c) l’avvertenza che la chiusura del banner (ad es. mediante selezione dell’apposito comando contraddistinto dalla X posta al suo interno, in alto a destra) comporta il permanere delle impostazioni di default e dunque la continuazione della navigazione in assenza di cookie o altri strumenti di tracciamento diversi da quelli tecnici.
Ai fini dell’acquisizione del consenso, il banner dovrà pertanto contenere: 
d) il menzionato comando (es. una X in alto a destra) per chiudere il banner senza prestare il consenso all’uso dei cookie o delle altre tecniche di profilazione mantenendo le impostazioni di default;
e) un comando per accettare tutti i cookie o altre tecniche di tracciamento;
f) il link ad un’altra area nella quale poter scegliere in modo analitico le funzionalità, le terze parti e i cookie che si vogliono installare e poter prestare il consenso all’impiego di tutti i cookie se non dato in precedenza o revocarlo, anche in unica soluzione, se già espresso. Al riguardo, è buona prassi l’impiego di un segno grafico, una icona o altro accorgimento tecnico che indichi, anche in modo essenziale, ad es. nel footer di ogni pagina del dominio, lo stato dei consensi in precedenza resi dall’utente consentendone l’eventuale modifica o aggiornamento.
Tale area dedicata alle scelte di dettaglio dovrà essere raggiungibile anche tramite un ulteriore link posizionato nel footer di qualsiasi pagina del dominio;
No alla reiterazione della richiesta del consenso in presenza di una precedente mancata prestazione dello stesso, tranne: se mutano significativamente le condizioni del trattamento; se è impossibile, per il sito, sapere se un cookie sia stato già memorizzato nel dispositivo; se sono trascorsi almeno 6 mesi dalla precedente presentazione del banner. 


	
	Nel caso di utenti provvisti di account (cd. utenti autenticati), divieto di incrocio dei dati relativi alla navigazione effettuata tramite uso di più dispositivi se non previo consenso. 

	Informazioni ulteriori da rendere 
agli utenti 
	I criteri di codifica dei cookie e degli altri strumenti di tracciamento adottati, da comunicare, su richiesta, all’Autorità; la possibilità, per gli utenti autenticati, di acconsentire al tracciamento effettuato anche attraverso l’analisi incrociata dei comportamenti tenuti tramite l’utilizzo di diversi device. 

	Analisi di alcune modalità di raccolta del consenso 
	Scrolling: di per sé inadatto alla raccolta di un idoneo consenso, salva la sola ipotesi in cui venga inserito in un processo più articolato nel quale l’utente sia in grado di generare un evento, registrabile e documentabile presso il server del sito, che possa essere qualificato come azione positiva idonea a manifestare in maniera inequivoca la volontà di prestare un consenso al trattamento. 
Cookie wall: illecito, salva l’ipotesi -da verificare caso per caso- nella quale il sito offra all’interessato la possibilità di accedere, senza prestare il proprio consenso all’installazione e all’uso di cookie, ad un contenuto o a un servizio equivalenti, da valutarsi alla luce dei principi del Regolamento. 

	Validità dei consensi già raccolti 
	Se conformi alle caratteristiche richieste dal Regolamento, i consensi raccolti in precedenza mantengono la loro validità a condizione che, al momento della loro acquisizione, siano stati registrati e siano dunque documentabili 

	Tempo per l’adeguamento dei sistemi e dei trattamenti già in atto ai principi espressi dalle Linee 
Guida 
	6 mesi dalla pubblicazione delle Linee Guida nella Gazzetta Ufficiale 


____________________________________________________________________________________

Faq del Garante sui cookies 

E’ necessario il consenso dell’utente per l’installazione di cookie sul suo terminale?

Dipende dalle finalità per le quali i cookie vengono usati e, quindi, se sono cookie "tecnici" o di "profilazione".

Per l’installazione dei cookie tecnici e di quelli analytics non è richiesto il consenso degli utenti, mentre è comunque sempre necessario dare l'informativa (art. 13 del Regolamento Ue 2016/679).

I cookie di profilazione o gli altri strumenti di tracciamento, invece, possono essere  utilizzati soltanto se l’utente abbia espresso il proprio consenso dopo essere stato informato con modalità semplificate.

In che modo il titolare del sito deve fornire l’informativa semplificata e richiedere il consenso all’uso dei cookie di profilazione?

Come stabilito dal Garante nel provvedimento dell’8 maggio 2014 e ribadito nelle Linee guida cookie e altri strumenti di tracciamento del 10 giugno 2021, l’informativa dovrebbe essere impostata su più livelli ed è possibile sia resa anche su più canali, adottando ogni più opportuno accorgimento per renderla fruibile senza discriminazioni anche ai soggetti portatori di disabilità.

Pur nel rispetto dell’accountability del titolare e dunque della sua libertà di scelta delle misure e delle soluzioni che meglio garantiscano la conformità agli obblighi di legge, il Garante tuttavia suggerisce l’adozione di un meccanismo per il quale, nel momento in cui l’utente accede a un sito web (sulla home page o su qualunque altra pagina), compaia immediatamente un banner contenente una prima informativa "breve", la richiesta di consenso all’uso dei cookie e un link per accedere ad un’informativa più "estesa". In questa pagina, l’utente potrà reperire maggiori e più dettagliate informazioni sui cookie scegliere quali specifici cookie autorizzare.

Quali indicazioni e comandi deve contenere il banner?

Il banner deve:

- specificare, se questo è il caso, che il sito utilizza cookie di profilazione, eventualmente anche di "terze parti", che consentono di inviare messaggi pubblicitari in linea con le preferenze dell’utente;

- contenere il link all’informativa estesa e ad una diversa area nella quale sia possibile selezionare in modo analitico solo le funzionalità, i cookie e le terze parti cui si intende prestare il proprio consenso;

- contenere un comando per esprimere il proprio consenso accettando tutti i cookie o altri strumenti di tracciamento;

- precisare che se l’utente sceglie di chiudere il banner utilizzando il pulsante con la X in alto a destra, saranno mantenute le impostazioni predefinite che non consentono l’utilizzo di cookie o altri strumenti di tracciamento diversi dai tecnici.

Cosa deve indicare l’informativa "estesa"?

- Deve contenere tutti gli elementi previsti dalla legge, descrivere analiticamente le caratteristiche e le finalità dei cookie installati dal sito, elencare gli eventuali altri soggetti destinatari dei dati personali, i tempi di conservazione delle informazioni e le indicazioni sulla possibilità e sulle modalità per gli utenti di esercitare i propri diritti in materia di protezione dei dati personali.

- Deve contenere i criteri di codifica dei cookie o degli altri strumenti di tracciamento utilizzati in modo da distinguere, in particolare, i cookie tecnici da quelli analytics e da quelli di profilazione.

Il banner può essere riproposto a ogni accesso al sito successivo al primo?

No.

Se l’utente non ha fornito il proprio consenso o lo abbia fornito solo per l’impiego di alcuni cookie, il banner non dovrà più essere ripresentato se non in casi specifici:

quando cambiano significativamente una o più condizioni del trattamento, ad esempio le “terze parti";

quando è impossibile per il provider sapere se un cookie tecnico è già stato posizionato nel dispositivo dell’utente (ad esempio nel caso in cui sia l’utente stesso a cancellare i cookie);

quando sono trascorsi almeno sei mesi dalla precedente presentazione del banner.

I cookie analytics sono cookie "tecnici"?

No.

Il Garante (cfr. provvedimento dell’8 maggio 2014 e Linee guida cookie e altri strumenti di tracciamento del 10 giugno 2021) ha tuttavia precisato che possono essere assimilati ai cookie tecnici se utilizzati a fini di ottimizzazione del sito direttamente dal titolare del sito stesso, che potrà raccogliere informazioni di tipo statistico in forma aggregata sul numero degli utenti e su come questi visitano il sito.

Qualora, invece, l’elaborazione di tali analisi statistiche sia affidata a soggetti terzi, i dati degli utenti dovranno essere preventivamente minimizzati e non potranno essere combinati con altre elaborazioni né trasmessi ad ulteriori terzi. A queste condizioni, per i cookie analytics valgono le stesse regole, in tema di informativa e consenso, previste per i cookie tecnici.

In via di eccezione, è comunque consentita tanto alla prima parte che vi provveda in proprio quando alla terza parte che agisca su mandato della prima, la produzione di statistiche con dati relativi a più domini, siti web o app riconducibili al medesimo titolare o gruppo imprenditoriale

A cosa servono i cookie?
I cookie sono usati per differenti finalità: esecuzione di autenticazioni informatiche, monitoraggio di sessioni, memorizzazione di informazioni su specifiche configurazioni riguardanti gli utenti che accedono al server, memorizzazione delle preferenze, o per agevolare la fruizione dei contenuti on line, come ad esempio per tenere traccia degli articoli in un carrello degli acquisti o delle informazioni per la compilazione di un modulo informatico ecc.; ma possono essere impiegati anche per profilare l’utente, cioè per "osservarne" i comportamenti, ad esempio al fine di inviare pubblicità mirate, misurare l’efficacia del messaggio pubblicitario e adottare conseguenti strategie commerciali. In questo caso si parla di cookie di profilazione.

Lo stesso risultato può essere conseguito anche per mezzo di altri strumenti o tecniche di tracciamento, tra i quali il fingerprinting.

È lecito negare l’accesso a un sito a chi non accetti di esprimere il proprio consenso all’impiego di cookie e altri strumenti di tracciamento??

No, salva l’ipotesi, da verificarsi caso per caso, nella quale il titolare del sito, agendo nel rispetto del principio di correttezza, offra all’interessato la possibilità di accedere ad un contenuto o a un servizio equivalenti senza prestare il consenso.

Il consenso online all'uso dei cookie può essere chiesto solo tramite l'uso del banner?

No.

I titolari dei siti hanno sempre la possibilità di ricorrere a modalità diverse da quella individuata dal Garante nel provvedimento sopra indicato, purché le modalità prescelte presentino tutti i requisiti di validità del consenso richiesti dalla legge.

È possibile esprimere il proprio consenso tramite lo scrolling?

No, il semplice scorrimento del cursore di pagina non è atto in sé idoneo alla manifestazione di un consenso consapevole.

Lo scrolling potrebbe semmai costituire una delle componenti di un processo più articolato che consenta di generare un evento informatico idoneo ad esprimere una scelta registrabile, documentabile e inequivocabile.

L’obbligo di usare il banner grava anche sui titolari di siti che utilizzano solo cookie tecnici?

No.

In questo caso, il titolare del sito può dare l’informativa agli utenti con le modalità che ritiene più idonee, ad esempio, anche tramite l’inserimento delle relative indicazioni nella privacy policy indicata nel sito.

Chi è tenuto a fornire l'informativa e a richiedere il consenso per l’uso dei cookie?

Il titolare del sito web che installa cookie di profilazione.

Per i cookie di terze parti installati tramite il sito, gli obblighi di informativa e consenso riguardano le terze parti, ma il titolare del sito, quale intermediario tecnico tra queste e gli utenti, è tenuto a inserire nell’informativa "estesa" i link aggiornati alle informative e ai moduli di consenso delle terze parti stesse.

Cosa sono i cookie?

I cookie sono stringhe  di testo che i siti web visitati dagli utenti (cd. Publisher, o “prime parti”) ovvero siti o web server diversi (cd. “terze parti”) posizionano ed archiviano all’interno del dispositivo terminale dell’utente medesimo, perché siano poi ritrasmessi agli stessi siti alla visita successiva.

Come deve essere realizzato il banner?

È bene rammentare che, soprattutto dopo l’entrata in vigore del GDPR, il titolare deve garantire che, per impostazione predefinita, siano trattati solo i dati necessari al conseguimento di specifiche finalità, limitando cioè il trattamento al minimo indispensabile per consentire agli utenti la navigazione nel sito; di conseguenza, al momento del primo accesso dell’utente, non potrà essere utilizzato nessun cookie o altro strumento di tracciamento.

Potrà invece comparire un  banner, di dimensioni adeguate ai diversi tipi di dispositivo utilizzabili, che pur non impedendo il mantenimento delle impostazioni predefinite, consenta a chi invece lo desidera di esprimere il proprio consenso.

L’utente che non intenderà prestarlo, si limiterà a chiudere il banner selezionando l’apposito comando normalmente utilizzato a questo scopo (di regola, un pulsante con una X posto in alto a destra del banner stesso).

In che modo può essere documentata l’acquisizione del consenso effettuata tramite l’uso del banner?

Per tenere traccia del consenso acquisito, il titolare del sito può avvalersi di un apposito cookie tecnico, sistema non particolarmente invasivo e che non richiede a sua volta un ulteriore consenso, come pure di altre modalità che consentano di tenere sempre aggiornata la documentazione delle scelte dell’interessato.

Resta ferma la possibilità per l’utente di  modificare, in ogni momento e in maniera agevole, le proprie opzioni. Al riguardo, costituisce buona prassi l’adozione di un accorgimento tecnico (ad esempio una icona o un segno grafico) che indichi in ogni momento lo stato dei consensi resi in precedenza dall’utente.

Cosa sono i cookie "tecnici"?

Sono i cookie che servono a effettuare la navigazione o a fornire un servizio richiesto dall’utente. Non vengono utilizzati per scopi ulteriori e sono normalmente installati direttamente dal titolare del sito web.

Senza il ricorso a tali cookie, alcune operazioni non potrebbero essere compiute o sarebbero più complesse e/o meno sicure, come ad esempio le attività di home banking (visualizzazione dell’estratto conto, bonifici, pagamento di bollette, ecc.), per le quali i cookie, che consentono di effettuare e mantenere l’identificazione dell’utente nell’ambito della sessione, risultano indispensabili.

informatIVA TRATTAMENTO DATI E-COMMERCE


L’informativa proposta è in linea con le previsioni dell’art.13 del Regolamento UE 2016/679 e tiene conto delle necessità dell’azienda che vende prodotti on line di trattare i dati personali dei suoi clienti non solo per finalità direttamente connesse all’E-commerce così attuato dalla stessa, ma anche per finalità di marketing, inserendo i dati dei clienti nella mailing list di cui farò uso nell’invio di mail aventi tale contenuto. Chiaramente, essa presuppone che il cliente dia un separato apposito consenso informato al riguardo, venendo in tal modo a distinguere i consensi in ragione delle diverse finalità per le quali avviene il trattamento dei dati. Essa presuppone, infine, che il cliente abbia fornito i dati preliminarmente all’acquisto dei prodotti della società fornitrice on line, anche attraverso eventuale creazione di apposito account da parte del singolo cliente.
Informativa trattamento dati ex art.13 Regolamento UE 2016/679 per attività E-commerce
Conformemente a quanto previsto dal Regolamento UE 2016/679 in materia di protezione dei dati personali, ed in particolare dall’art.13 dello stesso, con la presente la Società ____________ fornisce al Cliente le seguenti informazioni:

i) Titolare  della raccolta e del trattamento dei dati personali è la società ______________ (di seguito indicata solo come la “Società”) con sede in __________, via ___________, iscrizione presso il Registro delle imprese di ___________, codice fiscale ____________, partita IVA n. _____________, alla quale il Cliente potrà indirizzare presso la sede aziendale ogni richiesta indirizzandola nello specifica a _______________ (es. ufficio commerciale dedicato ai consumatori), ovvero, tramite e-mail, al seguente indirizzo __________________ .

ii) La Società informa che i trattamenti dei dati personali del Cliente verranno compiuti per le finalità qui di seguito esplicitate:

[a] consentire al Cliente l’accesso alla parte del Sito Internet della Società dedicata alle vendite on line dei suoi Prodotti e conseguentemente consentire al Cliente stesso di compiere tutte le procedure di acquisto, oltre che al fine di consentire al Fornitore di compiere tutte le varie attività amministrative, commerciali, contabili e fiscali derivanti dalle vendite on line nonché di dare, più in generale, esecuzione agli obblighi di legge esistenti in materia (1);

[b] rendere note al Cliente, tramite invio di materiale pubblicitario ed informativo a mezzo di periodiche e-mail, informazioni riguardanti i prodotti e servizi della Società nonché eventuali ulteriori iniziative, commerciali o meno, da questa avviate.

iii) La Società si impegna a trattare con riservatezza i dati e le informazioni trasmesse dal Cliente e di non rivelarle a persone non autorizzate, né ad usarle per scopi diversi da quelli per i quali sono stati raccolti o a trasmetterli a terze parti che non siano quelli di seguito indicati. I dati personali potranno essere comunicati solo a soggetti delegati all’espletamento delle attività necessarie per l’esecuzione degli impegni contrattuali assunti dal Fornitore e dal Cliente (es. istituti di credito, imprese di trasporto e spedizione, strutture esterne che collaborano direttamente con il Fornitore nella gestione tecnica ed informativa del Sito Internet). Potranno inoltre venire a conoscenza dei dati il personale della Società addetto alla consegna e spedizione dei Prodotti, il personale addetto alla gestione del Sito internet e quello dedicato allo svolgimento delle attività marketing.

iv) La Società informa di non procedere ad alcuna profilazione della propria clientela, né di adottare procedure decisionali automatizzate dirette a tale fine. (2)

v) I dati acquisiti saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati e nel rispetto dei termini prescrizionali imposti dalla legge. In particolare, lì dove i dati fossero legati ad apposito account creato dal Cliente al momento della sua registrazione nel Sito internet, si informa che la Società procederà alla cancellazione automatica dei dati stessi nel caso in cui il Cliente non proceda ad un acquisto on line dei Prodotti nei --- mesi successivi all’ultimo acquisto effettuato. Nel caso di dati trattati per le finalità di marketing (finalità di cui alla precedente lett. [b]) il trattamento verrà compiuto fintanto che il Cliente non eserciti la revoca di cui alla successiva lett. vi), con conseguente cancellazione dei dati di questo dalla mailing list nella quale sono stati inseriti.

vi) Il Cliente gode dei diritti di cui agli artt.15 e segg. del Regolamento UE 2016/679, fra cui il diritto di chiedere l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro trattamento.

vii) Con riferimento, peraltro, al trattamento dei dati personali per la finalità di cui di cui alla precedente lett. [b], il Cliente ha sempre il diritto di revocare il consenso dato per tale finalità, in particolare seguendo la procedura di cancellazione dalla mailing list nella quale sono stati inseriti i dati del Cliente a seguito del consenso da questo dato.

viii) Il Cliente ha inoltre il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.

ix) La comunicazione dei propri dati personali da parte del Cliente è un obbligo contrattuale, in quanto requisito necessario per l’acquisto on line dei Prodotti della Società. In difetto, non verrà concesso tale possibilità al Cliente né questo potrà compiere gli acquisti servendosi delle procedure previste nel Sito internet della Società. Con riferimento, invece, alle attività di marketing (finalità di cui alla precedente lett. [b]) compiute dalla Società, il mancato conferimento dei dati e/o il mancato consenso al loro trattamento non consentirà l’invio di materiale pubblicitario ed informativo sopra evidenziato.

x) I dati non verranno trasferiti al di fuori della Unione europea (in caso contrario di trasferimenti al di fuori dei Paesi della Unione europea, va precisato, e individuato, altresì, il requisito di adeguatezza- artt. 45 e 46 del regolamento- che legittima il trasferimento).

xi) Responsabile/i della protezione dei dati è/sono ………… (da riportare qualora in azienda sono stati nominati uno o più Responsabili della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE).  

**************** 

Consenso al trattamento reso on line (doppio click)

Acquisite le informazioni, ai sensi dell’art.13 del Regolamento UE 2016/679, in merito al trattamento dei dati personali, il Cliente:

• presta il proprio consenso al trattamento dei dati personali per le finalità indicate alla lett. [b] (per lo svolgimento dell’attività di marketing da parte del Fornitore)



Do il consenso [  ]


Nego il consenso [  ]

(1) Ad esempio, diritto di recesso del consumatore, diritto sulla garanzia dei prodotti, etc.

(2) Per l’azienda è necessario verificare se rientra in questa casistica.

Informativa DA INSERIRE NEI SITI INTERNET PER RICHIESTE DI TERZI


Il modello di seguito proposto può venir utilizzato dalle aziende nel cui sito internet vi sia la possibilità per gli interessati di lasciare messaggi o richieste di informazioni, unitamente ai propri dati personali. Il modello presuppone che il titolare, dato riscontro alla richiesta, proceda alla cancellazione dei dati in tal modo raccolti, venendo meno infatti ogni legittima finalità per la loro ulteriore conservazione. E’ quindi importante che l’azienda ponga attenzione a questo aspetto e si accerti dell’effettiva cancellazione dei dati personali una volta esaudita la specifica richiesta dell’interessato.

Informativa per specifiche richieste rivolte al titolare
I dati qui raccolti che La riguardano vengono trattati da …….. (azienda Titolare del trattamento) unicamente per dar seguito alla Sua specifica richiesta. [(eventuale) In ragione della richiesta avanzata, lì dove questa riguardasse informazioni sui nostri rivenditori autorizzati, Le precisiamo che i Suoi dati potranno essere comunicati al rivenditore locale per favorirne in tal modo il contatto (oppure inserire il riferimento ad altri soggetti a cui i dati, in ragione delle richieste più consuete, potranno venir comunicati).] Peraltro, sempre che non siano successivamente trattati per altre finalità, ad esempio connesse all’instaurazione di rapporti contrattuali con la nostra Società, i dati saranno cancellati una volta data risposta alla Sua richiesta. Le competono i diritti di cui agli artt.15 e segg. del citato Regolamento UE 2016/679.
Informativa clienti consumatori ed eventuale consenso per attività marketing

Il modello di informativa di seguito proposto attiene ai rapporti fra impresa e cliente-consumatore. In essa però non ci si limita ad informare, ai sensi dell’art.13 del Regolamento UE 2016/679, gli interessati in merito al trattamento dei loro dati per la mera esecuzione del contratto (come invece avviene nel modello di informativa sintetica ulteriormente riportato nel seguito), ma anche per un’eventuale attività di marketing che l’impresa venisse a svolgere verso di questi. In tal caso, rifacendosi anche a quanto già sopra espresso per l’attività di marketing, risulta necessario per il titolare di acquisire dall’interessato un consenso espresso a questo specifico trattamento dei suoi dati personali, garantendogli peraltro il diritto di revocare, in qualsivoglia momento, il consenso originariamente prestato.
Informativa per clienti consumatori con eventuale consenso

per l’attività di marketing svolta dal titolare
Conformemente a quanto previsto dal Regolamento UE 2016/679 in materia di protezione dei dati personali, ed in particolare dall’art.13 dello stesso, con la presente la Società ____________ fornisce al Cliente le seguenti informazioni:

i) Titolare della raccolta e del trattamento dei dati personali è la società ______________ (di seguito indicata solo come la “Società”) con sede in __________, via ___________, iscrizione presso il Registro delle imprese di ___________, codice fiscale ____________, partita IVA n. _____________, alla quale il Cliente potrà indirizzare presso la sede aziendale ogni richiesta indirizzandola nello specifica a _______________ (es. ufficio vendite), ovvero, tramite e-mail, al seguente indirizzo __________________ .

ii) I trattamenti dei dati personali del Cliente verranno compiuti per dare esecuzione all’ordine di acquisto proveniente dal Cliente, oltre che al fine di consentire alla Società di compiere tutte le varie attività amministrative, commerciali, contabili e fiscali derivanti dalla fornitura compiuta.

[(eventuale) Inoltre, previo espresso libero ed  autonomo consenso del Cliente, la Società farà uso dei dati personali per rendere note a questo, tramite invio di materiale pubblicitario ed informativo a mezzo di periodiche e-mail, informazioni riguardanti i prodotti e servizi della Società nonché eventuali ulteriori iniziative, commerciali o meno, da questa avviate (1).]

iii) La Società si impegna a trattare con riservatezza i dati e le informazioni trasmesse dal Cliente e di non rivelarle a persone non autorizzate, né ad usarle per scopi diversi da quelli per i quali sono stati raccolti o a trasmetterli a terze parti che non siano quelli di seguito indicati. I dati personali potranno essere comunicati solo a soggetti delegati all’espletamento delle attività necessarie per l’esecuzione degli impegni contrattuali assunti dal Fornitore e dal Cliente (es. istituti di credito, imprese di trasporto e spedizione). Potranno inoltre venire a conoscenza dei dati il personale della Società addetto alle vendite ed alla consegna e spedizione dei Prodotti [(eventuale) ..oltre che il personale dedicato allo svolgimento delle attività marketing, qualora sia prestato lo specifico consenso].

iv) La Società informa di non procedere ad alcuna profilazione della propria clientela, né di adottare procedure decisionali automatizzate dirette a tale fine.

v) I dati acquisiti saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati e nel rispetto dei termini prescrizionali imposti dalla legge. [(eventuale) Nel caso di dati trattati per finalità di marketing, il Cliente ha sempre il diritto di revocare il consenso dato per tale finalità e di opposizione allo stesso trattamento per finalità di marketing, in particolare seguendo la procedura di cancellazione dalla mailing list nella quale sono stati inseriti, mediante l’invio del messaggio automatico, cliccando . “…..”; il trattamento verrà compiuto fintanto che il Cliente non eserciti tale revoca, con conseguente cancellazione dei dati di questo dalla mailing list nella quale sono stati inseriti.]

vi) Il Cliente gode dei diritti di cui agli artt.15 e segg. del Regolamento UE 2016/679, fra cui il diritto di chiedere l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro trattamento. Il Cliente ha inoltre il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.

vii) La comunicazione dei propri dati personali da parte del Cliente è un obbligo contrattuale, in quanto requisito necessario per l’acquisto dei Prodotti della Società. [(eventuale) Con riferimento, invece, alle attività di marketing compiute dalla Società, il mancato conferimento dei dati e/o il mancato consenso al loro trattamento non consentirà l’invio di materiale pubblicitario ed informativo sopra evidenziato.]

viii) I dati non verranno trasferiti al di fuori della Unione europea (in caso contrario di trasferimenti al di fuori dei Paesi della Unione europea, va precisato, e individuato, altresì, il requisito di adeguatezza- artt. 45 e 46 del regolamento- che legittima il trasferimento).

ix) Responsabile/i della protezione dei dati è/sono ………… (da riportare qualora in azienda sono stati nominati uno o più Responsabili della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE).

(1) In questi casi, si rende necessario ricevere un espresso consenso al trattamento dei dati per la specifica finalità connessa al trattamento di dati personali per attività di marketing.
Informativa sintetica per clienti consumatori
Conformemente a quanto previsto all’art.13 del Regolamento UE 2016/679 in materia di protezione dei dati personali, la Società ____________, con sede in __________, via ___________, iscrizione presso il Registro delle imprese di ___________, codice fiscale ____________, partita IVA n. _____________, alla quale potrà trasmettere ogni richiesta indirizzandola nello specifica a _______________ (es. ufficio vendite), ovvero, tramite e-mail, al seguente indirizzo __________________, in qualità di Titolare della raccolta e del trattamento dei Suoi dati personali, La informa che i trattamenti dei dati che La riguardano verranno compiuti per dare esecuzione all’ordine di acquisto da Lei trasmesso, oltre che al fine di consentirci il compimento di tutte le varie attività amministrative, commerciali, contabili e fiscali derivanti dalla fornitura.

La nostra Società si impegna a trattare con riservatezza i dati e le informazioni da Lei trasmesse e di non rivelarle a persone non autorizzate, né ad usarle per scopi diversi da quelli per i quali sono stati raccolti o a trasmetterli a terze parti che non siano quelli di seguito indicati. I dati personali potranno essere comunicati solo a soggetti delegati all’espletamento delle attività necessarie per l’esecuzione degli impegni contrattuali assunti nei suoi confronti (es. istituti di credito, imprese di trasporto e spedizione).

I dati acquisiti saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati e nel rispetto dei termini prescrizionali imposti dalla legge. 

Le ricordiamo che gode dei diritti di cui agli artt. 15 e segg. del Regolamento UE 2016/679, fra cui il diritto di chiedere l’accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che lo riguardano o di opporsi al loro trattamento; ha inoltre il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.

La comunicazione dei propri dati personali da parte Sua è un obbligo contrattuale, in quanto requisito necessario per l’acquisto dei Prodotti della nostra Società.

Informativa AI VISITATORI in portineria – registro accessi e rilevazione presenze

Nel caso in cui presso la portineria aziendale vengano registrati le persone terze che accedono ad uffici o reparti (i nominativi dei visitatori e magari anche gli estremi dei loro documenti di identità), sarà bene rendere disponibile una breve e chiara informativa (in una bacheca, o in calce al “registro visitatori”) che specifichi, in particolare, le finalità e il periodo di trattamento dei dati personali. Di seguito vengono riportati due esempi.

Informativa sintetiche da apporre nel registro
Trattamento dei dati personali dei visitatori – Informazioni all’interessato ai sensi del Regolamento UE 2016/679.

I dati qui raccolti servono a …….. (azienda Titolare del trattamento) unicamente per rilevare le persone che accedono e si trattengono nella struttura, sia ai fini del controllo accessi e presenze, sia ai fini delle garanzie sulla sicurezza delle persone quando esse sono nelle strutture stesse (antincendio, eventi calamitosi, ecc.).

I dati non vengono mai comunicati a terzi e vengono cancellati dopo …… (ad es. anche: a rendiconto di ogni giornata/settimana/mese/…).

Informativa più estesa, da apporre in una bacheca o luogo visibile all’ospite
Le informazioni riportate in questo documento sono fornite per adempiere agli obblighi di trasparenza previsti dal Regolamento UE 2016/679 (GDPR) nei confronti di chi viene registrato per l’accesso allo stabilimento.

In questo documento Lei, quale nostro Ospite o Visitatore, è anche identificato come “interessato”.

Titolare del trattamento è ………. Srl/Spa, con sede e punto di contatto in ……………. via…………

Il trattamento dei Suoi dati personali è obbligatorio e necessario per l’accesso alla struttura.

La finalità per cui i dati sono raccolti è legata alla necessità di censire gli accessi e le presenze nella struttura e negli ambienti aziendali in modo continuativo, anche ai fini di poter in ogni momento conoscere il numero, l’identità e l’ubicazione delle persone ai fini legati alla sicurezza negli ambienti di lavoro (evacuazioni in caso di emergenze, calamità, ecc.). La base giuridica che giustifica il trattamento dei dati è il rapporto di ospitalità, i rapporti intercorrenti tra visitatori e nostro personale ed amministratori e manager, l’esigenza di presidio e controllo della struttura e l’esigenza di garantire l’incolumità di tutte le persone presenti nella nostra area aziendale.

I dati raccolti saranno utilizzati per l’esercizio dei diritti e dei doveri dell’Azienda e dell’interessato, con mezzi informatici e in documenti cartacei. Le operazioni di trattamento sono attuate in modo da garantire la sicurezza logica, fisica e la riservatezza dei Suoi dati personali.

I Suoi dati non saranno comunicati a terzi.

I Suoi dati saranno consultati e utilizzati, secondo le direttive e le modalità interne, da parte del personale incaricato di questa Azienda, inclusi i collaboratori (anche esterni), per lo svolgimento delle relative mansioni assegnate.

Conserveremo in Azienda i Suoi dati per ……... (indicare il periodo di conservazione)

Il Regolamento europeo “sulla privacy” Le riconosce i diritti, riportati negli articoli 15, 16, 17, 18, 19, 20, 21, 22 e 34 e il diritto di proporre reclamo al Garante.

Utilizzo della posta elettronica aziendale.

Avvertenza ai destinatari sulla natura aziendale dei messaggi
La tutela della segretezza della corrispondenza epistolare è sancita dalla Costituzione e la violazione è sanzionata dal codice penale (art. 616 c.p.); la veste esteriore che spesso in molte organizzazioni aziendali viene data agli indirizzi di posta aziendale (es. nome.cognome@azienda.it) può erroneamente far ritenere al dipendente (in assenza di una policy precisa), ma sopratutto all’interlocutore che corrisponde con quel dipendente, di dialogare con una casella di posta personale, e, pertanto tutelata dal segreto epistolare.


Al fine di evitare tali fraintendimenti,  prevenire l’invio di messaggi personali  indirizzati a quella casella di posta, ed evitare che si configuri potenzialmente il reato previsto dall’art. 616 del  codice penale, può essere opportuno integrare il modello standard di messaggio che viene inoltrato dal sistema di posta aziendale con un’avvertenza diretta ai destinatari che chiarisca che la casella di posta è utilizzata esclusivamente per finalità lavorative e che, conseguentemente, i messaggi che vengono inviati non possono avere natura personale e le eventuali risposte verranno gestite come tutti gli altri messaggi in entrata ed in uscita e sono soggetti ai controlli ed anche alla lettura da parte dell’azienda, secondo la policy aziendale. 



In tal senso si è espresso anche il Garante nelle linee guida sull’uso della posta elettronica aziendale (delibera n. 13 del 1.3.2007).

Modello di avvertenza nelle e-mail sulla natura non personale dei messaggi
Questa casella di posta elettronica è riservata esclusivamente all’invio ed alla ricezione di messaggi aziendali inerenti all’attività lavorativa, e non è previsto né autorizzato l’utilizzo per fini personali.

Pertanto, i messaggi in uscita e quelli di risposta in entrata verranno trattati quali messaggi aziendali e soggetti alla ordinaria gestione disposta con proprio disciplinare dall’azienda, e, di conseguenza, eventualmente anche alla lettura da parte di persone diverse dall’intestatario della casella.
Informativa AI VISITATORI SUI sistemi di videosorveglianza AZIENDALE

Anche le immagini ed i suoni che permettono di identificare in modo diretto od indiretto i soggetti interessati costituiscono “dati personali”. Pertanto, anche gli impianti di videosorveglianza installati per ragioni di sicurezza e di tutela del patrimonio aziendale determinano un trattamento di dati per il quale è necessario rispettare i principi e gli obblighi previsti dalla normativa, nei confronti dei visitatori.
Inoltre, si rammenta che all’interno dei luoghi di lavoro, poiché il sistema può determinare potenzialmente un’attività indiretta di controllo a distanza dell’attività dei lavoratori pur essendo il sistema, in sé, giustificato e legittimato da esigenze produttive od organizzative o da esigenze di tutela del lavoro, è necessario ottemperare alla procedura di accordo con la rappresentanza sindacale aziendale, prevista dall’art. 4-2° comma della legge n.300/1970.
Di seguito si riporta un modello di informativa sintetica rivolta ai visitatori che può essere realizzata anche mediante cartelli collocati in prossimità delle telecamere o degli accessi all’azienda e relativa ad un sistema di videosorveglianza organizzato per verificare esclusivamente gli accessi stessi all’azienda; tale modello si riferisce esclusivamente all’ipotesi di un semplice sistema di videosorveglianza degli accessi esterni all’azienda. L’informativa per l’adozione di un sistema di videosorveglianza delle aree interne dell’azienda dovrà essere naturalmente molto più analitica ed essere rispettosa, come detto, delle disposizioni della legge n. 300/1970 sui controlli a distanza sui lavoratori.
Per un’analisi completa della materia, oltre che per gli adempimenti connessi, si rinvia al Regolamento tipo per le attività di videosorveglianza ed agli atti collegati anch’essi qui pubblicati fra i modelli in tema di privacy in azienda.

Modello di informativa per visitatori sui sistemi di videosorveglianza

………………., in qualità di titolare del trattamento dei dati personali, utilizza un sistema di videosorveglianza degli accessi al solo fine di garantire la sicurezza ed il patrimonio aziendale e prevenire atti illeciti. La base giuridica del trattamento è il legittimo interesse del titolare.

La presenza delle telecamere è segnalata tramite cartelli informativi affissi in prossimità delle aree oggetto di ripresa.

Le immagini non vengono registrate e sono visionate esclusivamente dal personale autorizzato alla sorveglianza (oppure: le immagini sono registrate e conservate esclusivamente a cura del personale addetto alla sorveglianza e sono cancellate dopo ….. giorni (1), salvo la necessità di ulteriore conservazione per la messa a disposizione dell’autorità giudiziaria o di polizia nel caso in cui si verifichino eventuali reati, violazioni ed abusi). 

Le ricordiamo che, ai sensi regolamento generale n. 679/2016 , potrete esercitare tutti i diritti previsti dagli articoli da 15 a 21  dello stesso, fra cui i diritti di accedere ai Vostri dati contenuti nel nostro archivio, di richiedere gratuitamente la loro cancellazione o la loro rettifica, aggiornamento e cancellazione. L’interessato può presentare anche reclamo al Garante privacy.

La scrivente Società ha nominato un Responsabile della protezione dei dati con i seguenti dati di contatto………. (da riportare qualora in azienda è stato nominato un Responsabile della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE). 

Potrà contattarci per ogni esigenza ai seguenti recapiti:……………..

(1) principio fondamentale (richiamato anche dal Garante) da rispettare nell’utilizzo degli impianti di videosorveglianza è quello di pertinenza e non eccedenza del trattamento (vedi art.5 GDPR). Nel provvedimento del 2010 ha precisato che, in via generale, le immagini possono essere conservate per massimo 24 ore; per motivi tecnici o di particolare rischiosità dell’attività, al massimo una settimana. Successivamente le Linee guida dell’EDPB (European Data Protection Board) e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.
Pertanto, è necessario registrare solo le immagini indispensabili (valutando anche la localizzazione delle telecamere) e definire con precisione i tempi di conservazione delle immagini.

consenso informato per curricula RACCOLTI DALL’AZIENDA


Molte imprese organizzano al proprio interno una banca dati per la ricerca del personale, sia sollecitando l’acquisizione mediante annunci di lavoro, sia gestendo la raccolta curricula tramite il proprio sito web aziendale, e sia raccogliendo i curricula inviati spontaneamente dai candidati.

Nei confronti degli interessati che si propongono vanno adempiuti gli obblighi di legge relativi all’informativa ed eventualmente al consenso. In attesa del futuro Codice di deontologia e buona condotta in materia (art. 111 D.lgs. 196 del 2003) e delle specifiche regole che dovesse emanare il Garante in virtù dei compiti assegnatigli nell’art. 57 del Regolamento è necessario seguire i principi generali.


Per quanto riguarda la gestione della raccolta di curricula mediante un “format” presente nel sito aziendale, è necessario rendere l’informativa: si consiglia ad esempio di predisporre un pop – up che si apra preventivamente alla redazione della scheda contenente l’informativa e altresì, prudenzialmente, richieda (mediante “click” di assenso) il consenso al trattamento (qualora siano presenti dati particolari, quali stati di salute o altro) dei dati contenuti nel curriculum compilato od allegato.


Analogamente per gli annunci di lavoro pubblicati sui quotidiani, l’art. 9, 3° comma, del D.lgs. n.276/2003 (cosiddetta “Legge Biagi”), ha previsto la possibilità di rinviare sinteticamente nell’annuncio stesso all’indirizzo web in cui visionare l’informativa analitica sul trattamento (1).


Nell’ipotesi dei curricula inviati spontaneamente dal candidato, gli articoli 14, comma 3, lett. b) del Regolamento, e l’art. 111 - bis del D.lgs. 196 del 2003, permettono di posporre l’informativa al momento del primo contatto con l’interessato successivo all’invio del curriculum e comunque senza che sia necessario acquisire il consenso del candidato. L’art. 113 del D.lgs. 196 del 2003 rinvia alle regole dettate dall’art. 8 della legge n. 300/1970 circa le indagini sui lavoratori espressamente vietate; per la specifica gestione dei “curricula”; sul punto deve richiamarsi anche la disciplina dettata dall’art. 10 del citato D.lgs. n. 276/2003 (“Legge Biagi”).

(1) Art. 9, comma 3° D.lgs. n.276/2003 3.  “Se le comunicazioni di cui al comma 2 sono effettuate mediante annunci pubblicati su quotidiani e periodici o mediante reti di comunicazione elettronica, e non recano un facsimile di domanda comprensivo dell'informativa di cui all'articolo 13 del decreto legislativo 30 giugno 2003, n. 196, indicano il sito della rete di comunicazioni attraverso il quale il medesimo facsimile è conoscibile in modo agevole”.
Modello di consenso informato per curricula*

* Il modello di consenso informato va inserito preventivamente nel sito aziendale prima della compilazione del modello di raccolta dati predisposto dall’impresa o dell’allegazione del curriculum.
La scrivente impresa svolge l’attività di trattamento di dati relativo alle persone che si rivolgono alla stessa azienda alla ricerca di impiego, mediante la compilazione della scheda presente nel sito aziendale (oppure: mediante invio all’indirizzo aziendale e-mail …... del curriculum)
Si informa, pertanto, che i dati dalla stessa raccolti a Lei relativi, vengono acquisiti e trattati in forma cartacea e/o su supporto magnetico, elettronico o telematico unicamente al fine di valutare il possibile interesse alla futura costituzione di un rapporto contrattuale da determinarsi nel contenuto; i dati verranno trattati fino ad un massimo di ........ mesi/anni, successivamente verranno cancellati, salvo diversa segnalazione dell’interessato.

Il sistema informatico ed organizzativo aziendale garantiscono il pieno rispetto delle misure di sicurezza idonee a preservare i suoi dati.

Il conferimento dei dati stessi è facoltativo e il suo rifiuto a fornirli ed al successivo trattamento determinerà l’impossibilità per la scrivente di inserire i dati nel proprio archivio e conseguentemente di instaurare eventuali rapporti.

I dati acquisiti verranno trattati esclusivamente per l’attività di ricerca del personale svolta per le proprie esigenze aziendali (1) .

Nella gestione dei suoi dati possono venire a conoscenza degli stessi le seguenti categorie di destinatari, quali incaricati e/o responsabili interni ed esterni individuati per iscritto ed ai quali sono state date specifiche istruzioni scritte:

-dipendenti dell’ufficio del personale;

- …………………………………… (completare l’elenco delle categorie di incaricati e/o responsabili del trattamento).

I dati non verranno trasferiti al di fuori della Unione europea [in caso contrario di trasferimenti al di fuori dei Paesi della Unione europea, va precisato, e individuato, altresì, il requisito di adeguatezza- artt. 45 e 46 del regolamento- che legittima il trasferimento.]

Relativamente a tutti i dati personali trattati potrà esercitare i diritti previsti dagli artt. 15 e seguenti del Regolamento (diritto di accesso, di rettifica, di cancellazione o limitazione, di opposizione e di portabilità dei dati) nei limiti ed alle condizioni ivi previste.
Le richieste di rettifica, aggiornamento o cancellazione, ecc. potranno essere inviate all’indirizzo e.mail ………………

Titolare del trattamento dei Suoi dati personali è ......... (indicare la denominazione o ragione sociale dell’azienda, relativa sede e riferimenti per il contatto. Indicare in caso di contitolarità del trattamento chi è il contitolare ed i riferimenti per il contatto. Un’ipotesi di contitolarità potrebbe essere quella tra controllata e holding capogruppo). (2) 

[(eventuale) Rappresentante del titolare è ……………….. (3)].

Responsabile/i della protezione dei dati è/sono …………… (da riportare qualora in azienda sono stati nominati uno o più Responsabili della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE).  

Lei ha il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.

Fac-simile di consenso per curricula (4) (5)
Il sottoscritto dichiara di aver preso completa visione dell’informativa ai sensi dell’art. 13 del Regolamento UE 2016/679 ed esprime il consenso al trattamento dei propri dati personali anche particolari nei limiti e per le finalità precisati nell’informativa.

· Click di consenso

(1) In caso di eventuale comunicazione all’esterno dell’azienda va naturalmente mutata l’indicazione dell’ambito di trattamento (finalità ulteriori della banca dati e categoria di soggetti cui comunicare i dati), nonché deve essere richiesto esplicito consenso alla stessa comunicazione.

(2) L’art.26 del regolamento introduce l’ipotesi della contitolarità dei trattamenti dei dati, quando due o più titolari determinano congiuntamente le finalità ed i mezzi del trattamento. In questa ipotesi è necessario predisporre con accordo interno fra i titolari dando anche adeguata informazione agli interessati sul contenuto essenziale dell’accordo. Ricorre frequentemente nei casi di circolazione di dati infragruppo.  

(3) Nei soli casi di titolare del trattamento extra UE, il titolare è tenuto a designare per iscritto un Rappresentante stabilito nell’unione (art. 27 del Regolamento UE)
(4) Il D.P.R. n. 442/2000 sulla disciplina del collocamento detta disposizioni particolari per i “servizi competenti” che svolgono il servizio di collocamento.

(5) Si ricorda alle aziende che ai sensi dell'articolo 9 del d.lgs. 276/2003 coloro che effettuano comunicazione relative ad attività di ricerca e selezione del personale a mezzo stampa, internet, televisione in qualità di potenziali datori di lavoro devono fornire adeguata informativa ai candidati al momento del ricevimento del curriculum. Si suggerisce di far compilare il modello di consenso informato qui sopra riportato e inserito nel sito preventivamente   alla scheda standard che ciascuna azienda normalmente predispone per coloro che cercano lavoro. Gli articoli 8 e 9, 2° e 3° comma del citato decreto, inoltre, dispongono norme particolari in materia di privacy per chi svolge professionalmente attività di ricerca del personale per terzi.
Modello di informativa breve per curricula inviati spontaneamente*

* Nel caso di curricula inviati spontaneamente il modello di sola informativa va fornita in forma sintetica solo al momento del primo contatto effettivo con il candidato.
La scrivente impresa svolge l’attività di trattamento di dati relativo alle persone che si rivolgono alla stessa azienda alla ricerca di impiego.

Si informa, pertanto, che i suoi dati contenuti nel curriculum da Lei spontaneamente inviato, vengono acquisiti e trattati in forma cartacea e/o su supporto magnetico, elettronico o telematico unicamente al fine di valutare il possibile interesse alla futura costituzione di un rapporto contrattuale da determinarsi nel contenuto; i dati verranno trattati fino ad un massimo di ........ mesi/anni, successivamente verranno cancellati, salvo diversa segnalazione dell’interessato.

Il sistema informatico ed organizzativo aziendale garantiscono il pieno rispetto delle misure di sicurezza idonee a preservare i Suoi dati.

I dati acquisiti verranno trattati esclusivamente per l’attività di ricerca del personale svolta per le proprie esigenze aziendali. (1)
Nella gestione dei suoi dati possono venire a conoscenza degli stessi le seguenti categorie di destinatari, quali incaricati e/o responsabili interni ed esterni individuati per iscritto ed ai quali sono state date specifiche istruzioni scritte:

-dipendenti dell’ufficio del personale;

- ……………………… (completare l’elenco delle categorie di incaricati e/o responsabili del trattamento).

I dati non verranno trasferiti al di fuori della Unione europea [in caso contrario di trasferimenti al di fuori dei Paesi della Unione europea, va precisato, e individuato, altresì, il requisito di adeguatezza- artt. 45 e 46 del regolamento- che legittima il trasferimento.]

Relativamente a tutti i dati personali trattati potrà esercitare i diritti previsti dagli artt. 15 e seguenti del Regolamento (diritto di accesso, di rettifica, di cancellazione o limitazione, di opposizione e di portabilità dei dati) nei limiti ed alle condizioni ivi previste.
Le richieste di rettifica, aggiornamento o cancellazione, ecc. potranno essere inviate all’indirizzo e.mail ………………

Titolare del trattamento dei Suoi dati personali è ......... (indicare la denominazione o ragione sociale dell’azienda, relativa sede e riferimenti per il contatto. Indicare in caso di contitolarità del trattamento chi è il contitolare ed i riferimenti per il contatto. Un’ipotesi di contitolarità potrebbe essere quella tra controllata e holding capogruppo). (2)

(eventuale) Rappresentante del titolare è ……………….. (3).

Responsabile/i della protezione dei dati è/sono …………… (da riportare qualora in azienda sono stati nominati uno o più Responsabili della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE).  

Lei ha il diritto di proporre reclamo all’autorità di controllo competente in materia, Garante per la protezione dei dati personali.

Data ……….

Firma ………………

Note

(1) In caso di eventuale comunicazione /diffusione all’esterno dell’azienda va naturalmente mutata l’indicazione dell’ambito di trattamento (finalità ulteriori della banca dati e categoria di soggetti cui comunicare i dati), nonché deve essere richiesto esplicito consenso alla stessa comunicazione o diffusione.

(2) L’art.26 del regolamento introduce l’ipotesi della contitolarità dei trattamenti dei dati, quando due o più titolari determinano congiuntamente le finalità ed i mezzi del trattamento. In questa ipotesi è necessario predisporre con accordo interno fra i titolari dando anche adeguata informazione agli interessati sul contenuto essenziale dell’accordo. Ricorre frequentemente nei casi di circolazione di dati infragruppo.
(3) Nei soli casi di titolare del trattamento extra UE, il titolare è tenuto a designare per iscritto un Rappresentante stabilito nell’unione (art. 27 del Regolamento UE).
ESERCIZIO DEI DIRITTI DELL’INTERESSATO

Il regolamento UE 679/2016 riconosce all’interessato una serie di diritti e, in primis, il diritto di ottenere dal titolare la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano e, in tal caso, di ottenere l'accesso ai predetti dati e ad una serie di ulteriori informazioni.

Oltre al diritto di accesso, spettano all’interessato i diritti di rettifica, cancellazione e di limitazione del trattamento.

L’impresa potrebbe quindi ricevere da parte dell’interessato (cliente persona fisica, ex dipendente) una richiesta di accesso, di rettifica, di cancellazione o di limitazione dei dati personali che lo riguardano, richiesta cui è necessario dare riscontro senza ingiustificato ritardo e, comunque, al più tardi entro un mese dal ricevimento della richiesta stessa. Tale termine può essere prorogato di due mesi, se necessario, tenuto conto della complessità e del numero delle richieste. Il titolare del trattamento deve comunque informare l'interessato di tale proroga, e dei motivi del ritardo, entro un mese dal ricevimento della richiesta. Se l'interessato presenta la richiesta mediante mezzi elettronici, le informazioni sono fornite, ove possibile, con mezzi elettronici, salvo diversa indicazione dell'interessato.

La risposta fornita all'interessato deve essere intelligibile, concisa, trasparente e facilmente accessibile, oltre a utilizzare un linguaggio semplice e chiaro.

Il Regolamento europeo (considerando 59), inoltre, raccomanda ai titolari di prevedere modalità volte ad agevolare l'esercizio di tali diritti e di predisporre anche i mezzi per inoltrare le richieste per via elettronica, in particolare qualora i dati personali siano trattati con mezzi elettronici. In tal senso, le imprese potranno adottare, tra le altre, anche le misure tecniche e organizzative necessarie per favorire l'esercizio dei diritti degli interessati mettendo a disposizione di questi ultimi, eventualmente anche nel sito internet aziendale, un modello per l’esercizio dei diritti in oggetto.
Modello per l’esercizio dei diritti dell’interessato
(Richiesta da inviare al titolare del trattamento)

Il/La sottoscritto/a……………………………………..

nato/a……………………………………….  il………………………………………………….. ,

esercita con la presente richiesta i diritti di cui all’articolo 15 e seguenti del Regolamento UE 679/2016.

(barrare la casella prescelta)

Accesso ai dati personali (art. 15)

· Il sottoscritto chiede di confermargli l’esistenza o meno dei dati personali di seguito indicati, anche se non ancora registrati e di avere copia dei medesimi.

La presente richiesta riguarda i seguenti dati:……………………….(indicare i dati personali, le categorie di dati o il trattamento cui si fa riferimento):

Richiesta di accesso ad alcune notizie sul trattamento

Il sottoscritto chiede di conoscere:

· l’origine dei dati (nel caso di dati non raccolti presso l’interessato),
· le finalità del trattamento dei dati che lo riguardano,

· l’esistenza di un processo decisionale automatizzato, compresa la profilazione,

· il diritto di proporre reclamo ad una autorità di controllo,

· il periodo di conservazione dei dati, ove possibile oppure, se non è possibile, i criteri utilizzati per determinare tale periodo,

· l’esistenza del diritto di chiedere la rettifica, la cancellazione o la limitazione o di opporsi al trattamento,

· i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in particolare se destinatati di paesi terzi o organizzazioni internazionali

La presente richiesta riguarda (indicare i dati personali, le categorie di dati o il trattamento cui si fa riferimento):………………………………………………………………………..

Richiesta di intervento sui dati

Il sottoscritto chiede di effettuare le seguenti operazioni:

· rettificazione dei dati;

· integrazione dei dati;

· cancellazione dei dati trattati per le seguenti ragioni…………………………. (1)

· limitazione del trattamento per le seguenti ragioni………………………………. (2)

La presente richiesta riguarda i seguenti dati……………………………………………………………………………………………………………..(indicare i dati personali, le categorie di dati o il trattamento cui si fa riferimento):

Recapito per la risposta:

Indirizzo …………………………………….. ………………………………………………………….

Comune………………………………………………………………………………………………….

Provincia………………………………………………………………………………………………….

Codice postale …………………………………………………………………………………………..

oppure

e-mail:…………………………………………………………………………………………………….

oppure

telefax: ……………………………………………………………………………………………………..

oppure

telefono………………………………………………………………………………………………………...

Estremi di un documento di riconoscimento (3):

…………………………………………………………………………………………………………

Data 










Firma

Note

(1) L’art.17 del Regolamento 679/2016 riconosce all’interessato il diritto di ottenere la cancellazione dei dati personali che lo riguardano per i seguenti motivi: a) i dati personali non sono più necessari rispetto alle finalità per le quali sono stati raccolti o altrimenti trattati; 4.5.2016 L 119/43 Gazzetta ufficiale dell'Unione europea IT b) l'interessato revoca il consenso su cui si basa il trattamento conformemente all'articolo 6, paragrafo 1, lettera a), o all'articolo 9, paragrafo 2, lettera a), e se non sussiste altro fondamento giuridico per il trattamento; c) l'interessato si oppone al trattamento ai sensi dell'articolo 21, paragrafo 1, e non sussiste alcun motivo legittimo prevalente per procedere al trattamento, oppure si oppone al trattamento ai sensi dell'articolo 21, paragrafo 2; d) i dati personali sono stati trattati illecitamente; e) i dati personali devono essere cancellati per adempiere un obbligo legale previsto dal diritto dell'Unione o dello Stato membro cui è soggetto il titolare del trattamento; f) i dati personali sono stati raccolti relativamente all'offerta di servizi della società dell'informazione di cui all'articolo 8, paragrafo 1. 2.

Si ricorda che il titolare del trattamento, se ha reso pubblici dati personali ed è obbligato, a cancellarli, tenendo conto della tecnologia disponibile e dei costi di attuazione adotta le misure ragionevoli, anche tecniche, per informare i titolari del trattamento che stanno trattando i dati personali della richiesta dell'interessato di cancellare qualsiasi link, copia o riproduzione dei suoi dati personali.

(2) L’art. 18 riconosce all’interessato il diritto di ottenere la limitazione di trattamento nei seguenti casi:

a) l'interessato contesta l'esattezza dei dati personali, per il periodo necessario al titolare del trattamento per verificare l'esattezza di tali dati personali; b) il trattamento è illecito e l'interessato si oppone alla cancellazione dei dati personali e chiede invece che ne sia limitato l'utilizzo; c) benché il titolare del trattamento non ne abbia più bisogno ai fini del trattamento, i dati personali sono necessari all'interessato per l'accertamento, l'esercizio o la difesa di un diritto in sede giudiziaria; d) l'interessato si è opposto al trattamento ai sensi dell'articolo 21, paragrafo 1, in attesa della verifica in merito all'eventuale prevalenza dei motivi legittimi del titolare del trattamento rispetto a quelli dell'interessato.

(3) Esibire o allegare copia di un documento di riconoscimento, se l’identità del richiedente non è accertata con altri elementi.

Organizzazione aziendale
DELEGA DI FUNZIONI INTERNA


Il Titolare del trattamento dei dati personali – inteso come azienda od ente in genere – è tenuto ad operare in conformità alla normativa in materia di protezione dei dati personali, con tutti gli adempimenti che ne sono evidentemente connessi. Ciò comporta che, a livello di responsabilità delle persone fisiche che dirigono l’azienda, queste debbano farsi carico degli adempimenti qui considerati, ovvero, lì dove non procedano personalmente in tal senso, di organizzare le attività aziendali in modo che venga garantito la conformità alla normativa, anche attraverso l’individuazione, in seno alla stessa organizzazione, di figure (anche molteplici e diverse per mansioni) verso le quali ripartire in concreto gli adempimenti.


A questo si aggiunga che, tenuto conto del sistema sanzionatorio (per le sanzioni amministrative pecuniarie opera la Legge 24 novembre 1981, n. 689), quando più persone concorrono in una violazione amministrativa, cosa che può ad esempio avvenire se si tratta di società con consiglio di amministrazione composto da più membri, ciascuna di queste soggiace alla sanzione, oltre a crearsi il vincolo di solidarietà con la persona giuridica od ente a cui il destinatario della stessa sanzione si trova ad essere legato (in particolare proprio per il vincolo gestorio proprio degli amministratori).


Nell’ambito di questa individuazione, il vertice aziendale (in una società evidentemente costituito dai suoi amministratori) potrebbe optare per l’individuazione di un amministratore a cui delegare tutte le funzioni e poteri nella materia della privacy (con delibera che il consiglio di amministrazione andrà specificatamente a compiere), oppure per la nomina di un delegato di funzioni, vale a dire di delegare a persona che, in ragione dell’esperienza e della professionalità maturata, possa svolgere le attività che graverebbero sulle persone che dirigono l’azienda stessa. In ogni caso, ciò comporterà l’onere di garantire al delegato adeguata autonomia, anche economica, in merito alle attività da compiere, fermo restando che grava comunque sul vertice aziendale verificare che il delegato così nominato provveda ai suoi obblighi, intervenendo lì dove ciò non accadesse. In questo modo, la delega finirebbe con l’avere forza esimente per gli amministratori, nel senso che sarà il delegato ad essere destinatario di sanzioni per i vari inadempimenti che fossero stati accertati e contestati. Resta peraltro pacifico, come di fatto avviene per la materia della sicurezza nei luoghi di lavoro, che questa forza esimente non potrà operare ove gli adempimenti in questione finissero col riguardare l’azienda da un punto di vista più strutturale, ad esempio dovendo venir assunta la decisione di sostituire completamente il sistema informatico aziendale in quanto vetusto e non in grado di offrire l’adeguata sicurezza dei dati ed informazioni in esso conservati; è evidente che una tale decisione, anche in considerazione dei risvolti economici che comporterà, dovrà essere assunta dai vertici aziendali e non lasciata al delegato. Il modello di seguito proposto vuole essere un esempio di delega di funzioni operata da un consiglio di amministrazione di una società ad una figura interna che presenti i requisiti di cui sopra; la procura speciale, predisposta con apposito atto notarile, presuppone quindi una delibera del consiglio che per l’appunto conferisca al delegato le varie funzioni.


Il testo di delega riguarda la nomina di un delegato di funzioni terzo rispetto agli amministratori; ciò non toglie che i contenuti della delega potranno all’occorrenza anche venir utilizzati per la predisposizione di una delibera del consiglio di amministrazione con la quale i suoi componenti procedono a delegare appositi poteri ad uno di loro (che diverrà di conseguenza amministratore delegato) per i vari adeguamenti imposti in materia al titolare.

Modello di delega di funzione interne

PROCURA SPECIALE

L’anno 2018, il mese … il giorno …, è presente il Signor …, industriale, nato a … il … nella sua qualità di Presidente del Consiglio di Amministrazione della Società “…”, con sede in …, Capitale Sociale di € … (i.v.), Codice Fiscale e numero di iscrizione … del Registro Imprese di … nonché al n. R.E.A. …, Partita IVA … (di seguito, per brevità, la “Società”), domiciliato per la carica presso la sede sociale;

PREMESSO

- che in relazione alle necessità operative della gestione societaria, con particolare riferimento a quelle inerenti il rispetto della normativa a protezione dei dati personali, sono richiesti in tale ambito una professionalità specifica di tipo organizzativo e gestionale, adeguatezza di assetti organizzativi e gestionali, oltre che la possibilità di immediati e concreti interventi supportati da autonomia decisionale ed operativa;

- che ai fini dell’adozione delle misure e degli adempimenti per la corretta gestione dei dati personali, e quindi ai fini del corretto adempimento delle normative in materia di protezione dei dati personali, si ritiene opportuno conferire specifica delega di funzioni a persona professionalmente idonea, qualificata, affidabile ed esperta;

- verificato che il Sig. … possiede adeguata preparazione, avendo conseguito il titolo di studio di … ed avendo partecipato a corsi in materia, di cui sono stati dal medesimo esibiti gli attestati di partecipazione, nonché adeguata esperienza, avendo maturato competenze specifiche in qualità di …, con mansioni che attengono anche alla materia della protezione dei dati personali;

tutto ciò premesso, in ragione di quanto deliberato dal Consiglio di Amministrazione della Società con verbale del …, con il presente atto

NOMINA

procuratore speciale della Società, il Signor …, nato a … il …, residente a …, codice fiscale … (nel seguito, per brevità, il “Procuratore”), rivestendo il medesima la qualifica di … (es. responsabile amministrativo) all’interno della Società, affinché provveda in nome e per conto della Società, a decorrere dalla data odierna, ad assolvere il compito di assicurare la costante applicazione della vigente normativa in materia di protezione dei dati personali, conferendogli tutti i poteri necessari al compimento degli atti e delle operazioni ritenuti necessari, con assoluta autonomia decisionale, ed assumendosi ogni responsabilità conseguente ad atti od omissioni. A titolo indicativo e non esaustivo, il Procuratore, in relazione alla delega conferita, sarà tenuto a:

1. curare che l’attività aziendale sia condotta nel rispetto della normativa vigente in materia di protezione dei dati personali ed in particolare del Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (di seguito, per brevità, il “Regolamento”), del D.lgs. n.196/2003 (per come modificato ed integrato dal D.lgs. n.101/2018), dei provvedimenti a carattere generale emanati dall’Autorità Garante della Protezione dei dati personali. In tal senso, viene richiesto al Procuratore di:

- garantire il rispetto dei principi generali del trattamento dei dati personali, come disposti all’art.5 del Regolamento, e quindi, a titolo esemplificativo, osservare i principi di liceità, correttezza e trasparenza nel trattamento dei dati personali, come di seguito anche meglio esplicitato; garantire la limitazione delle finalità, ovvero che gli scopi del trattamento siano determinati, espliciti e legittimi, dandone evidenza agli interessati; garantire la minimizzazione dei dati personali, ovvero che i dati siano limitati a quanto necessario rispetto alle finalità dei trattamenti; garantire l’esattezza dei dati trattati, provvedendo al loro aggiornamento, ove necessario; limitare la conservazione dei dati trattati, così che i dati siano conservati in una forma che consenta l’identificazione degli interessati per un tempo non superiore al conseguimento delle finalità per le quali sono trattati; garantire che i trattamenti avvengano in modo sicuro, adottando tutte quelle misure tecniche ed organizzative adeguate, anche al fine della protezione dei dati stessi da rischi di perdita, accessi non autorizzati e loro distruzione, anche solo accidentale;

- procedere ad una analitica catalogazione dei trattamenti e delle banche dati esistenti, con contestuale mappature dei sistemi informatici aziendali attraverso i quali gli addetti interni avranno modo di venire a contatto con i dati e di compiere i conseguenti trattamenti, impegnandosi altresì a compiere periodici aggiornamenti delle banche dati, anche al fine di verificare l’attualità dei dati ivi presenti e del trattamento compiuto;

- garantire l’adozione di un sistema di sicurezza idoneo rispetto alle responsabilità del titolare del trattamento ex art.32 del Regolamento, procedendo anche con le necessarie valutazioni d’impatto ex art.35 nel caso dell’adozione di nuove tecnologie che possano comportare un rischio elevato per i diritti e le libertà delle persone fisiche, approntando la necessarie correzioni al sistema attuale e/o implementandolo con l’adozione delle misure tecniche ed organizzative ritenute necessarie [(eventuale) facendosi peraltro assistere a questi fini anche dall’amministratore di sistema, di cui al Provvedimento Generale del Garante della privacy del 27 novembre 2008, nominato dalla Società];

- individuare i designati interni (ex art.2-quartedecies del D.lgs. n.196/2003, per come modificato dal D.lgs. n.101/2018), in ragione principalmente delle aree da questi presiedute, e procedere ad attribuire loro specifici compiti e funzioni;

- individuare gli addetti interni alla Società autorizzati al trattamento dei dati personali e successivamente diramare a questi le istruzioni necessarie per un trattamento conforme ai principi di cui sopra, individuando peraltro, per i singoli addetti, in ragione delle mansioni da questi rivestite nella Società, profili autorizzativi di accesso ai dati ed al loro trattamento. Le istruzioni dovranno essere integrate con le adeguate prescrizioni sulle misure di sicurezza applicate e/o da applicare;

- adottare le policy interne riguardanti l’utilizzo da parte degli addetti della Società degli strumenti aziendali informatici ed elettronici, nonché le policy in materia di videosorveglianza, di geo-localizzazione di autovetture, altri mezzi aziendali telecontrollati o di altre apparecchi elettronici, ove necessario in quanto adottate dalla Società e fermo restando il rispetto delle procedure ex art.4 della Legge n.300/1970 (Statuto dei lavoratori);

- procedere alla nomina, per iscritto e con idoneo atto giuridico, dei responsabili del trattamento, nel caso in cui un trattamento debba venir compiuto per conto della Società, garantendo innanzitutto la verifica preliminare dei requisiti del responsabile prescelto, in modo che questo rispecchi i requisiti disposti dall’art.28 del Regolamento. Inoltre, l’atto giuridico di nomina dovrà essere conforme alle previsioni del citato art. 28 del Regolamento, adottando, ove presenti e ritenuto opportune, le clausole suggerite dalla Commissione europea e/o dall’Autorità Garante nazionale;

- procedere alla designazione del Responsabile della Protezione dei Dati (anche detto DPO – Data Protection Officer), nei casi in cui la sua nomina risulti necessaria ai sensi dell’art.37 del Regolamento, garantendogli peraltro la posizione prevista dall’art.38 e incaricandolo dell’esecuzione dei compiti previsti all’art.39 del Regolamento;

- adottare, nei casi in cui la sua adozione risulti necessaria ai sensi dell’art.30 del Regolamento, il Registro delle attività di trattamento, garantendone una redazione conforme ai contenuti disposti nella citata norma, ovvero riportando nel dettaglio le caratteristiche, modalità e finalità dei trattamenti; 

- attuare gli obblighi di informazione agli interessati e di acquisizione del consenso, quando richiesto, nei confronti degli stessi, garantendo altresì a questi i diritti disposti dagli artt. 15 e segg. del Regolamento, con riferimento, a titolo esemplificativo, all’accesso ai dati, ai diritti di rettificazione, cancellazione e di limitazione del trattamento;

- interagire con l’amministratore di sistema della Società al fine di verificare la corretta applicazione da parte di questo e della Società stessa delle prescrizioni disposte dal Provvedimento Generale del Garante della privacy del 27 novembre 2008;

2. rappresentare, con i più ampi poteri, la Società nei confronti dell’Autorità Garante e di qualsivoglia altro Ente deputato in materia, collaborando con questi negli adempimenti che dovessero riguardare tali Enti oltre che per l’attuazione delle prescrizioni da questi eventualmente imposte;

3. compiere ogni altro atto di ordinaria amministrazione connesso con quelli sopra indicati, anche se non espressamente citato nei precedenti punti;

4. firmare per tutti gli atti e le operazioni compresi nella procura con il proprio nome e cognome, accompagnati dalla denominazione sociale della Società, operando quindi in tal senso in nome e per conto della Società stessa.

Al fine di espletare appieno e tempestivamente i compiti connessi alla delega conferitagli, il Procuratore potrà adottare ogni opportuna decisione, in piena autonomia e discrezione sia di natura finanziaria sia organizzativa, avvalendosi del personale interno per l’esecuzione delle necessarie attività, ovvero avvalendosi della consulenza esterna di esperti in materia; potrà richiedere ed esigere comportamenti imposti dalle norme di cui innanzi, portando a conoscenza degli addetti della Società i rischi connessi al trattamento dei dati personali e dando a questi le necessarie istruzioni; potrà procedere con l’irrogazione di sanzioni per i trasgressori [(oppure) potrà segnalare al responsabile del personale della Società le violazioni compiute dagli addetti, affinché questo provveda verso i trasgressori con l’irrogazione di sanzioni]; potrà predisporre e divulgare ordini di servizio, comunicati, avvisi, regolamenti interni o comunque quant’altro sia in genere utile e necessario all’osservanza della normativa qui trattata; potrà firmare la corrispondenza per gli aspetti di competenza.

Il Procuratore sarà altresì tenuto a garantire la documentabilità di tutti i processi adottati in materia, ovvero, più in generale, a dare esibizione ed evidenza di quanto compiuto in conformità alla presente procura; sarà altresì suo compito informare il Consiglio di Amministrazione della Società periodicamente e, comunque, ogni sei mesi delle attività compiute, onde consentire a tale organo di esercitare quella sorveglianza che la legge gli affida ai fini della corretta gestione della Società.

In relazione ai poteri così conferiti con la presente procura il Procuratore non potrà nominare, a sua volta, altri procuratori né potrà comunque delegare a terzi, anche solo in parte, i poteri in questione, se non a seguito di autorizzazione preventivamente rilasciata dal Consiglio di Amministrazione della Società.

La presente procura si intende a tempo indeterminato, salvo revoca che potrà essere fatta in qualsiasi momento dal Consiglio di Amministrazione della Società. [(eventuale) La presente procura pone nel nulla e va interamente a sostituire – con effetto dal giorno successivo alla sua sottoscrizione – la precedente procura rilasciata al Sig. … in data …, con autentica del notaio dr. … - Repertorio n. … e Raccolta n. …]

[(eventuale) La Società terrà sollevato il Procuratore, fermi restando i casi di dolo e colpa grave, per il pagamento di eventuali sanzioni pecuniarie e per le spese e competenze legali che avesse a sostenere.]

Della presente procura sarà data opportuna e tempestiva pubblicità, sia internamente alla Società, attraverso comunicazione a tutto il personale della Società, sia esternamente, mediante annotazione della stessa presso il competente Registro Imprese.

Il Procuratore accetta senza riserve ed all’uopo sottoscrive, con conseguente piena assunzione di responsabilità, il conferimento dei poteri previsti nella presente procura.

Le spese del presente atto sono unicamente a carico della Società. Il presente atto resterà conservato anche presso il Notaio che ne autenticherà la sottoscrizione.

Seguono firme ed autentica notarile

MANSIONARIO – DESIGNAZIONE EX ART.2-QUATERDECIES DEL CODICE PRIVACY

Il Codice sulla privacy, per come radicalmente modificato a seguito dell’emanazione del provvedimento legislativo di adeguamento della normativa nazionale a quella europea (ovvero con il D.lgs. 10 agosto 2018, n. 101), dispone al nuovo art.2-quaterdecies che il titolare o responsabile del trattamento possano prevedere, sotto la loro responsabilità e nell’ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano attribuite a persone fisiche, espressamente designate, che operano sotto la loro responsabilità, lasciando peraltro allo stesso titolare o responsabile la determinazione di come autorizzare queste persone.
L’azienda, nell’ambito della propria organizzazione, potrebbe allora individuare delle figure interne a cui conferire specifiche mansioni in materia. In questo caso, l’atto si ridurrebbe ad un semplice mansionario, avente forma evidentemente ben diversa da quella prospettata nel modello di delega di funzioni. Va anche precisato che l’azienda potrebbe procedere ad una opportuna ripartizione delle mansioni in materia, in tal modo coinvolgendo più dipendenti. Nella logica di ripartizione delle mansioni, ed in parte anche delle responsabilità che ne sarebbero connesse, figure di designati potrebbero così riscontrarsi nei responsabili delle singole aree. Va però tenuto anche conto della figura importante e delicata dell’“amministratore di sistema”, vale a dire di colui che sovrintende alla gestione del sistema operativo informatico aziendale e che potrebbe certamente trovare la propria collocazione nell’organigramma aziendale tra coloro che vengono designati in conformità alla citata norma del Codice sulla privacy. Ricordiamo peraltro che il Garante ha prescritto con proprio provvedimento generale (27.11.2008) che l’“amministratore di sistema” (e le figure equiparate) debba essere scelto in base ai medesimi criteri professionali disposti dall’art. 29 del vecchio Codice privacy per i responsabili del trattamento. Lo stesso provvedimento generale (da cui sono esentate solo le realtà ove si svolgono esclusivamente trattamenti per fini amministrativi-contabili) impone, inoltre, che di tale designazione sia data informazione ai dipendenti, nonché documentazione anche in eventuali regolamenti interni (ad esempio quello sulla navigazione internet e gestione posta elettronica), che sia tenuta alla registrazione almeno semestrale degli accessi al sistema che lo stesso amministratore effettua nello svolgimento della sua attività, e che il suo operato sia sottoposto a controllo periodico. Per il modello di nomina di “amministratore di sistema”, si veda comunque l’apposito modello di responsabile per la gestione dei dati e dei sistemi informatici.
Modello di mansionario

Egregio Sig................

Il Regolamento generale sulla protezione dei dati personali impone ad ogni impresa titolare del trattamento di organizzarsi al fine di garantire la conformità alle prescrizioni normative sulla privacy. A tal fine, la scrivente Società ha ritenuto necessario definire un organigramma interno che, oltre alle istruzioni scritte alle singole persone autorizzate al trattamento, prevede alcune figure di responsabili di determinate funzioni aziendali maggiormente convolte nei trattamenti di dati personali, da considerarsi designati ai sensi dell’art.2-quaterdecies del D.lgs. n.196/2003.

Pertanto, anche in base alle intese intercorse, in considerazione delle funzioni da Lei espletate, della sua esperienza e capacità, Le comunichiamo, ad integrazione del mansionario già definito, le ulteriori specifiche funzioni attribuite, relative agli obblighi sulla privacy all’interno dell’area cui Lei è preposto.

Innanzitutto, le mansioni a Lei attribuite concernono le seguenti banche dati (informatiche e cartacee) attualmente in uso nell’area di sua pertinenza e per la relative finalità, nonché alle eventuali future banche dati e/o nuove finalità di trattamento realizzate successivamente per finalità lecite e coerenti con l’area di competenza: ……… [individuare i trattamenti con le finalità autorizzate e le relative banche dati che, rientrando nelle competenze del dipendente, vengono a lui affidati per la corretta gestione]. (1)

Nel suo incarico dovrà occuparsi dei seguenti aspetti: [individuare, fra gli aspetti di seguito elencati, quelli che, in ragione del ruolo svolto dal dipendente in azienda, si vogliono attribuire]:

-
catalogare analiticamente le banche dati con tutti gli elementi necessari;

-
individuare le persone autorizzate al trattamento dei dati personali, predisporre le istruzioni scritte, necessarie per un corretto, lecito, sicuro trattamento, che verranno dalla Società impartite alle persone autorizzate e vigilare sulla loro corretta applicazione. Le istruzioni dovranno essere integrate con le adeguate prescrizioni sulle misure di sicurezza da applicare, definite in base al sistema di sicurezza richiamato più avanti;

-
attuare gli obblighi di informazione, e di acquisizione del consenso quando richiesto, nei confronti degli interessati;

-
ove necessario, proporre e predisporre la valutazione di impatto iniziale dei trattamenti e le eventuali successive variazioni verificando l’esattezza e la completezza dei dati contenuti (se vi sono più responsabili di area coinvolti, naturalmente dovrà esservi un coordinamento tra i diversi soggetti per adempiere a questo obbligo di analisi preventiva);

-
proporre e predisporre la richiesta al Garante di consultazione preventiva per i trattamenti che, anche dopo la valutazione preventiva di impatto, presentino ancora un rischio elevato; applicare le disposizioni contenute nelle autorizzazioni generali del Garante relative al trattamento dei dati particolari e giudiziari in azienda;

-
garantire all’interessato l’effettivo esercizio dei diritti previsti dagli articoli 15 e seguenti del Regolamento generale della protezione dei dati (Reg. UE 679/2016) in ordine all’accesso ai dati e a tutti i diritti di aggiornamento, rettificazione, cancellazione e di opposizione;

-
collaborare per l’attuazione delle prescrizioni del Garante;

-
predisporre ed aggiornare [oppure, in base all’area di competenza: “collaborare alle predisposizione ed aggiornamento di…” ] un sistema di sicurezza idoneo a rispettare le prescrizioni dell’art. 32 del Regolamento generale sulla protezione dei dati personali, curandone l’applicazione da parte degli persone della propria area autorizzate al trattamento. (2)

[eventuale, in caso di attribuzione di competenze tipiche del cosiddetto “amministratore di sistema” (2):

 Le credenziali di autenticazione assegnate Le permettono l’accessibilità al sistema per le seguenti funzioni: …………….
I log della sua attività di accesso al sistema svolta nell’espletamento dell’incarico verranno conservati per sei mesi.]

Data ………… 





L’impresa titolare del trattamento

……………………………………………….

Per ricezione ed accettazione

Il responsabile di area

……………………………….

(1) Naturalmente vanno individuate le competenze, le aree o le funzioni per le quali ogni singolo delegato assume l’incarico (ad es. area personale, area informatica, area commerciale, elaborazione paghe. Vanno, poi, correttamente, in base all’analisi preventiva effettuata, elencare le singole banche dati presenti e pertinenti alle funzioni della specifica area, nonché le specifiche finalità per cui possono essere svolti i trattamenti).

(2) La mansione particolare di realizzare e gestire il sistema delle misure di sicurezza può essere attribuita ad un responsabile del trattamento con specifiche competenze in materia di sistemi informatici e misure di sicurezza (nel precedente regolamento sulle misure di sicurezza, tali compiti venivano assegnati all’ “amministratore di sistema”, vedi anche il provvedimento generale del Garante del 27.11.2008). La designazione e nomina di un amministratore di sistema impone l’individuazione nello stesso atto dell’ambito di operatività –riferito all’accessibilità al sistema informatico- legato al suo profilo di autorizzazione. Per un modello, si veda lo specifico modello per il responsabile della gestione dei dati e dei sistemi informatici.
istruzione aLLE PERSONE AUTORIZZATE AL TRATTAMENTO DEI DATI PERSONALI


Il Codice sulla privacy (art. 30) imponeva originariamente all’azienda titolare del trattamento di designare gli “incaricati del trattamento” e di fornire a tutte queste persone istruzioni scritte. La designazione e la definizione delle istruzioni veniva compiuta dal titolare del trattamento o dal/i responsabile/i se nominato/i.


Il Regolamento UE n. 679/2016 non delinea invece in modo esplicito la figura di “incaricato”, sebbene da diverse disposizioni (vedi l’art. 4 n. 10 e 28, 3°paragrafo, lettera b) emerga la figura delle “persone autorizzate al trattamento”, confermando in sostanza la figura ed il ruolo degli incaricati. In base all’articolo 29 del regolamento (vedi anche l’art. 32, 4°paragrafo) tali persone debbono ricevere istruzioni da parte del titolare; l’art. 4 n. 10 precisa anche che operano sotto l’autorità diretta del titolare o del responsabile.


E’ quindi opportuno che l’azienda verifichi, ed eventualmente aggiorni con regolare periodicità, l’elenco delle persone autorizzate al trattamento di dati personali, oltre che dei relativi ambiti di trattamento consentiti (come, peraltro, già prevedeva il previgente disciplinare tecnico allegato al Codice privacy). Pur non venendo previsto l’onere di formalizzare per iscritto la nomina di tali persone e le conseguenti istruzioni, l’utilizzo di una nomina di designazione scritta appare senz’altro la preferibile, rimanendo infatti la finalità delle istruzioni scritte quella di individuare gli specifici trattamenti che la persona autorizzata può legittimamente compiere conformemente alle proprie mansioni aziendali.


Le istruzioni di cui sopra devono inoltre contenere l’individuazione delle banche dati cui la persona autorizzata può accedere, la definizione delle finalità per le quali si effettuano i trattamenti, l’eventuale ambito di comunicazione e/o diffusione all’esterno.


Infine, in ragione degli specifici obblighi in materia di sicurezza imposti all’azienda dal Regolamento (artt. 24 e 32), è necessario dettare anche prescrizioni puntuali sulle misure di sicurezza adottate a tutela dei dati: queste misure dovranno essere osservate da ogni singola persona autorizzata, anche al fine di garantire la necessaria riservatezza (art. 28, 3°paragrafo lettera b). Dal punto di vista gestionale delle misure di sicurezza per i trattamenti informatici, le diverse mansioni (e, di conseguenza, le banche dati con le relative diverse finalità di trattamento) si concretizzano, opportunamente, in un sistema di autenticazione all’accesso del sistema informatico che prevede diversi profili di autorizzazione. Si ricorda che viene consigliata la predisposizione di un apposito e specifico regolamento o policy sull’uso degli strumenti di lavoro da rivolgere, anche ai fini di informazione per la privacy a tutto il personale.

Modello di designazione del personale addetto al trattamento di dati personali e relative istruzioni

Si ritiene che le istruzioni possono essere nominative od anche per gruppi omogenei di lavoro o per funzioni aziendali (come già prevedeva il Codice privacy ed il disciplinare tecnico); in caso di cambiamento di mansioni che comportino la variazione delle finalità del trattamento da svolgere o il mutamento dei data base accessibili, è necessario modificare le istruzioni scritte già fornite. Possono essere autorizzate al trattamento dei dati personali solo le persone fisiche.

Egr. Signor..................

Il Regolamento UE 2016/679 (regolamento generale sulla protezione dei dati) ed il Codice sulla privacy (D.lgs. 30 giugno 2003, n.196, per come modificato dal D.lgs. 10 agosto 2018, n.101) sulla tutela della riservatezza nel trattamento di dati personali hanno introdotto rilevanti obblighi a carico dell’impresa, obblighi la cui inosservanza è sanzionata anche penalmente ed espone a responsabilità civili.

Queste norme hanno la finalità di garantire che il trattamento di dati personali si svolga nel pieno rispetto dei diritti dell’interessato, ovvero la persona fisica cui i dati si riferiscono.

In particolare, il Regolamento generale prescrive (art. 29) che vengano impartite da parte del titolare (od anche dal responsabile del trattamento, se nominato) specifiche istruzioni alle “persone autorizzate al trattamento” e, cioè, a coloro che, nell’ambito dell’organizzazione stessa ed in relazione alle mansioni affidate, trattano dati personali sia mediante sistemi informatici che mediante documenti cartacei.

Pertanto, nell’ambito delle mansioni a Lei assegnate, viene designato “persona autorizzate al trattamento” e le vengono impartite le seguenti istruzioni atte a garantire un trattamento lecito, corretto e sicuro dei dati.

Accesso a banche dati aziendali

Le banche dati cui è autorizzato ad accedere per effettuare i trattamenti (sia informatici che cartacei), sempre strettamente pertinenti alle mansioni svolte e per le finalità previste dall’azienda, rispettando i principi fondamentali sanciti dall’art. 5 del Regolamento generale sulla protezione dei dati e garantendo la riservatezza degli stessi dati, sono le seguenti:................................................... (es. banca dati personale, banca dati marketing, banca dati clienti, banca dati controllo qualità..... ecc....).

(n.b.: vanno evidenziate e specificate in modo particolare le banche dati ... (es. dipendenti e curricula) o comunque i trattamenti che possono contenere anche dati “particolari” (definiti nel precedente Codice privacy come “sensibili”), quali quelli inerenti allo stato di salute, l’origine razziale od etnica, le convinzioni religiose, filosofiche, politiche o sindacali, e quelli “giudiziari”, ricordando che tali trattamenti, ,  devono essere perfettamente conformi , anche nella vigenza del nuovo regolamento alle prescrizioni contenute nelle autorizzazioni generali emanate dal Garante in materia che in via transitoria rimangono in vigore). 

Creazione nuove banche dati. Gestione programmi

Senza preventiva autorizzazione del ...... (titolare o del responsabile del trattamento) non è permesso realizzare nuove ed autonome banche dati, con finalità diverse da quelle già previste.

Trattamento dei dati personali

Il trattamento dei dati personali deve essere effettuato esclusivamente in conformità alle finalità previste e dichiarate dall’azienda e, pertanto, in conformità alle informazioni che l’azienda ha comunicato agli interessati. L’eventuale raccolta di dati dovrà avvenire nel rispetto delle procedure e dei modelli di informativa e/o consenso elaborati dall’azienda.

Le finalità per le quali è autorizzato a trattare i dati personali nell’ambito delle mansioni svolte sono le seguenti: ………………………. (indicare analiticamente le specifiche finalità per i trattamenti affidati alla persona autorizzata)

La persona autorizzata deve prestare particolare attenzione all’esattezza dei dati trattati e provvedere, inoltre, all’aggiornamento degli stessi.

Comunicazione e diffusione dei dati 

In relazione alle banche dati di cui è autorizzato il trattamento nello svolgimento delle mansioni affidate, è autorizzata la comunicazione dei dati stessi esclusivamente ai seguenti soggetti esterni indicati dall’azienda: ...................................................... (es. per area commerciale: istituti di credito per i pagamenti, società di recupero crediti per attività di recupero, società di assicurazione del credito, legali per recupero crediti;  es. per area personale: istituti di credito per i pagamenti, enti pubblici -INPS, INAIL- organizzazioni sindacali cui è stato conferito il mandato, fondi o casse anche private di previdenza ed assistenza, gestori di sistemi di welfare aziendale, ........). 

Ogni ipotesi diversa di comunicazione o, addirittura, di diffusione dei dati dovrà essere preventivamente autorizzata di volta in volta dall’impresa.

Misure di sicurezza 

Ogni persona autorizzata è tenuta ad osservare tutte le misure di protezione e sicurezza atte a evitare rischi di distruzione, perdita, accesso non autorizzato, trattamento non consentito, già predisposte dall’impresa, nonché quelle che in futuro verranno comunicate.

Sistemi informatici (le indicazioni si riferiscono alle originarie misure minime obbligatorie elencate nel disciplinate tecnico allegato al Codice. In base al nuovo principio di “responsabilizzazione” (art. 5, 2° paragrafo) ,è onere dell’azienda, titolare del trattamento organizzare e documentare un sistema di misure di sicurezza atto a garantire la integrità e riservatezza dei dati personali trattati, art. 5, 1° paragrafo, lettera f).
[esempio di istruzioni per la gestione e assegnazione delle credenziali di autenticazione: 

Gestione e assegnazione delle credenziali di autenticazione
Le credenziali di autenticazione per l’accesso alla rete vengono assegnate dal personale del Servizio ICT, previa espressa indicazione della Direzione aziendale ovvero previa formale richiesta del Responsabile dell’ufficio/area nell’ambito del quale verrà inserito ed andrà ad operare il nuovo utente.

Le credenziali di autenticazione consistono in un codice per l’identificazione dell’utente (user id), assegnato dal Servizio ICT, associato ad una parola chiave (password) riservata che dovrà venir custodita dalla persona autorizzata con la massima diligenza e non divulgata. Non è consentita l’attivazione della password di accensione (bios), senza preventiva autorizzazione da parte del Servizio ICT.

La parola chiave, formata da lettere (maiuscole o minuscole) e/o numeri, anche in combinazione fra loro, deve essere composta da almeno otto caratteri e non deve contenere riferimenti agevolmente riconducibili alla persona autorizzata.

È necessario procedere alla modifica della parola chiave a cura dell’utente, autorizzato al trattamento dei dati personali, al primo utilizzo e, successivamente, almeno ogni sei mesi (Ogni tre mesi nel caso invece di trattamento di dati sensibili attraverso l’ausilio di strumenti elettronici). [OPZIONE: Il sistema assegna di default un termine di validità delle password: qualora l’utente non provveda a variare la propria password in tempo, l’accesso al personale computer e/o al sistema verrà temporaneamente bloccato.] (1)

Qualora la parola chiave dovesse venir sostituita, per decorso del termine sopra previsto e/o in quanto abbia perduto la propria riservatezza, si procederà in tal senso d’intesa con il personale del Servizio ICT.

Soggetto preposto alla custodia delle credenziali di autenticazione è il personale del Servizio ICT di ............... (nome azienda).

La postazione informatica non va lasciata incustodita lasciando accessibili i dati; tutti i supporti magnetici utilizzati vanno riposti negli archivi; i supporti non più utilizzati possono essere eliminati solo dopo che i dati contenuti sono stati resi effettivamente inutilizzabili.

Si ricorda che l’azienda titolare del trattamento, nei casi in cui è indispensabile ed indifferibile accedere ai dati trattati dalla persona autorizzata ed agli strumenti informatici in dotazione alla stessa sia per le esigenze produttive aziendali sia per la sicurezza ed operatività dello stesso sistema informatico (ad esempio nei casi di prolungata assenza od impedimento della persona), potrà accedere mediante intervento del custode delle credenziali nominato dall’azienda stessa.
.................................................................................................................................. (individuare eventualmente le prescrizioni ulteriori rispetto a quelle minime imposte per applicare specifiche misure di sicurezza informatiche).

La persona autorizzata non può installare ed utilizzare programmi per elaboratore non autorizzati dall’ azienda né privi di licenza che legittimino l’uso. (2) (inserimento opportuno per il rispetto della normativa del diritto d’autore a tutela del software, e per evitare possibili danni al sistema derivanti da virus od incompatibilità tecniche).
Gli strumenti informatici e telematici messi a sua disposizione (a seconda dei casi: computer, software, navigazione su internet, e- mail) costituiscono degli strumenti di lavoro da utilizzare esclusivamente per l’esecuzione delle mansioni affidate (2).
Trattamenti cartacei 

In base al principio di stretta pertinenza dei trattamenti rispetto alle mansioni svolte, potrà accedere agli archivi relativi alle banche dati di tipo cartaceo ..................... ..................................... ubicate presso .................................... (indicare l’ufficio in cui sono collocati gli armadi contenenti gli archivi).

(prescrizioni da aggiungere, qualora tra le banche dati accessibili alla persona autorizzata, rientrino dati sensibili o giudiziari) La persona autorizzata, nel trattare documenti contenenti dati particolari o giudiziari è tenuta a custodirli fino alla restituzione in modo da evitare l’accesso agli stessi dati a persone prive di autorizzazione. La persona autorizzata deve, inoltre, custodire gli archivi contenenti documenti con dati sensibili e giudiziari, ed evitare che personale non autorizzato vi acceda. L’accesso fuori dall’orario di lavoro impone la registrazione e l’identificazione delle persone ammesse ai locali.

I documenti (o copia degli stessi) non possono, senza specifica autorizzazione, essere portati fuori dai luoghi di lavoro, salvo i casi di comunicazione dei dati a terzi preventivamente autorizzati in via generale dall’azienda.

Violazione dei dati personali (Data breach)

In caso di incidenti che possono determinare una violazione di dati personali (“Data Breach”), dovrà immediatamente comunicare la possibile violazione al Servizio ICT, al fine di permettere all’azienda di attivare la procedura di verifica degli eventi e di adempiere, se del caso, agli obblighi di notifica e di comunicazione previsti dagli articoli 33 e 34 del Regolamento UE 2016/679 a carico del titolare del trattamento. Si tenga a mente che per “Data Breach” ai sensi del citato Regolamento UE, si intende qualsiasi violazione di sicurezza che comporti accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso abusivo (cioè non autorizzato) ai dati personali gestiti dall’azienda, siano essi archiviati, trasmessi o comunque in altro modo trattati.

data ............
Firma del titolare o responsabile del trattamento 

........................................................................

(firma del designato per presa visione)

......................................................... 

(1) In molti sistemi la comunicazione di variazione può essere “generata” dallo stesso sistema informatico all’atto della modifica, con invio di e-mail automatica al custode; molti sistemi permettono di “temporizzare” la validità delle password e, quindi, di bloccare l’accesso al personale computer e/o al sistema, qualora non venga autonomamente variata dalla persona autorizzata entro i termini massimi: in questi casi, vanno adattate le istruzioni contenute nel presente regolamento, eliminando, tra l’altro l’onere di comunicazione della variazione al custode delle credenziali.

(2) Si possono eventualmente aggiungere prescrizioni in ordine alle questioni della tutela del diritto d’autore sul software (possesso di regolari licenze su tutto il software installato e divieto di installazione di software non coperto da licenza o, comunque, non preventivamente autorizzato dall’azienda), sulla tutela del know-how aziendale (individuazione di aree e tipologie di documenti di maggior rilievo per l’azienda da contraddistinguere quali documenti o aree in cui si gestisce know-how riservato dell’azienda) e sull’uso quali strumenti di lavoro della posta elettronica e della navigazione di internet anche ai fini della tutela dai virus.

Queste indicazioni non concernono in senso stretto la tutela della privacy, ma sono consigliabili per una corretta gestione dei sistemi informatici e delle informazioni in azienda: questo insieme di prescrizioni potrebbero essere oggetto di un separato “Codice di comportamento o regolamento aziendale” (riportato tra i modelli) adottato dall’azienda e comunicato ai dipendenti.
lavoro agile (smart working). integrazione alle istruzioni alle persone autorizzate  e all’informativa privacy ai dipendenti interessati
La legge 22 maggio 2017 n. 81 ha introdotto nel nostro ordinamento il “lavoro agile” (noto anche come “smart working”). Si tratta di una nuova modalità di esecuzione del rapporto di lavoro subordinato caratterizzato dall’assenza del vincolo del luogo di lavoro, e quindi eseguibile fuori dallo stesso luogo di lavoro.

Il “lavoro agile” comporta modalità e conseguentemente condizioni particolari di esecuzione dell’attività lavorativa, rispetto alla modalità tradizionale; questo rende opportuno dettare disposizioni integrative in materia di tutela dei dati personali. Specificatamente vanno integrate sia le istruzioni già fornite alle persone autorizzate al trattamento di dati personali, sia l’informativa privacy ai dipendenti interessati, con un richiamo anche al Regolamento per l’utilizzo dei sistemi informatici aziendali (di cui si consiglia senz’altro l’adozione).

Con il testo riportato di seguito si è optato per la predisposizione di un unico modulo aggiuntivo che va ad integrare le originarie istruzioni e l’informativa privacy generale.

Si ricorda, infine, che a norma dell’art. 21 del d.lgs. n. 81 /2017 sul lavoro agile svolto a distanza, il potere di controllo e disciplinare del datore di lavoro, deve essere esercitato nel rispetto dell’art. 4 della Legge n. 300/1970 (“Statuto dei lavoratori”). Principio generale di tale norma è il divieto di predisposizione di specifici controlli a distanza mirati.
Integrazioni all’informativa privacy, alle istruzioni agli autorizzati al trattamento dei dati personali e al Regolamento per l’utilizzo degli strumenti informatici di ……….. [INSERIRE NOME AZIENDA]

……………….. [INSERIRE NOME AZIENDA] Le fornisce, ad integrazione di quanto già riportato nell’”ACCORDO INDIVIDUALE PER LO SVOLGIMENTO DEL LAVORO IN MODALITA’ AGILE (SMART WORKING)”, le seguenti informazioni sui trattamenti di dati personali strettamente necessari per rendere la prestazione lavorativa in regime di “smart working” e sugli strumenti tecnologici a Lei assegnati. 

Il presente documento integra la ”Informativa privacy” ai sensi del Regolamento UE (Reg. 2016/679 del 27 aprile 2016), le “Istruzioni alle persone autorizzate al trattamento” e il Regolamento per l’utilizzo dei sistemi informativi di …………, documenti già in Suo possesso e ricevuti al momento dell’assunzione e/o successivamente (eventuale: evidenziare altre modalità di acquisizione dei tre documenti citati).
Titolare del trattamento:
la Società Datore di Lavoro in base al suo contratto in essere: … [INSERIRE NOME AZIENDA] (di seguito la “Società”). 

Finalità, liceità e base giuridica del trattamento dei dati:

Nell’ambito della Sua prestazione lavorativa in modalità smart working, la Società effettua trattamenti di dati personali a Lei relativi con la finalità di consentire lo svolgimento dell’attività lavorativa anche al di fuori dei locali aziendali. 

Più in dettaglio, i trattamenti perseguono finalità connesse e strettamente strumentali alla corretta gestione del rapporto di lavoro, anche allo scopo di consentire la cooperazione, la supervisione e la comunicazione tra colleghi e con i superiori gerarchici. I trattamenti sono, altresì, volti a consentire le opportune sinergie lavorative, oltre che la necessaria partecipazione alla vita sociale aziendale. Tali trattamenti sono, pertanto, effettuati in base al legittimo interesse della Società di organizzare, fruire e verificare la prestazione lavorativa in remoto.

Tipologia di dati personali trattati e modalità di trattamento

Oltre ai dati identificativi del dipendente utilizzatore dei dispositivi assegnati, la Società tratta gli ulteriori dati generati tecnicamente dall’uso degli strumenti informatici e telematici assegnati quali, ad esempio, login, logout, connessioni internet, sempre in quanto necessitati e proporzionati alla finalità di gestione e controllo della corretta esecuzione della prestazione lavorativa in modalità di smart working.
Il trattamento dei Suoi dati personali da parte della Società avviene mediante strumenti informatici, telematici e manuali, con logiche strettamente correlate alle finalità e, comunque, in modo da garantire la sicurezza degli stessi. Più in dettaglio, i trattamenti avvengono tramite l’utilizzo di tecnologie adeguate quali, ad esempio, smartphone, pc portatili, web cam, VPN e i relativi sistemi operativi, nonché software per la gestione di chiamate, conference call, etc. [n.b.: da aggiungere, eventualmente, riferimenti a software per la gestione in remoto, senza intervento attivo del dipendente, dei dispositivi -controllo antivirus a distanza, sistemi antifurto, aggiornamenti…]

Sono espressamente esclusi controlli continuativi e sistematici non pertinenti ad una corretta gestione del rapporto di lavoro. I dati acquisiti potranno essere utilizzati dalla Società per tutti gli aspetti di gestione del rapporto di lavoro.

Conservazione dei dati

I dati personali saranno conservati dalla Società per il periodo di tempo strettamente necessario per le finalità di gestione del rapporto di lavoro.

Diritti dell’interessato

Lei ha diritto di accedere ai Suoi dati, di ottenerne ove del caso la rettifica o la cancellazione, e l’eventuale limitazione all’uso. Inoltre, in caso di violazione della disciplina sul trattamento dati, potrà proporre reclamo all’autorità garante.

Conferma dell’incarico al trattamento dati e obbligo di riservatezza sulle informazioni aziendali
In ragione dei trattamenti che Lei dovrà effettuare nell’ambito della prestazione di lavoro erogata in modalità smart working, si ribadiscono le istruzioni scritte già fornite per il trattamento dei dati anche personali svolto nella esecuzione delle sue mansioni lavorative e riportate nella ”Informativa privacy” e nelle “Istruzioni alle persone autorizzate al trattamento” e nel Regolamento per l’utilizzo dei sistemi informativi di … .

Per l’esecuzione delle prestazioni lavorative in modalità di smart working, Le sono stati assegnati i necessari strumenti tecnologici preconfigurati, della cui sicurezza e buon funzionamento è responsabile la Società. Tali strumenti non devono essere lasciati incustoditi o accessibili a persone non autorizzate e, in caso di temporaneo allontanamento dalla postazione di lavoro, Lei è tenuto a disconnettere la sessione di lavoro bloccando l’operatività del dispositivo. 

Qualsiasi evento che possa compromettere la sicurezza dei dispositivi assegnati o dei dati personali e aziendali, dovrà essere tempestivamente comunicato all’Ufficio ……………………. [INSERIRE RIFERIMENTO DELL’UFFICIO] della Società. 

Lei è altresì tenuto alla più assoluta riservatezza non solo sui dati personali (ad es. relativi ai dipendenti,  clienti, fornitori ecc..) ma anche su ogni informazione aziendale e, per tale ragione, obbligato ad adottare – sotto la sua responsabilità – ogni provvedimento idoneo a garantire la riservatezza e la privacy, in ragione delle peculiari circostanze di fatto, di tempo e di luogo che connotano, di volta in volta, la Sua prestazione lavorativa in regime di smart working.

In tal senso, Lei è tenuto ad evitare l’effettuazione di trattamenti con finalità diverse da quelle autorizzate ad operare nel rispetto delle norme vigenti in materia di protezione dei dati personali, rispettando il divieto di comunicazione e di diffusione di dati personali, se non esplicitamente autorizzati. A tal proposito, dovrà adottare ogni accortezza utile a tutelare la disponibilità, l’integrità, la confidenzialità e la tracciabilità dei dati personali, prevenendo accessi indebiti – diretti e indiretti – da parte di soggetti non autorizzati, anche se famigliari.

Oltre a ciò, resta inteso che Lei dovrà adottare anche i presidi necessari ad impedire che informazioni attinenti alla Sua sfera privata / famigliare possano essere oggetto di conoscenza – diretta o indiretta – da parte di persone terze, anche se legate alla sfera lavorativa.

La scrivente Società, quindi, è sollevata da ogni responsabilità derivante dall’assenza, dall’inefficacia o dall’inefficienza di detti presidi.




La Società

Firma per presa visione ed accettazione:

_______________________________________

NOMINA delL’amministratore di sistema


Il vecchio regolamento sulle misure minime di sicurezza (D.P.R. n. 318/99) aveva enucleato una funzione aziendale non prevista dall’originaria legge sulla privacy, ovvero quella dell’amministratore di sistema. La successiva abrogazione di tale regolamento ha comportato il venir meno di questa funzione; tuttavia, pur non essendovi una norma che formalmente obbligasse i titolari ad avvalersi di tale figura, il ruolo di responsabile tecnicamente esperto preposto alla gestione informatica dei dati e dei sistemi aziendali è sempre stato considerato essenziale nell’organigramma aziendale.


L’opportunità di individuare questa specifica funzione aziendale è stata poi determinata dal Garante privacy con proprio provvedimento a carattere generale del 27.11.2008, con il quale ha infatti previsto la designazione obbligatoria dell’“amministratore di sistema”, da individuarsi in coloro che presentino specifici criteri professionali. Appare allora opportuno applicare le indicazioni di tale provvedimento fino ad eventuali diverse disposizioni normative e indicazioni del Garante o del comitato dei Garanti europei.


Il Codice sulla privacy, per come radicalmente modificato a seguito dell’emanazione del provvedimento legislativo di adeguamento della normativa nazionale a quella europea (ovvero con il D.lgs. 10 agosto 2018, n. 101), dispone al nuovo art.2-quaterdecies che il titolare o responsabile del trattamento possano prevedere, sotto la loro responsabilità e nell’ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano attribuite a persone fisiche, espressamente designate, che operano sotto la loro responsabilità, lasciando peraltro allo stesso titolare o responsabile la determinazione di come autorizzare queste persone. Anche alla luce di questa norma, l’amministratore di sistema appare, in una logica organizzativa e gestionale dell’azienda, come figura che può rientrare nella casistica di designato dal titolare espressamente prevista dalla citata norma del Codice.


Lo stesso provvedimento generale, che ha enucleato questa figura, (che comunque resta non essenziale nelle realtà ove si svolgono esclusivamente trattamenti per fini amministrativi-contabili), impone, inoltre, alcune specifiche prescrizioni: che tale designazione venga riportata in un documento interno (ad esempio nel registro dei trattamenti se predisposto, o in un regolamento interno quale quello sulla navigazione internet e gestione posta elettronica), che di tale designazione sia data informazione ai dipendenti, nonché sia tenuta registrazione almeno semestrale degli accessi al sistema che lo stesso amministratore effettua nello svolgimento della sua attività, e che il suo operato sia sottoposto a controllo periodico da parte dell'azienda titolare del trattamento o del responsabile del trattamento cui venga conferito nell'atto di nomina tale compito.

La designazione deve contenere gli ambiti analitici di operatività dell'amministratore.


L’azienda, salvo i casi di esenzione, deve quindi creare questa posizione che deve essere ricoperta da soggetto idoneo, in base alle proprie competenze professionali e conoscenze nel settore dei sistemi informativi, a dare attuazione pratica nel sistema informatico aziendale alle misure di sicurezza, ed in generale a gestirlo tecnicamente. L’azienda può nominarne uno o più, sia interni all’impresa, sia esterni (ad esempio tra i tecnici del fornitore esterno di servizi informatici o tra i consulenti).


La designazione, comunque, deve essere sempre individuale e riguardare solo persone fisiche; inoltre, nel caso di affidamento all'esterno del ruolo di amministratore di sistema, il titolare del trattamento o il responsabile (in tal caso specificamente incaricato di questo particolare compito) devono conservare l’elenco aggiornato degli estremi identificativi delle persone fisiche preposte quali amministratori di sistema.


L’azienda, titolare dei trattamenti, è tenuta ad effettuare verifiche periodiche (almeno annuali) sull’attività svolta dall’amministratore di sistema. E’ opportuno, quindi, indicare questo onere di vigilanza anche nell’atto di nomina. Il controllo deve riferirsi alla verifica della conformità dell'attività svolta alle mansioni attribuite, ed al rispetto del sistema di misure di sicurezza.


Il modello sotto riportato inquadra sostanzialmente l’amministratore di sistema anche quale responsabile dell’area informatica aziendale cui vengono delegate specifiche responsabilità. Il modello qui proposto è chiaramente modificabile a seconda delle esigenze e dell’impostazione seguita dall’impresa nell’esercizio delle funzioni delegabili.

Modello dell’atto di nomina ad amministratore di sistema

(vedi provvedimento del Garante 27.11.2008)

Con il presente atto la Società ...................., tenuto conto delle competenze possedute dal sig. ................. e del ruolo dal medesimo ricoperto nell’organizzazione aziendale della Società, dopo averne anche verificato l’idoneità rispetto alle caratteristiche di esperienza, capacità e affidabilità per adempiere agli obblighi in materia di sicurezza del trattamento informatico dei dati, e per svolgere attività di gestione tecnica del sistema informatico.

nomina

il sig. ...................., nato a ................. il .............., residente a .................. codice fiscale ....................., che opera nell’organizzazione aziendale della Società stessa in qualità di ......................., Responsabile dell’area informatica dell’azienda ed Amministratore di sistema nell’ambito dell’organizzazione stessa della Società, affidandogli – con le specificazioni espressamente previste nel presente atto – le seguenti incombenze e responsabilità …………… [individuare analiticamente, tra quelle di seguito elencate che rappresenta una elencazione esemplificativa, le mansioni specificatamente attribuite al singolo Amministratore di sistema e Responsabile dell’area informatica: la designazione e nomina di un “amministratore di sistema”  impone, infatti, l’individuazione nello stesso atto dell’ambito di operatività
 -riferito all’accessibilità al sistema informatico- legato al suo profilo di autorizzazione], la cui inosservanza può determinare, anche a carico dello stesso Amministratore di sistema e Responsabile dell’area, specifiche responsabilità:

a) predisporre ed aggiornare un sistema di sicurezza informatico idoneo a rispettare i principi e criteri dettati  dall’art. 32 del Regolamento generale sulla protezione dei dati – Reg. UE n.679/2016, adeguandolo anche alle eventuali future innovazioni tecnologiche in materia di sicurezza. Più specificatamente, in base al sopra citato vigente disciplinare tecnico, fatte salve le successive integrazioni dello stesso, l’Amministratore di sistema dovrà [n.b.: a titolo esemplificativo vengono riportate una serie di misure minime elencate nel previgente “disciplinare tecnico” allegato al vecchio Codice privacy, coerenti con i principi individuati nel citato art. 32 del nuovo Regolamento comunitario]: 

• assegnare e gestire il sistema di autenticazione informatica per gli utenti del sistema informatico aziendale, applicando le modalità di creazione, assegnazione e gestione delle stesse credenziali più idonee a garantirne il carattere personale e riservato, e quindi, fra le altre, generare, sostituire ed invalidare, in relazione agli strumenti ed alle applicazioni informatiche utilizzate, le parole chiave ed i Codici identificativi personali da assegnare alle persone autorizzate al trattamento dei dati personali, svolgendo anche la funzione di custode delle copie delle credenziali (1);

• procedere, più in particolare, alla disattivazione dei Codici identificativi personali, in caso di perdita della qualità che consentiva all’utente o persona autorizzata l’accesso all’elaboratore, oppure nel caso di mancato utilizzo dei Codici identificativi personali per oltre 6 (sei) mesi;

• adottare adeguati programmi antivirus, firewall ed altri strumenti software o hardware atti a garantire la massima misura di sicurezza, utilizzando le conoscenze acquisite in base al progresso tecnico software e hardware, verificandone l’installazione, l’aggiornamento ed il funzionamento degli stessi;

• adottare tutti i provvedimenti necessari ad evitare la perdita o la distruzione, anche solo accidentale, dei dati personali e provvedere al ricovero periodico degli stessi con copie di back-up, vigilando sulle procedure attivate in struttura. L’Amministratore di sistema dovrà anche assicurarsi della qualità delle copie di back-up dei dati e della loro conservazione in luogo adatto e sicuro;

• indicare al personale competente o provvedere direttamente alla distruzione e smaltimento dei supporti informatici di memorizzazione logica o alla cancellazione dei dati per il loro reimpiego, alla luce del Provvedimento del Garante per la Protezione dei Dati personali del 13 ottobre 2008 in materia di smaltimento strumenti elettronici;

• [eventuale, qualora la Società sia tenuta a redigerlo ed aggiornarlo]: cooperare nella predisposizione del Registro dei trattamenti per la parte concernente il sistema informatico ed il trattamento informatico dei dati;

• vigilare sugli interventi informatici diretti al sistema informatico della Società effettuati da vari operatori esterni. In caso di anomalie sarà sua cura segnalarle direttamente alla Direzione;

• predisporre ed implementare le eventuali ulteriori misure di sicurezza per il trattamento informatico dei dati particolari per la conseguente tutela degli strumenti elettronici, in considerazione della tipologia dei dati trattati e della conseguente  necessità di elevare la protezione;

c) coordinare assieme al Titolare le attività operative delle persone autorizzate al trattamento dei dati nello svolgimento delle mansioni loro affidate per garantire un corretto, lecito e sicuro trattamento dei dati personali nell’ambito del sistema informatico;

d) collaborare con il Titolare per l’attuazione delle prescrizioni impartite dal Garante o dal comitato dei Garanti europei;

e) comunicare prontamente al Titolare qualsiasi situazione di cui sia venuta a conoscenza che possa compromettere il corretto trattamento informatico dei dati personali;

f) verificare il rispetto delle norme sulla tutela del diritto d’autore sui programmi di elaboratore installati nei pc. presenti nell’unità produttiva (2).

g) adottare e gestire sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici effettuate direttamente nell’ambito delle mansioni assegnate o da parte di tutte le eventuali altre persone qualificate quali amministratori di sistema (3). Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti allo “username” utilizzato, i riferimenti temporali e la descrizione dell'evento (log in e log out) che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi;

Per l’espletamento dell’incarico, vengono assegnate al Responsabile dell’area ed Amministratore di sistema le credenziali di autenticazione che gli permettono l’accessibilità al sistema per lo svolgimento delle stesse funzioni assegnate.

Con il presente atto, vengono inoltre assegnati al Responsabile di area ed Amministratore di sistema i necessari poteri e supporti economici ed organizzativi per l’adeguamento di tutte le misure minime di sicurezza, come previsto dalle vigenti disposizioni in materia di sicurezza del trattamento dei dati (paragrafo da inserire qualora si attribuiscano formali deleghe per le funzioni di responsabile del trattamento preposto alla realizzazione e corretta attuazione delle misure di sicurezza).

La Società provvederà, con cadenza almeno annuale, a svolgere le dovute verifiche sulle attività compiute dall’Amministratore di sistema [se del caso: e degli eventuali altri Amministratori di sistema]. È obbligo di quest’ultimo prestare alla Società la sua piena collaborazione per il compimento delle verifiche stesse; in ogni caso, è tenuto a predisporre, con cadenza trimestrale (o altra cadenza periodica da indicare), una relazione scritta delle attività svolte in esecuzione delle incombenze affidatigli in forza del presente atto.

Della nomina ad Amministratore di sistema, così disposta con il presente atto, verrà data opportuna informazione nell’ambito dell’organizzazione aziendale della Società, ed al personale interessato, con le modalità più opportune; specificatamente ….......  (ad esempio mediante indicazione nel cosiddetto regolamento sull’uso della posta elettronica e della navigazione internet, sia attraverso l’intranet aziendale, che attraverso specifico ordine di servizio, o policy per l’uso degli strumenti informatici, sia attraverso espresso richiamo nell’informativa dei dati personali ex art. 13 del Regolamento UE n. 679/2016).

Con la sottoscrizione della presente, il Responsabile di area e Amministratore di sistema accetta la nomina, conferma altresì la diretta ed approfondita conoscenza della normativa più volte citata nonché degli obblighi in essa prevista.

Data ..................................................................... 

Per IL TITOLARE 
........................................................................... 

Sottoscrive per accettazione e presa visione
L’amministratore di sistema

...........................................................................

(1) La figura dell'amministratore di sistema preposto alla gestione informatica dei dati e dei sistemi aziendali può essere assommata a quella di custode delle copie delle credenziali, riunendole in un unico responsabile in azienda. Oppure, qualora si tengano distinte le due funzioni, sostituire con “…, coordinando anche l’attività del custode delle copie delle credenziali”.

(2) Tale ambito non è strettamente collegato agli obblighi della disciplina sulla privacy, ma opportuna ai fini del rispetto delle norme sulla tutela legale del software e delle conseguenti responsabilità civili e penali potenzialmente a carico anche dell’impresa.

(3) Oltre che persone interne all’azienda, questa qualifica può essere attribuita anche a tecnici operanti presso società esterne che forniscono servizi di gestione ed assistenza. In tal caso è opportuno integrare il contratto di appalto con tale società, attribuendo con apposite clausole la nomina di responsabile esterno a questa società assegnando anche i conseguenti oneri di individuazione e controllo degli amministratori di sistema della stessa società che operano per conto dell’azienda, nonché di tracciamento degli accessi operati.
nomina delLA SOCIETà DI ELABORAZIONE PAGHE A responsabile del trattamento


l’art.28 del Regolamento UE 2016/679 prescrive che, nel caso di trattamenti effettuati per conto del titolare da soggetto esterno all’organizzazione dello stesso titolare, questo debba ricorrere unicamente a responsabili che presentino garanzie sufficienti, con riferimento anche all’adozione di misure tecniche e organizzative adeguate e tali che i trattamenti soddisfino i requisiti del Regolamento, garantendo altresì la tutela dei diritti dell’interessato.

La nomina del responsabile del trattamento, ed il conseguente rapporto fra questo ed il titolare, deve trovare fondamento in un contratto scritto (anche in formato elettronico) od in altro atto giuridico che vincoli il responsabile al titolare e che stipuli la materia disciplinata, la durata del trattamento, la natura e la finalità del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e i diritti dello stesso titolare. Il responsabile del trattamento, peraltro, non può ricorrere a sua volta ad un altro responsabile, sempre che non sia stato previamente autorizzato per iscritto dal Titolare.

Il modello di seguito proposto attiene alla nomina di una società di elaborazione paghe a responsabile del trattamento. E’ infatti questo uno dei casi più frequenti che si riscontrano nelle realtà aziendali, unitamente all’altra altrettanto frequente ipotesi della nomina che riguardi le software house per le attività di manutenzione dei sistemi informatici aziendali e per la quale si rimanda al modello di nomina dell’amministratore di sistema esterno.
Modello di nomina della società di elaborazione paghe a responsabile del trattamento
Spettabile Società

XXX

…

Luogo e data

Oggetto: designazione della società XXX quale Responsabile del trattamento dei dati personali concernenti i lavoratori della società … ai fini dell’elaborazione paghe e tenuta di documenti di legge in materia lavoristica

La scrivente Società … con sede legale in … e partita Iva …, nella sua qualità di titolare di trattamenti di dati personali (di seguito anche indicata come “Società” o “Titolare”),

PREMESSO:

(a) che è intenzione della Società avvalersi dei servizi offerti da XXX concernenti l’elaborazione paghe dei lavoratori della Società stessa e la tenuta di documenti di legge in materia lavoristica;

(b) che è stato quindi sottoscritto un contratto tra la Società e XXX (di seguito il “Contratto”) a seguito del quale viene richiesto a quest’ultima il compimento dei servizi di cui sopra;

(c) che il Reg. (UE) 2016/679 del Parlamento Europe e del Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito il “Regolamento”), dispone, al suo art.28, che qualora un trattamento debba venir effettuato per conto del Titolare del trattamento stesso, quest’ultimo ricorra unicamente a responsabili del trattamento che presentino garanzie sufficiente per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato;

(d) che XXX ha dichiarato di possedere i requisiti di cui sopra, avendo infatti maturato pluriannuale professionalità nei servizi oggetto del Contratto e possedendo organizzazione tecnica e personale adeguati al compimento degli stessi, anche nel rispetto delle prescrizioni imposte dal Regolamento;

(e) che, in ogni caso, la nomina a responsabile del trattamento deve avvenire, secondo quanto prescritto nel Regolamento, con contratto od altro atto giuridico che abbia la forma scritta;

(f) che le premesse costituiscono parte integrante ed inscindibile del presente atto;

tutto ciò premesso,

DESIGNA

XXX quale responsabile dei trattamenti dei dati effettuati nel compimento dei servizi oggetto del Contratto. XXX viene di seguito indicata come “Responsabile”.

1. In particolare, la Società affida al Responsabile tutte -ed esclusivamente- le seguenti operazioni di trattamento complessivo dei dati personali, necessarie per dare piena esecuzione al Contratto, compiute con o senza l’ausilio di processi automatizzati: la raccolta, l’organizzazione, la conservazione, la consultazione, l’uso, la limitazione, la cancellazione o la distruzione dei dati personali relativi ai lavoratori della Società nonché la conseguente elaborazione ed applicazione delle procedure per la fornitura dei servizi di cui in premessa e per come disciplinati dal Contratto.

2. Il Titolare si impegna a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati. Il Responsabile o le persone dallo stesso autorizzate non potranno effettuare nessuna operazione di trattamento dei dati al di fuori di quelle sopra elencate e delle eventuali variazioni richieste dal Titolare. In particolare, il Responsabile non dovrà fare copie di file, dati o documenti (in qualsiasi formato) di cui viene in qualsiasi modo a conoscenza per l’esecuzione delle attività oggetto del Contratto e non dovrà in alcun modo alterare, modificare, cambiare i dati trattati.

3. Il Responsabile, per quanto di sua competenza, è tenuto in forza di legge e di Contratto, per sé e per i propri dipendenti e per chiunque collabori con la sua attività, al rispetto delle disposizioni previste dalla vigenti normative in materia di protezione dei dati personali, e di quelle che in futuro verranno emanate e/o diverranno applicate, oltre che delle prescrizione impartite dall’Autorità Garante con propri provvedimenti, venendo quanto qui disposto conseguentemente a modificarsi in ragione delle intervenute modifiche normative e regolamentari in materia.

4. Nello specifico, inoltre, il Responsabile deve adempiere alle obbligazioni di seguito individuate:

4.1. assicurare la riservatezza dei dati personali dei lavoratori della Società operando in modo che tali dati non vengano comunicati a terzi e che agli stessi possano avere accesso solamente le persone autorizzate dallo stesso Responsabile che, in base all’ambito di trattamento definito per ciascuna di esse e documentato nelle istruzioni loro fornite, ne abbiamo facoltà;

4.2. eseguire i trattamenti funzionali alle mansioni ad esso attribuite in conformità con il Contratto e con le finalità per cui i dati sono raccolti;

4.3. adottare misure idonee a garantire la sicurezza dei dati trattati per conto del Titolare. In particolare, il Responsabile, anche in relazione alle conoscenze acquisite in base al progresso tecnico e tecnologico, alla natura dei dati, alle caratteristiche delle operazioni di trattamento, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano idonee a ridurre al minimo, i sottonotati rischi:

- distruzione o perdita, intenzionale od accidentale, dei dati;

- accesso non autorizzato ai dati;

- trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento;

4.4. applicare le misure di sicurezza di cui al punto precedente, al fine di garantire:

- l’integrità dei dati, ossia la certezza che l’informazione affidata derivi da processi di elaborazione corretti e non possa essere manipolata;

- la disponibilità dei dati, cioè la possibilità che l’informazione affidata sia sempre presente e utilizzabile secondo le necessità operative del Titolare, nei tempi concordati;

- la riservatezza dei dati, cioè la garanzia che l’informazione affidata ed archiviata sia accessibile solo alle persone autorizzate;

4.5. trasmettere tempestivamente al Titolare la documentazione tecnica relativa sia alle misure di sicurezza in atto sia alle modifiche in seguito adottate, a seguito di richiesta da parte di questi. Il Responsabile deve, altresì, gestire tramite adeguate procedure, secondo criteri di efficienza e garantendone la custodia, la non alterazione e l’agevole reperimento della documentazione relativa agli adempimenti compiuti in esecuzione del Contratto. Il Responsabile, su richiesta del Titolare, coadiuva quest’ultimo nelle procedure davanti al Garante privacy o all’autorità giudiziaria in relazione alle attività rientranti nella sua competenza;
4.6. assicurare e verificare che i dati personali siano conservati per i tempi strettamente necessari ad assicurare la loro disponibilità per i periodi necessari al raggiungimento delle finalità di sicurezza e protezione per cui vengono rilevati e raccolti. Il Responsabile deve peraltro conformarsi ai tempi di conservazione e trattamento disposti dalla Società e resi noti ai lavoratori attraverso l’informativa ex art.13 del Regolamento. Opera, in ogni caso, quanto sotto disposto al punto 8.
5. Il Responsabile, nell’ambito della propria struttura aziendale, provvederà ad individuare le persone autorizzate al trattamento dei dati ed a fornire loro adeguate istruzioni per iscritto circa le modalità del trattamento stesso. A titolo esemplificativo e non esaustivo, il Responsabile, nell’individuare le persone autorizzate, dovrà prescrivere che queste abbiano accesso, tramite un sistema di credenziali di autenticazione, ai dati di cui sopra la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro assegnati. Dovrà, inoltre, verificare che applichino tutte le disposizioni in materia di sicurezza relativa alla custodia delle parole chiave. Infine, dovrà verificare che conservino in modo sicuro i supporti non informatici contenenti atti o documenti con dati particolari o la loro riproduzione, adottando anche contenitori con serratura. Sarà cura del Responsabile vincolare le persone autorizzate al segreto, anche per il periodo successivo all’estinzione del rapporto di lavoro intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da queste eseguite.

6. Il Responsabile dovrà consentire al Titolare, dandogli piena collaborazione, verifiche periodiche, o al maturare delle disposizioni governative sulla sicurezza, circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia.

7. Il Responsabile sarà inoltre tenuto a comunicare tempestivamente al Titolare istanze degli interessati, contestazioni, ispezioni o richieste del Garante, ed ogni altra notizia rilevante ai sensi del trattamento dei dati personali; in particolare, dovrà informare il Titolare, e collaborare con lo stesso, in caso di eventi o circostanze rilevanti, quali la violazione di dati personali, occorsi durante il trattamento, ad esempio tentativi di accesso ovvero accesso non autorizzato, irregolarità o eventi che possono generare rischi per il trattamento di dati.

8. Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del Responsabile o del rapporto contrattuale con il Titolare, il Responsabile, a discrezione del Titolare stesso, sarà tenuto a: (i) restituire al Titolare quanto da questo resogli disponibile oppure (ii) a provvedere all’integrale distruzione di tale materiale, fatti salvi i casi in cui la conservazione dei dati venga richiesta da norme di legge. In entrambi i casi il Responsabile provvederà a rilasciare al Titolare apposita dichiarazione per iscritto contenente l’attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarità del Titolare. Il Titolare si riserva il diritto di effettuare, anche in questi casi, controlli e verifiche volte ad accertare la veridicità della dichiarazione.

9. Le comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:

- per il Titolare, a …;

- per il Responsabile, a … .

10. La presente designazione avrà la medesima durata del Contratto. Qualora questo venisse meno o perdesse efficacia e per qualsiasi motivo, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sarà più legittimato a trattare i dati qui considerati.

11.Il Responsabile non viene autorizzato a servirsi di ulteriori responsabili per il compimento, anche solo parziale, di trattamenti dei dati personali qui considerati, se non previamente autorizzato per iscritto dal Titolare.

12. Resta, infine, inteso che la designazione non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dalla designazione stessa, essendosene già tenuto conto nel Contratto con la determinazione del corrispettivo allo stesso riconosciuto.


La Società






Per accettazione della designazione a Responsabile






Luogo e data






____________________________________________
nomina RSPP A responsabile del trattamento


Il modello qui di seguito proposto attiene alla nomina del RSPP esterno, figura contemplata dall’art.31 del D.lgs. n.81/2008 in materia di sicurezza nei luoghi di lavoro, quale anche responsabile del trattamento ai sensi dell’art.28 del GDPR. La nomina avviene in ragione delle attività compiute dal RSPP conformemente alla vigente normativa in materia di sicurezza ed al fatto che le sue funzioni lo possono portare a trattare i dati del personale dell’azienda committente dalla quale abbia assunto l’incarico.

La nomina, nel modello proposto, attiene chiaramente ad un RSPP esterno persona fisica. Nel caso in cui l’azienda abbia conferito un incarico generale a società che eroga servizi in materia, fra cui abbia anche garantito lo svolgimento delle attività di RSPP, la nomina conseguente verrà formalizzata con riferimento alla persona indicata da tale società (dovendo infatti riguardare una persona fisica, così come prevede la norma). L’atto di nomina a responsabile del trattamento verrà allora compiuto a favore della persona così indicata dalla società, fermo però restando l’adattamento del modello rispetto all’incarico originario che riguarderà la società stessa.

Modello di nomina del RSPP a responsabile del trattamento
Egregio

Dr. XXX

…
... (TV),lì ...
Oggetto: designazione dell’ing. ... quale Responsabile del trattamento dei dati personali concernenti i lavoratori della società … per l’esecuzione dell’incarico di responsabile dei servizi di prevenzione e protezione

La scrivente Società … con sede legale in … e partita Iva …, nella sua qualità di titolare di trattamenti di dati personali (di seguito anche indicata come “Società”),

PREMESSO:

(a) che è intenzione della Società avvalersi dei servizi offerti da XXX concernenti i compiti di cui all’art.33 del D.lgs. 9 aprile 2008, n. 81;

(b) che è stato quindi conferito dalla Società specifico incarico a XXX (di seguito il “Contratto”) a seguito del quale viene richiesto a quest’ultimo il compimento dell’incarico di Responsabile dei Servizi di Prevenzione e Protezione (cd. RSPP);

(c) che l’incarico è stato quindi affidato a RSPP esterno, sussistendo i presupposti per una tale nomina conformemente a quanto dispone al riguardo l’art.31 del citato D.lgs. n.81/2008;

(d) che il Reg. (UE) 2016/679 del Parlamento Europe e del Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito il “Regolamento”), dispone, al suo art.28, che qualora un trattamento debba venir effettuato per conto del Titolare del trattamento stesso, quest’ultimo ricorra unicamente a responsabili del trattamento che presentino garanzie sufficiente per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato;

(e) che XXX ha dichiarato di possedere, oltre gli specifici requisiti professionali per la nomina a RSPP esterno, anche i requisiti di cui alla precedente premessa (d), avendo infatti maturato pluriannuale professionalità nei servizi oggetto del Contratto e possedendo organizzazione tecnica e personale adeguati al compimento degli stessi, anche nel rispetto delle prescrizioni imposte dal Regolamento;

(f) che, in ogni caso, la nomina a responsabile del trattamento deve avvenire, secondo quanto prescritto nel Regolamento, con contratto od altro atto giuridico che abbia la forma scritta;

(g) che le premesse costituiscono parte integrante ed inscindibile del presente atto;

tutto ciò premesso,

DESIGNA

XXX quale responsabile dei trattamenti dei dati effettuati nel compimento dei servizi oggetto del Contratto. Nel proseguo XXX viene per brevità indicato come “Responsabile”.

1. In particolare, la Società affida al Responsabile tutte -ed esclusivamente- le seguenti operazioni di trattamento complessivo dei dati personali, necessarie per dare piena esecuzione al Contratto, compiute con o senza l’ausilio di processi automatizzati: la raccolta, l’organizzazione, la conservazione, la consultazione, l’uso, la limitazione, la cancellazione o la distruzione dei dati personali relativi ai lavoratori della Società nonché la conseguente elaborazione ed applicazione delle procedure per il compimento dei compiti di RSPP.

2. La Società si impegna a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati. Il Responsabile non potrà effettuare nessuna operazione di trattamento dei dati al di fuori di quelle sopra elencate e delle eventuali variazioni richieste dal Titolare. In particolare, se non limitatamente all’esecuzione dei compiti, il Responsabile non dovrà fare copie di file, dati o documenti (in qualsiasi formato) di cui viene in qualsiasi modo a conoscenza per l’esecuzione delle attività oggetto del Contratto e non dovrà in alcun modo alterare, modificare, cambiare i dati trattati.

3. Il Responsabile, per quanto di sua competenza, è tenuto in forza di legge e di Contratto, al rispetto delle disposizioni previste dalla vigenti normative in materia di protezione dei dati personali, e di quelle che in futuro verranno emanate e/o diverranno applicate, oltre che delle prescrizione impartite dall’Autorità Garante con propri provvedimenti, venendo quanto qui disposto conseguentemente a modificarsi in ragione delle intervenute modifiche normative e regolamentari in materia.

4. Nello specifico, inoltre, il Responsabile deve adempiere alle obbligazioni di seguito individuate:

4.1. assicurare la riservatezza dei dati personali dei lavoratori della Società operando in modo che tali dati non vengano comunicati a terzi;

4.2. eseguire i trattamenti funzionali ai compiti di RSPP e per le sole finalità conseguenti per cui i dati vengono raccolti e per l’appunto trattati;

4.3. adottare misure idonee a garantire la sicurezza dei dati trattati per conto della Società. In particolare, il Responsabile, anche in relazione alle conoscenze acquisite in base al progresso tecnico e tecnologico, alla natura dei dati, alle caratteristiche delle operazioni di trattamento, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano idonee a ridurre al minimo, i sottonotati rischi:

- distruzione o perdita, intenzionale od accidentale, dei dati;

- accesso non autorizzato ai dati;

- trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento;

4.4. applicare le misure di sicurezza di cui al punto precedente, al fine di garantire:

- l’integrità dei dati, ossia la certezza che l’informazione affidata derivi da processi di elaborazione corretti e non possa essere manipolata;

- la disponibilità dei dati, cioè la possibilità che l’informazione affidata sia sempre presente e utilizzabile secondo le necessità operative della Società, nei tempi concordati;

- la riservatezza dei dati, cioè la garanzia che l’informazione affidata ed archiviata sia accessibile solo al RSPP;

4.5. trasmettere tempestivamente alla Società la documentazione tecnica relativa sia alle misure di sicurezza in atto sia alle modifiche in seguito adottate, a seguito di richiesta da parte di questi. Il Responsabile deve, altresì, gestire tramite adeguate procedure, secondo criteri di efficienza e garantendone la custodia, la non alterazione e l’agevole reperimento della documentazione relativa ai compiti di RSPP. Il Responsabile, su richiesta della Società, coadiuva quest’ultimo nelle procedure davanti all’Autorità Garante o all’autorità giudiziaria in relazione alle attività rientranti nella sua competenza;

4.6. assicurare e verificare che i dati personali siano conservati per i tempi strettamente necessari ad assicurare la loro disponibilità per i periodi necessari al compimento dei compiti di RSPP. Opera, in ogni caso, quanto sotto disposto al successivo punto 7.

5. Il Responsabile dovrà consentire alla Società, dandole piena collaborazione, verifiche periodiche, o al maturare delle disposizioni governative sulla sicurezza, circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia.

6. Il Responsabile sarà inoltre tenuto a comunicare tempestivamente alla Società istanze degli interessati, contestazioni, ispezioni o richieste dell’Autorità Garante, ed ogni altra notizia rilevante ai sensi del trattamento dei dati personali; in particolare, dovrà informare la Società, e collaborare con la stessa, in caso di eventi o circostanze rilevanti, quali la violazione di dati personali, occorsi durante il trattamento, ad esempio tentativi di accesso ovvero accesso non autorizzato, irregolarità o eventi che possono generare rischi per il trattamento di dati.

7. Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del Responsabile o dell’incarico affidatogli dalla Società, fermi però restando gli obblighi di conservazione dei documenti e dati ivi contenuti previsti per legge ed in ragione dei compiti dal medesimo svolti come RSPP esterno, il Responsabile, a discrezione della Società, sarà tenuto a: (i) restituire alla Società quanto da questa resogli disponibile oppure (ii) a provvedere all’integrale distruzione di tale materiale, fatti salvi i casi in cui la conservazione dei dati venga richiesta da norme di legge. In entrambi i casi il Responsabile provvederà a rilasciare alla Società apposita dichiarazione per iscritto contenente l’attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarità della Società. Quest’ultima si riserva il diritto di effettuare, anche in questi casi, controlli e verifiche volte ad accertare la veridicità della dichiarazione.

8. Le comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:

- per la Società, a ...;

- per il Responsabile, a ... .

9. La presente designazione avrà la medesima durata del Contratto. Qualora questo venisse meno o perdesse efficacia e per qualsiasi motivo l’incarico a RSPP esterno, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sarà comunque più legittimato a trattare i dati qui considerati.

10. Il Responsabile non viene autorizzato a servirsi di ulteriori responsabili per il compimento, anche solo parziale, di trattamenti dei dati personali qui considerati, se non previamente autorizzato per iscritto dalla Società.

11. Resta, infine, inteso che la designazione non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dalla designazione stessa, essendosene già tenuto conto nel Contratto con la determinazione del corrispettivo allo stesso riconosciuto.


La Società





Per accettazione della designazione a Responsabile






............ (...),lì ...






____________________________________________

NOMINA DELL’AGENTE DI COMMERCIO A RESPONSABILE DEL TRATTAMENTO

Il modello proposto attiene, nel dettaglio, all’ipotesi nella quale l’outsourcer rivesta la figura di agente di commercio, avendo infatti regolamentato il rapporto con il titolare con contratto di agenzia ex art.1742 del nostro codice civile. La nomina è stata predisposta attraverso un documento distinto, rispetto al contratto di agenzia, ma può anche avvenire con l’inserimento di apposite clausole nel contratto stesso.
Nomina dell’agente di commercio a responsabile del trattamento dei dati dei clienti

Oggetto: nomina dell’Agente a Responsabile del trattamento dei dati ex art.28 del Regolamento UE 2016/679

Ai fini del Contratto di agenzia sottoscritto fra la società --- (di seguito indicata come la “Mandante” o “Titolare del trattamento”) e --- (di seguito indicato come “Agente” o “Responsabile del trattamento”), considerato il sistematico flusso a favore dell’Agente dei dati personali concernenti la clientela ed i referenti dei singoli clienti, di cui la Mandante è a tutti gli effetti titolare del trattamento, preso altresì atto dell’attivazione da parte della Mandante di un account di posta elettronica (recante il nome a dominio della Mandante stessa) reso necessario per garantire all’Agente il ricevimento di tali dati nonché, più in generale, lo scambio di informazioni con la Mandante nell’ambito del rapporto di agenzia fra le parti in essere, l’Agente dichiara di accettare la nomina a “Responsabile del trattamento dei dati personali” ai sensi e per gli effetti dell’art. 28 del Regolamento (UE) 2016/679 del Parlamento Europe e del Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali (di seguito il “Regolamento”). Tale articolo dispone che, qualora un trattamento debba venir effettuato per conto del Titolare del trattamento stesso, quest’ultimo ricorra unicamente a responsabili del trattamento che presentino garanzie sufficiente per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato.

Il Responsabile, per quanto di sua competenza, è tenuto in forza di legge e di Contratto, per sé e per i propri dipendenti e per chiunque collabori con la sua attività, al rispetto delle disposizioni previste dalla vigenti normative in materia di protezione dei dati personali, e di quelle che in futuro verranno emanate e/o diverranno applicate, oltre che delle prescrizione impartite dall’Autorità Garante con propri provvedimenti, venendo quanto qui disposto conseguentemente a modificarsi in ragione delle intervenute modifiche normative e regolamentari in materia.

Nello specifico, inoltre, il Responsabile deve adempiere alle obbligazioni di seguito individuate:

1.1. assicurare la riservatezza dei dati personali che tratterà in virtù dell’incarico di Agenzia, in modo che tali dati non vengano comunicati a terzi e che agli stessi possano avere accesso solamente le persone autorizzate che, in base all’ambito di trattamento definito per ciascuno di essi e documentato nelle istruzioni loro fornite, ne abbiamo facoltà;

1.2. eseguire i trattamenti funzionali alle mansioni ad esso attribuite in conformità con il Contratto e con le finalità per cui i dati sono raccolti;

1.3. adottare misure idonee a garantire la sicurezza dei dati trattati per conto del Titolare. In particolare, il Responsabile, anche in relazione alle conoscenze acquisite in base al progresso tecnico e tecnologico, alla natura dei dati, alle caratteristiche delle operazioni di trattamento, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano idonee a ridurre al minimo, i sottonotati rischi:

- distruzione o perdita, intenzionale od accidentale, dei dati;

- accesso non autorizzato ai dati;

- trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento;

1.4. applicare le misure di sicurezza di cui al punto precedente, in particolare di quelle impartite e decise dal Titolare, al fine di garantire:

- l’integrità dei dati, ossia la certezza che l’informazione affidata derivi da processi di elaborazione corretti e non possa essere manipolata;

- la disponibilità dei dati, cioè la possibilità che l’informazione affidata sia sempre presente e utilizzabile secondo le necessità operative del Titolare, nei tempi concordati;

- la riservatezza dei dati, cioè la garanzia che l’informazione affidata ed archiviata sia accessibile solo alle persone autorizzate;

1.5. trasmettere tempestivamente al Titolare la documentazione tecnica relativa sia alle misure di sicurezza in atto sia alle modifiche in seguito adottate, a seguito di richiesta da parte di questi. Il Responsabile deve, altresì, gestire tramite adeguate procedure, secondo criteri di efficienza e garantendone la custodia, la non alterazione e l’agevole reperimento della documentazione relativa agli adempimenti compiuti in esecuzione del Contratto. Il Responsabile, su richiesta del Titolare, coadiuva quest’ultimo nelle procedure davanti al Garante privacy o all’autorità giudiziaria in relazione alle attività rientranti nella sua competenza;

1.6. assicurare e verificare che i dati personali siano conservati per i tempi strettamente necessari ad assicurare la loro disponibilità per i periodi necessari al raggiungimento delle finalità di sicurezza e protezione per cui vengono rilevati e raccolti. Il Responsabile deve peraltro conformarsi ai tempi di conservazione e trattamento disposti dalla Società, secondo le normative applicabili.
1.7. Il Responsabile, qualora operi con una propria struttura ed organizzazione, provvederà ad individuare i propri designati ed a fornire loro adeguate istruzioni per iscritto circa le modalità del trattamento. A titolo esemplificativo e non esaustivo, il Responsabile, nel designare per iscritto le persone autorizzate al trattamento dei dati, dovrà prescrivere che essi abbiano accesso, tramite un sistema di credenziali di autenticazione, ai dati di cui sopra la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro assegnati. Dovrà, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia delle parole chiave. Dovrà infine verificare che conservino in sicuro i supporti non informatici contenenti atti o documenti con dati particolari o la loro riproduzione, adottando anche contenitori con serratura. Sarà cura del Responsabile vincolare le persone autorizzate al segreto, anche per il periodo successivo all’estinzione del rapporto di lavoro intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da essi eseguite.

1.8. Il Responsabile dovrà consentire al Titolare, dandogli piena collaborazione, verifiche periodiche, o al maturare delle disposizioni governative sulla sicurezza, circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia.

1.9. Il Responsabile sarà inoltre tenuto a comunicare tempestivamente al Titolare istanze degli interessati, contestazioni, ispezioni o richieste del Garante, ed ogni altra notizia rilevante ai sensi del trattamento dei dati personali; in particolare, dovrà informare il Titolare, e collaborare con lo stesso, in caso di eventi o circostanze rilevanti, quali la violazione di dati personali, occorsi durante il trattamento, ad esempio tentativi di accesso ovvero accesso non autorizzato, irregolarità o eventi che possono generare rischi per il trattamento di dati.

1.10. Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del Responsabile o del rapporto contrattuale con il Titolare, il Responsabile, a discrezione del Titolare stesso, sarà tenuto a: (i) restituire al Titolare quanto da questo resogli disponibile oppure (ii) a provvedere all’integrale distruzione di tale materiale, fatti salvi i casi in cui la conservazione dei dati venga richiesta da norme di legge. Tale materiale comprende chiaramente anche tutte le banche dati contenenti dati personali qui considerati di cui il Responsabile si fosse dotato, od il Titolare ne abbia concesso l’utilizzo, in esecuzione del Contratto. In entrambi i casi il Responsabile provvederà a rilasciare al Titolare apposita dichiarazione per iscritto contenente l’attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarità del Titolare. Il Titolare si riserva il diritto di effettuare, anche in questi casi, controlli e verifiche volte ad accertare la veridicità della dichiarazione.

1.10. Le comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:

- per il Titolare, a …;

- per il Responsabile, a … .

La presente designazione avrà la medesima durata del Contratto di Agenzia. Qualora questo venisse meno o perdesse efficacia e per qualsiasi motivo, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sarà più legittimato a trattare i dati qui considerati. In ogni caso, il Responsabile si assume, anche per l’epoca successiva alla cessazione del Contratto, ogni e più ampia responsabilità in ordine ad eventuali non autorizzate comunicazioni e/o diffusioni dei dati sopra citati, esonerando il Titolare da ogni conseguente responsabilità civile e penale.
Il Responsabile non viene autorizzato a servirsi di ulteriori responsabili per il compimento, anche solo parziale, di trattamenti dei dati personali qui considerati, se non previamente autorizzato per iscritto dal Titolare.

Resta, infine, inteso che la designazione non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dalla designazione stessa, essendosene già tenuto conto nel Contratto con la determinazione del corrispettivo allo stesso riconosciuto.

Data____________________

La Mandante/Titolare del trattamento_______________

L’Agente/Responsabile del trattamento_______________

nomina del responsabile del trattamento PER LA GESTIONE DEI SISTEMI INFORMATICI


Come già in precedenza evidenziato, l’art. 28 del Regolamento UE 2016/679 prescrive che, nel caso di trattamenti effettuati per conto del titolare da soggetto esterno all’organizzazione del titolare, quest’ultimo debba ricorrere unicamente a responsabili che presentino garanzie sufficienti, con riferimento anche all’adozione di misure tecniche e organizzative adeguate e tali che i trattamenti soddisfino i requisiti del Regolamento stesso, garantendo altresì la tutela dei diritti dell’interessato.


In questo ambito rientra anche la gestione dei sistemi informatici aziendali affidata a soggetto esterno all’organizzazione aziendale. In tal caso, oltre a gestire mediante clausole contrattuali i reciproci obblighi ed adempimenti in materia di attuazione del Regolamento UE (vedi modello di clausole proposto per i fornitori di servizi informatici), appare necessario procedere con la sua nomina a responsabile del trattamento, con peraltro compiti specifici in materia di gestione degli amministratori di sistema esterni incaricati dallo stesso fornitore ad accedere al sistema informatico dell’azienda.
Modello di nomina del responsabile esterno del trattamento informatico

Spettabile Società

XXX

…

Luogo e data

Oggetto: designazione della società XXX quale Responsabile del trattamento dei dati personali conseguenti alla gestione dei sistemi informatici aziendale e delle attività connesse

La scrivente Società … con sede legale in … e partita Iva …, nella sua qualità di titolare di trattamenti di dati personali (di seguito anche indicata come “Società” o “Titolare”),

PREMESSO:

(a) che è intenzione della Società avvalersi dei servizi offerti da XXX concernenti la gestione dei sistemi informatici aziendali e lo svolgimento delle varie attività di manutenzione dei sistemi stessi (individuare però in modo più preciso i trattamenti per i quali si nomina il responsabile: ad es. assistenza e manutenzione del sistema informatico, gestione in outsourcing di specifici data base aziendali, servizi di hosting, servizi di cloud computing, manutenzione e sviluppo software, etc.);
(b) che è stato quindi sottoscritto un contratto tra la Società e XXX (di seguito il “Contratto”) a seguito del quale viene richiesto a quest’ultima il compimento dei servizi di cui sopra;

(c) che il Reg. (UE) 2016/679 del Parlamento Europe e del Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito il “Regolamento”), dispone, al suo art.28, che qualora un trattamento debba venir effettuato per conto del Titolare del trattamento stesso, quest’ultimo ricorra unicamente a responsabili del trattamento che presentino garanzie sufficiente per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato;

(d) che XXX ha dichiarato di possedere i requisiti di cui sopra, avendo infatti maturato pluriannuale professionalità nei servizi oggetto del Contratto e possedendo organizzazione tecnica e personale adeguati al compimento degli stessi, anche nel rispetto delle prescrizioni imposte dal Regolamento;

(e) che, in ogni caso, la nomina a responsabile del trattamento deve avvenire, secondo quanto prescritto nel Regolamento, con contratto od altro atto giuridico che abbia la forma scritta;

(f) che le premesse costituiscono parte integrante ed inscindibile del presente atto;

tutto ciò premesso,

DESIGNA

XXX quale responsabile dei trattamenti dei dati effettuati nel compimento dei servizi oggetto del Contratto. XXX viene di seguito indicata come “Responsabile”.

1. In particolare, la Società affida al Responsabile tutte -ed esclusivamente- le seguenti attività (individuare tra quelle elencate solo le attività effettivamente demandate, compreso il profilo della sicurezza, sempre in riferimento alla gestione esterna alla società cliente ed anche per gli adempimenti relativi agli amministratori di sistema, sempre con riferimento alle attività assegnate con il contratto al soggetto esterno):
a) gestire il sistema informatico, nel quale risiedono le banche dati personali, garantendone la sicurezza con l’adozione di tutte quelle misure che siano a tal fine adeguate. In particolare, il Responsabile, anche in relazione alle conoscenze acquisite in base al progresso tecnico e tecnologico, alla natura dei dati trattati dal Titolare ed alle caratteristiche delle operazioni di trattamento, dovrà garantire che le misure di sicurezza predisposte ed adottate per il Titolare siano idonee a ridurre al minimo i sottonotati rischi:

- distruzione o perdita, intenzionale od accidentale, dei dati;

- accesso non autorizzato ai dati;

- trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento.

Fra la varie misure da adottare, il Responsabile sarà tenuto, a titolo meramente esemplificativo, a: 

• assegnare e gestire il sistema di autenticazione informatica, generando, sostituendo ed invalidando, in relazione agli strumenti ed alle applicazioni informatiche utilizzate, le parole chiave ed i codici identificativi personali da assegnare alle persone autorizzate al trattamento dei dati personali;

• procedere, più in particolare, alla disattivazione dei codici identificativi personali, in caso di perdita della qualità che consentiva all’utente o persona autorizzata l’accesso all’elaboratore, oppure nel caso di mancato utilizzo dei codici identificativi personali per oltre 6 (sei) mesi;

• adottare adeguati programmi antivirus, firewall ed altri strumenti software o hardware atti a garantire la sicurezza dei trattamenti, anche in ragione dell’evoluzione della tecnologia;

• adottare tutti i provvedimenti necessari ad evitare la perdita o la distruzione, anche solo accidentale, dei dati personali e provvedere al ricovero periodico degli stessi, vigilando sulle procedure attivate in struttura. Il Responsabile dovrà anche assicurarsi della qualità delle copie di back-up dei dati e della loro conservazione in luogo adatto e sicuro;

• indicare al personale competente o provvedere direttamente alla distruzione e smaltimento dei supporti informatici di memorizzazione logica o alla cancellazione dei dati per il loro reimpiego, alla luce del Provvedimento del Garante per la Protezione dei Dati personali del 13 ottobre 2008 in materia di smaltimento strumenti elettronici;

• predisporre ed implementare tutte quelle misure che l’evoluzione della tecnologia farà ritenere necessarie e/o solo opportune;
b) coordinare assieme al Titolare le attività operative delle persone autorizzate al trattamento nello svolgimento delle mansioni loro affidate per garantire un corretto, lecito e sicuro trattamento dei dati personali nell’ambito del sistema informatico;

d) collaborare con il Titolare ed assisterlo nei casi in cui gli interessati esercitino i diritti ad essi riservati dal Regolamento;

e) collaborare con il Titolare nel caso di valutazione d’impatto preventiva che dovesse venir da questo compiuta;
f) collaborare con il Titolare nel caso di eventi o circostanze rilevanti, quali la violazione di dati personali, ad esempio tentativi di accesso ovvero accesso non autorizzato, irregolarità o eventi che possono generare rischi per il trattamento di dati (“data breach”);
g) coadiuvare il Titolare, a seguito di sua richiesta, nelle procedure davanti al Garante privacy od all’autorità giudiziaria in relazione alle attività rientranti nella sua competenza;
h) cooperare con il Titolare nella predisposizione del Registro dei trattamenti per la parte concernente il sistema informatico ed il trattamento informatico dei dati;

i) comunicare prontamente al Titolare qualsiasi situazione di cui sia venuto a conoscenza, nell’espletamento delle attività di esecuzione dell’incarico assegnato, che possa compromettere il corretto trattamento informatico dei dati personali;

l) trasmettere tempestivamente al Titolare la documentazione tecnica relativa sia alle misure di sicurezza in atto sia alle modifiche in seguito adottate. Il Responsabile deve, altresì, gestire tramite adeguate procedure, secondo criteri di efficienza e garantendone la custodia, la non alterazione e l’agevole reperimento della documentazione relativa agli adempimenti compiuti in esecuzione del Contratto;
(parte concernente la gestione degli “amministratori di sistema” esterni incaricati di operare sul sistema della società committente)

m) individuare, nell’ambito della propria organizzazione, le persone (dipendenti o collaboratori) munite dei necessari requisiti di esperienza, capacità ed affidabilità, cui attribuire, rispetto al sistema informatico aziendale del committente, le mansioni di amministratore di sistema definendone gli ambiti di operatività, in conformità al provvedimento 27 novembre 2008 del Garante per la protezione dei dati personali. Dovrà inoltre conservare, aggiornare e mettere a disposizione del Titolare e/o degli organi di controllo, l’elenco con i dati (nome, cognome, funzione) degli amministratori, predisporre ed attuare un idoneo sistema di controllo periodico sull’operato dei propri amministratori, fornendo, inoltre, un rapporto periodico ( ogni ………. massimo un anno) al Titolare sulla correttezza dell’attività di queste persone rispetto alle misure di sicurezza adottate ed alle mansioni attribuite;

n) adottare e gestire sistemi idonei alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici da parte di tutte le persone qualificate amministratori di sistema. Le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo per cui sono richieste. Le registrazioni devono comprendere i riferimenti allo “username” utilizzato, i riferimenti temporali e la descrizione dell'evento (log in e log out) che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi. Per l’espletamento dell’incarico, vengono assegnate al Responsabile le credenziali di autenticazione da assegnare ai singoli amministratori di sistema incaricati, credenziali che permettono l’accessibilità al sistema per lo svolgimento delle stesse funzioni tecniche assegnate.

2. Il Responsabile, per quanto di sua competenza, resta comunque tenuto in forza di legge e di Contratto, per sé e per i propri dipendenti e per chiunque collabori con la sua attività, al rispetto delle disposizioni previste dalla vigenti normative in materia di protezione dei dati personali, e di quelle che in futuro verranno emanate e/o diverranno applicate, oltre che delle prescrizione impartite dal Garante con propri provvedimenti, potendo quanto qui disposto conseguentemente a modificarsi in ragione delle intervenute modifiche normative e regolamentari in materia. Nel caso in cui, per il trattamento e la conservazione dei dati personali, il Responsabile si avvalga di piattaforme in cloud proprie o di terzi, lo stesso garantisce ed attesta che il servizio è erogato tramite server collocati nell’ambito della Unione Europea e dello Spazio Economico europeo (SEE). (1)
Il Titolare ha la facoltà di svolgere verifiche, comprese ispezioni, anche attraverso terzi soggetti dallo stesso incaricati, allo scopo di monitorare il puntuale rispetto degli obblighi sopra descritti e della normativa applicabile. Le attività di verifica avviate su iniziativa del Titolare, dovranno essere preventivamente concordate con il Responsabile, al fine di minimizzare gli impatti sull’operatività del Responsabile stesso. [da valutare] L’intero costo per la conduzione di tali attività di verifica, rimane ad esclusivo carico del Titolare.
3. Il Responsabile non dovrà fare copie di file, dati o documenti (in qualsiasi formato) di cui venisse in qualsiasi modo a conoscenza in esecuzione del Contratto, garantendo in ogni caso l’assoluta riservatezza di tale materiale ed impegnandosi affinché lo stesso avvenga da parte dei propri dipendenti, anche ai sensi e per gli effetti dell’art.1381 del Codice civile.

4. Le comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:

- per il Titolare, a …;

- per il Responsabile, a … .

5. La presente designazione avrà la medesima durata del Contratto. Qualora questo venisse meno o perdesse efficacia e per qualsiasi motivo, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sarà più legittimato a trattare i dati qui considerati.

6. Il Responsabile non viene autorizzato a servirsi di ulteriori responsabili per il compimento, anche solo parziale, di trattamenti dei dati personali qui considerati, se non previamente autorizzato per iscritto dal Titolare.

7. Resta, infine, inteso che la designazione non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dalla designazione stessa, essendosene già tenuto conto nel Contratto con la determinazione del corrispettivo allo stesso riconosciuto.


La Società






Per accettazione della designazione a Responsabile






Luogo e data






____________________________________________
(1) Qualora il servizio in cloud comporti la collocazione dei dati personali al di fuori dei Paesi della Unione Europea e dello Spazio Economico Europeo, è necessario modificare la clausola,  imponendo espressamente al Responsabile di garantire la conformità del trasferimento transfrontaliero alla disciplina del Regolamento UE n. 679/2016, e specificatamente, individuando il presupposto di liceità applicabile tra quelli elencati negli articoli 45, 46, 47 e 49 del Regolamento UE. Di conseguenza, questo trattamento mediante trasferimento transfrontaliero, va riportato nel Registro dei trattamenti del titolare, nonché comunicato agli interessati nel testo dell’informativa.
clausole per i prestatori di servizi – Responsabili del trattamento

Le aziende si avvalgono di diversi prestatori di servizi che, nell’ambito di contratti d’opera o di appalto, forniscono servizi (ad es. elaborazione paghe, assistenza software, … ) o realizzano opere (ad es. sviluppo software). Spesso tali prestatori (società di elaborazione paghe, software house) nell’esecuzione dell’incarico, si trovano a trattare dati personali, disciplinati dal Regolamento UE 2016/679, di cui rimane titolare la stessa azienda committente.

In forza delle disposizioni dell’art. 28 del Regolamento generale, è necessario nominare i prestatori di servizi quali “Responsabili del trattamento” esterni. In tal caso essi dovranno condividere ed attuare le specifiche istruzioni del titolare sul sistema di misure di sicurezza predisposte dall’azienda committente e garantire un proprio adeguato sistema di sicurezza organizzativo ed informatico all’interno della propria organizzazione.

Il rapporto che si instaura con il prestatore di servizi deve essere, pertanto, sempre integrato dalla nomina dello stesso quale responsabile esterno; l’atto giuridico che dispone la nomina deve contenere una serie di elementi elencati nell’art. 28. La nomina può essere effettuata in un apposito atto separato (vedi specifico modello), ma anche all’interno dello stesso contratto di servizi.

In questo secondo caso, in luogo dello specifico atto di designazione, sarà necessario inserire nel contratto una apposita clausola inerente agli obblighi e responsabilità del prestatore di servizi nel trattare per conto dell’azienda i dati personali.

Specificatamente, la clausola deve precisare: la natura e finalità dei trattamenti che il prestatore deve svolgere (ad esempio l’elaborazione delle paghe), la tipologia di dati (dati comuni, dati particolari), le categorie di interessati (ad esempio i dipendenti). Inoltre il prestatore deve assumersi l’obbligo -anche per i propri dipendenti e collaboratori- sulla riservatezza al rispetto sulle istruzioni fornite dall’azienda sulle misure di sicurezza predisposte dalla stessa azienda, nonché garantire nella propria organizzazione l’adozione di un sistema di misure di sicurezza informatico ed organizzativo adeguato rispetto ai trattamenti da effettuare ed ai livelli di rischio presenti. La facoltà riconosciuta al responsabile di nominare altri responsabili per l’esecuzione dell’incarico, è condizionata alla previa autorizzazione dell’azienda committente titolare del trattamento.

Inoltre, il prestatore di servizi deve collaborare con l’azienda ed assisterla: nell’adozione di misure organizzative e tecniche per i casi in cui l‘interessato eserciti i propri diritti elencati nel Regolamento, nonché nel caso di “data breach” o di necessaria valutazione d’impatto. Di tutte questi adempimenti ed attività il prestatore di servizi deve poter fornire documentazione ed informazioni all’azienda.

Alla conclusione dell’incarico, infine, i dati personali dovranno essere restituiti all’azienda o cancellati, salvo sussistano obblighi legali di conservazione in caso allo stesso prestatore di servizi.

Il modello riportato di seguito costituisce una bozza di clausola del contratto fra il prestatore di servizi ed un proprio cliente.

Modello di clausola per prestatore di servizi/responsabile del trattamento

sugli obblighi e responsabilità (art. 28 Regolamento UE 2016/679)

- Responsabile del trattamento. Obblighi e responsabilità

Nell’espletamento dell’incarico conferito, il prestatore di servizi tratta dati personali, disciplinati dal Regolamento UE 679/2016, di cui è titolare l’impresa.

Pertanto, ai sensi dell’art. 28, 1° paragrafo, del Regolamento, il prestatore è designato quale “responsabile del trattamento” per i trattamenti eseguiti per conto dell’impresa.

Poiché tali trattamenti avvengono all’esterno dell’organizzazione aziendale dell’impresa e quindi al di fuori del controllo di questa, ma per conto della stessa, si individuano di seguito gli obblighi e le conseguenti responsabilità poste a carico del prestatore di servizi.

Per l’esecuzione dell’incarico la finalità è quella della ……………………… (ad esempio l’elaborazione delle paghe); i dati sono …………………… (dati comuni, dati particolari); le categorie di interessati coinvolti sono …………………… (ad esempio, i dipendenti).

Inoltre, il prestatore si obbliga -anche per i propri dipendenti e collaboratori- alla riservatezza sui dati ed al rispetto sulle istruzioni fornite dall’impresa sulle misure di sicurezza dalla stessa predisposte. Per i trattamenti operati all’interno della propria organizzazione il prestatore di servizi deve garantire l’adozione di un sistema di misure di sicurezza informatico ed organizzativo adeguato rispetto ai trattamenti da effettuare ed ai livelli di rischio presenti secondo i principi espressi all’art. 32 del Regolamento.

La facoltà riconosciuta al responsabile di nominare altri responsabili per l’esecuzione dell’incarico, resta condizionata alla previa autorizzazione dell’impresa titolare del trattamento.

Inoltre, il prestatore di servizi deve collaborare con l’impresa ed assisterla nei casi in cui l‘interessato eserciti i propri diritti elencati nel Regolamento, adottando opportune misure organizzative e tecniche, nonché nei casi di evento di “data breach” o di necessaria valutazione d’impatto.

Di tutte queste attività ed adempimenti elencati nella presente clausola il prestatore di servizi potrà fornire documentazione ed informazioni all’impresa.
Il Titolare ha la facoltà di svolgere verifiche, comprese ispezioni, anche attraverso terzi soggetti dallo stesso incaricati, allo scopo di monitorare il puntuale rispetto degli obblighi sopra descritti e della normativa applicabile. Le attività di verifica avviate su iniziativa del Titolare, dovranno essere preventivamente concordate con il Responsabile, al fine di minimizzare gli impatti sull’operatività del Responsabile stesso. [da valutare] L’intero costo per la conduzione di tali attività di verifica, rimane ad esclusivo carico del Titolare.
Alla conclusione dell’incarico, infine, i dati personali dovranno essere restituiti all’impresa o cancellati, salvo sussistano obblighi legali di conservazione in capo allo stesso prestatore di servizi.

Il prestatore è tenuto a formare ed informare correttamente il proprio personale autorizzato al trattamento, nonché a garantire il rispetto da parte loro delle misure di sicurezza adottate.

Resta inteso che l’impresa di servizi tratterà i dati esclusivamente per le finalità sopra indicate e strettamente connesse all’incarico assegnato e non potrà essere effettuata alcuna comunicazione dei dati stessi a terzi se non previa autorizzazione dell’impresa o in adempimento a specifici obblighi di legge.

Ai fini di cui sopra, il prestatore si impegna infine a tenere indenne e manlevata l’impresa da eventuali pretese di terzi per violazioni alle presenti prescrizioni contrattuali alla luce del citato Regolamento generale e della disciplina complessiva in materia di tutela dei dati personali.
clausole CONTRATTUALI CON FORNITORI DI SERVIZI INFORMATICI (GESTIONE DEGLI AMMINISTRATORI DI SISTEMA ESTERNI)

La corretta gestione del rapporto contrattuale con i fornitori di servizi informatici ed un conseguente chiaro inquadramento del ruolo di questo soggetto esterno e della ripartizione e/o condivisione delle responsabilità e competenze, appare essenziale per una corretta applicazione della normativa sul trattamento dei dati personali. Questa esigenza emerge già nella necessità di individuare e nominare (concordemente con lo stesso fornitore) la società esterna “responsabile del trattamento” per una serie determinata di trattamenti informatici eseguiti nell’ambito dei servizi somministrati, ma ancora di più si riscontra nella necessità di individuare i tecnici (esterni) che lavorano presso la società fornitrice di servizi, e che svolgono la funzione di “amministratore di sistema” nell’ambito delle mansioni lavorative  svolte nella società esterna , ma per conto dell’impresa cliente, titolare del trattamento di dati. Tale ruolo delicato svolto da singoli tecnici non è espressamente disciplinato del Regolamento generale (peraltro neppure nel previgente codice privacy); tuttavia appare opportuno continuare ad enucleare tali figure nell’ambito del rapporto contrattuale instaurato con la società di servizi informatici esterna, facendo riferimento al provvedimento generale del Garante privacy del 27.11.2008, fino ad eventuali nuove disposizioni normative o provvedimenti del Garante o del comitato dei Garanti europei.


Di seguito, pertanto, si riporta un modello di clausola contrattuale “nomina responsabile esterno e gestione amministratori di sistema” per contratti di appalto di servizi di assistenza e manutenzione di sistemi informatici, (che rappresenta una delle soluzioni proposte dal Garante nel provvedimento 27.11.2008,  punto 3 bis del testo integrato nel 2009) al fine di individuare in modo trasparente la ripartizione degli obblighi tra le parti del rapporto contrattuale, alla luce delle principi generali sulla sicurezza e protezione dei dati personali. La clausola sotto riportata rinvia ad un apposito separato atto di nomina quale responsabile esterno in capo alla società di servizi, (sostituibile con una clausola analitica di regolazione degli obblighi del responsabile ) modelli cui si rimanda. La clausola si focalizza sulla gestione degli amministratori di sistema che

Modello di clausole per fornitori di servizi informatici

(nomina a responsabile esterno e gestione amministratori di sistema)

- Prescrizioni organizzative per il trattamento dati personali 

1. Nell’esecuzione del contratto il fornitore ha possibilità di accedere ai dati personali allocati nel sistema informatico aziendale del committente; pertanto, oltre alla nomina quale responsabile del trattamento per conto del committente, è necessario che lo stesso fornitore di servizi assuma i seguenti obblighi specifici inerenti la tutela dei dati personali, relativamente ai propri amministratori di sistema che effettuano trattamenti per conto del committente.

1) individuazione, nell’ambito della propria organizzazione, delle persone (dipendenti o collaboratori) munite dei necessari requisiti di esperienza, capacità ed affidabilità, cui attribuire, rispetto al sistema informatico aziendale del committente,  le mansioni di amministratore di sistema definendone gli ambiti di operatività, in conformità al provvedimento 27 novembre 2008, e sue successive modifiche, del Garante per la protezione dei dati personali; 

2) conservazione, aggiornamento e messa a disposizione del committente e/o degli organi di controllo, dell’elenco con i dati (nome, cognome, funzione) degli amministratori di sistema;

3) predisposizione ed attuazione di un idoneo sistema di controllo periodico sull’operato degli amministratori, fornendo, inoltre, un rapporto periodico ( ………., la cadenza deve essere almeno annuale) al committente sulla correttezza dell’attività di queste persone rispetto alle misure di sicurezza adottate ed alle mansioni attribuite; 

4) adozione di un idoneo sistema di registrazione degli accessi logici al sistema informatico aziendale del committente eseguiti da tali amministratori di sistema designati dall’appaltatore, trasmettendo periodicamente (per via telematica) i relativi dati (identificativo, data e ora dell’evento, descrizione del tipo di evento - log in, log out, …  ) al fine di permettere al committente un’idonea conservazione degli stessi.

N.B. : Eventualmente si può prevedere che l’inadempimento, rispetto agli obblighi su indicati, configuri una ipotesi da inserire in una clausola risolutiva espressa, oltre che essere fonte di risarcimento danni:
In caso di inadempimento agli obblighi indicati nella clausola …., relativa alle prescrizioni organizzative per il trattamento dati personali, ferma restando la responsabilità risarcitoria del fornitore inadempiente, il committente ha facoltà di risolvere il contratto mediante comunicazione in cui dichiari allo stesso fornitore di volere risolvere il contratto, inviata per raccomandata a.r. (o forme telematiche equivalenti)

LETTERA DI RICHIESTA ALLA SOCIETà DI SERVIZI INFORMATICI DI DESIGNAZIONE E COMUNICAZIONE DELL’ELENCO DEGLI AMMiNISTRATORI DI SISTEMA


La società che in outsourcing svolge attività di assistenza e manutenzione sul sistema informatico aziendale del cliente ed è stata nominata responsabile esterno del trattamento deve assumere – anche contrattualmente- la gestione dei propri amministratori di sistema che operano per conto del cliente (vedi punto 3 bis del provvedimento generale 27.11.2008, vedi modello precedente). Si ritiene opportuno continuare ad applicare le prescrizioni dettate dal Garante sulla gestione degli “amministratori di sistema”, fino ad eventuale modifica normativa o disposizioni del Garante o del comitato dei Garanti europei.


Pertanto, si riporta un esempio di richiesta di individuazione, designazione e comunicazione, da parte della stessa società di servizi, al cliente dei nominativi dei soggetti che assumono la qualifica di “amministratori di sistema” per l’espletamento dei servizi affidati in outsourcing dallo stesso cliente.

Modello di lettera di richiesta al fornitore di servizi informatici 

(provvedimento del Garante 27.11.2008)








Spettabile








(indicare la società che fornisce servizi 









informatici)








……………………








………………………

Oggetto: Richiesta elenco amministratori di sistema

A seguito  di quanto disposto nel provvedimento generale del 27.11.2008 del Garante per la protezione dei dati personali, ed al fine di ottemperare allo stesso, vi chiediamo di inviarci gli estremi identificativi, con l’elenco delle funzioni ad essi attribuiti, dei tecnici che presso la Vostra società nell'esecuzione dell'incarico conferitovi in base al contratto tra noi intercorrente, operano nei nostri confronti quali amministratori di sistema, con assegnazione di specifiche credenziali di autenticazione.

Si evidenzia che devono considerarsi amministratori di sistema “quelle figure professionali finalizzate alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti”, nonché “gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi”.

Si considerano tali pertanto le seguenti figure:

	Figura
	descrizione

	Database administrator
	Implementazione, gestione ed amministratore di un database utilizzando a livello applicativo e comprendente al suo interno dati personali.

L’attività può prevedere o meno l’accesso ai dati (in lettura o scrittura) contenuti nei database, ma in entrambi i casi, il ruolo di amministratore deve essere rilevato.

	Network administrator
	Gestione logica della rete, comprendendo l’attività di gestione del sistema di autenticazione degli utenti

	Backup Manager
	Definizione e gestione dei profili di backup di una applicazione o di un sistema di elaborazione.

Controllo dell’esecuzione dei backup.

Pianificazione dell’attività di gestore totale o parziale

	Application manager
	Gestione di una applicazione, relativamente alla modifica e gestione di attività di personalizzazione e/o configurazione delle funzionalità di programma

	Profile manager
	Gestione dei profili di accesso degli utenti all’applicazione (solo per software applicativo e non per software di sistema)

	Tecnical operator
	Personale coinvolto in gestione di sistemi hardware, ma solo nel caso in cui le attività abbiano un impatto diretto sui livelli di sicurezza del sistema.

Esempi: installazione e manutenzione di apparati di backup; installazione e manutenzione di sistemi di firewall


Si definiscono, inoltre, amministratori di sistema sia coloro che, per Vostro conto, operano direttamente presso la nostra società, sia coloro che svolgono tale attività utilizzando sistemi di tele- assistenza direttamente dalla Vostra sede.

Vi preghiamo inoltre di voler provvedere in futuro a darci comunicazione tempestiva di ogni modifica dovesse essere apportata a tale elenco. 

Ringraziando per la collaborazione, porgiamo i più cordiali saluti








Per la società cliente







….....................................................

contratto di incarico del Responsabile della protezione dei dati (DPO)

Il Regolamento comunitario 2016/679 ha introdotto la nuova figura del “responsabile della protezione dei dati- RPD”, o “Data Protection Officer- DPO”, che in alcune ipotesi diviene obbligatoria.
In base al dettato dell’articolo 37 del Regolamento, il ruolo di DPO o RPD può essere affidato anche a terzi esterni all’impresa, in forza di un “contratto di servizi”, vale a dire usualmente un incarico professionale.

Il DPO deve possedere conoscenze specialistiche, in ambito normativo e di prassi applicativa sulla protezione dei dati personale, e di conseguenza va designato in relazione alla sua professionalità ed alla capacità di assolvere i compiti previsti dall’art. 39, nell’ambito della posizione di autonomia ed indipendenza richiesta dall’art. 38.


La designazione del DPO è obbligatoria nei casi espressamente individuati dal paragrafo 1 dell’art 37, come pure nei casi in cui tale obbligo derivi da norme dell’Unione o del singolo Stato membro.


Comunque, ove ritenuto opportuno, può essere facoltativamente designato il DPO anche su base volontaria. Specifiche “Linee guida” (del 13 dicembre 2016) del gruppo di lavoro dei Garanti privacy europei (“WP29”) hanno fornito indicazioni per interpretare alcuni degli elementi costituenti le fattispecie obbligatorie (quali le nozioni di “larga scala”, “attività principali” e “monitoraggio costante”).

La designazione del DPO, secondo l’articolo 37, può divenire obbligatoria per due diverse categorie di soggetti: il titolare del trattamento, ma anche il responsabile esterno del trattamento che opera per conto di uno o più titolari, od anche da parte sia di un titolare che di un suo responsabile esterno: dipende se i trattamenti svolti da ognuno di questi soggetti rientrano o meno nelle situazioni descritte nella norma indicata. 


In termini di buona prassi, il WP 29 raccomanda che il titolare o il responsabile comunichi al Garante la nomina e renda noti ai dipendenti il nominativo e i suoi dati di contatto (avviso su intranet, inserimento nell’organigramma,…).


Di seguito si riporta un esempio di contratto di incarico e nomina di un singolo professionista esterno all’azienda che lo designa (sia essa titolare del trattamento o responsabile del trattamento).
E’ comunque possibile nominare un DPO mediante un contratto di servizi con una società od ente operante come DPO: in tal caso può essere costituito un gruppo di lavoro formato da persone operanti per questa società od ente e incaricati di svolgere concretamente la funzione di DPO, sotto la direzione di un responsabile che funga da contatto con il cliente (paragrafi 2.4 ultimo periodo e 3.2 penultimo capoverso delle Linee guida.
Designazione quale Responsabile della protezione dei dati - RPD

tramite incarico professionale

Tra la Società …………………….., con sede in ……………………………, via …………………, cod. fisc./P. iva ………………………, nella persona del ………………………………. [procuratore/legale rappresentante pro tempore] sig. …………………. , munito degli idonei poteri (di seguito la “Società” od anche “committente”, o “Titolare” o “Responsabile”),

e il professionista ……………………………………., cod. fisc./P. Iva ……………………. (di seguito “professionista” od “Incaricato” o “Rdp”),

premesso che:

- il Regolamento (UE) 2016/679 relativo alla protezione dei dati personali (di seguito “Regolamento”) prevede, all’art. 37, la figura del “Responsabile della protezione dei dati” (di seguito “Rdp”) da designarsi da parte di un Titolare o di un Responsabile del trattamento;

- la nomina del Rdp da parte del Titolare o del Responsabile in alcune ipotesi è obbligatoria;

- in conformità all’art. 37, paragrafo 5 del Regolamento, il Responsabile della protezione dei dati è designato in funzione delle qualità professionali, in particolare della conoscenza specialistica della normativa e delle prassi in materia di protezione dei dati, e della capacità di assolvere i compiti di cui all'articolo 39 del Regolamento;
- il professionista è in grado di offrire il servizio di Rdp, in quanto dichiara di possedere i requisiti suindicati;

- la Società ritiene di dover procedere obbligatoriamente / in via facoltativa [individuare e specificare l’ipotesi] alla nomina di tale figura, conferendo l’incarico del servizio al professionista;

tutto ciò premesso e che costituisce parte integrante del presente contratto,

si conviene quanto segue.

1) Designazione del Rpd. La Società, in qualità di Titolare/Responsabile [individuare l’ipotesi] del trattamento, affida incarico e quindi designa il sig. …………………………… , avente i requisiti professionali e le capacità richieste, proprio “Responsabile della protezione dei dati- Rpd”.

2) Compiti del Rpd. Il Responsabile della protezione dei dati è incaricato dei seguenti compiti:
a. informare ed assistere il titolare del trattamento o il responsabile del trattamento, e fornir loro consulenza [eventualmente specificare: “su richiesta o sempre qualora ve ne sia la necessità, in ragione di modifiche normative, aggiornamenti delle situazioni rilevanti presso la struttura del titolare o del responsabile, anche in applicazione delle policy aziendali sulla protezione dei dati personali”], nonché verso i dipendenti dei medesimi che eseguono il trattamento in merito agli obblighi derivanti dal Regolamento, nonché da altre disposizioni dell'Unione o degli Stati membri relative alla protezione dei dati;

b. sorvegliare l'osservanza del Regolamento, di altre disposizioni dell'Unione o degli Stati membri relative alla protezione dei dati nonché delle politiche del titolare del trattamento o del responsabile del trattamento in materia di protezione dei dati personali, compresi l'attribuzione delle responsabilità, la sensibilizzazione e la formazione del personale che partecipa ai trattamenti e alle connesse attività di controllo;

c. fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei dati (ove prescritta) e sorvegliarne lo svolgimento ai sensi dell'articolo 35 del Regolamento;

d. cooperare con l'autorità di controllo;

e. fungere da punto di contatto per l'autorità di controllo per questioni connesse al trattamento, tra cui la consultazione preventiva di cui all'articolo 36 del Regolamento, ed effettuare, se del caso, consultazioni relativamente a qualunque altra questione.

Nell'eseguire i propri compiti il Responsabile della protezione dei dati dovrà considerare debitamente i rischi inerenti al trattamento, tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalità del medesimo.

Gli interessati potranno contattare il responsabile della protezione dei dati per tutte le questioni relative al trattamento dei loro dati personali (eseguito da parte del titolare, o del responsabile del trattamento o delle persone autorizzate a trattarli), e all'esercizio dei loro diritti derivanti dal presente regolamento.

Periodicamente, e comunque nel momento in cui se ne ravvisi la necessità, il Rpd relazionerà tempestivamente per iscritto agli organi apicali della Società circa la conformità o le non conformità riscontrate, indicando, in tal caso, i correttivi ritenuti necessari.

3) Obblighi ed oneri della Società. Il committente si assicura che il responsabile della protezione dei dati sia tempestivamente e adeguatamente coinvolto in tutte le questioni riguardanti la protezione dei dati personali.

Il committente fornirà al Rdp le risorse necessarie per assolvere i compiti di cui all'articolo 39 del Regolamento e per accedere ai dati personali e ai trattamenti, nonché quelle essenziali a mantenere in capo al Rdp la  conoscenza specialistica sulla specifica realtà aziendale.

Il committente curerà che il Responsabile della protezione dei dati non riceva alcuna istruzione per quanto riguarda l'esecuzione compiti a lui assegnati, e che il Rdp non sia rimosso o penalizzato dal titolare del trattamento o dal responsabile del trattamento in conseguenza del corretto adempimento dei propri compiti.

Il committente si assicurerà che eventuali altri incarichi, compiti e funzioni svolti dal Rdp non diano adito a un conflitto di interessi.

La Società pubblica i dati di contatto del responsabile della protezione dei dati secondo le modalità previste dalla normativa [ad es. mediante intranet aziendale, affissione in bacheca …], e li comunica all'autorità di controllo come previsto dal Regolamento.

4) Rapporti tra il Rpd e la Società. La Società fornirà al Rdp qualsiasi informazione motivatamente da questi richiesta, o ritenuta opportuna dalla stessa Società allo scopo di assicurare la piena conoscenza dei trattamenti di dati personali effettuati e delle modalità di assolvimento degli obblighi che ne derivano.
Pertanto, il committente si impegna a:

- individuare uno o più propri delegati interni destinati a fungere da referente/i aziendale/i con il Rdp e dotato/i di adeguati poteri organizzativi, conoscenze dei processi aziendali e sensibilità alle prescrizioni normative, che: a) supporti/ino l’Rdp nello svolgimento delle attività previste dall’incarico; b) fornisca/ano al Rdp le risorse necessarie allo svolgimento dell’incarico, anche a seguito di richiesta dello stesso; c) funga/ano da punto di contatto tra il Rdp e l’organo apicale;

- valutare con la massima attenzione le relazioni che saranno prodotte dal Rdp, fornendo allo stesso le risposte ai quesiti che, all’interno delle stesse, fossero presentati dal Rdp;

- assicurare la disponibilità dei vertici aziendali a riunioni aventi periodicità ………………………… [ad esempio: trimestrale] durante i quali il Rdp fornirà il quadro della situazione esistente, con le relative osservazioni e indicazioni;

- assicurare la disponibilità dei vertici aziendali a partecipare a riunioni su tematiche specifiche, indette a seguito di richiesta del Rdp, ed in particolare nel caso in cui, in situazioni particolari, non sia possibile individuare modalità di soluzione di problematiche esistenti tra il Rdp ed il/i delegato/i;

- assicurare l’intervento dei vertici aziendali per l’implementazione delle proposte del Rdp, qualora sia necessario il suo intervento.

5) Complessità dell’incarico. In ogni caso, qualora si evidenziasse in corso di contratto la necessità di intensificare gli audit e l’attività del consulente, dietro richiesta della Società verrà presentato dal professionista un preventivo per l’adeguamento del numero standard delle giornate annue con valore di proposta contrattuale.

6) Responsabilità del Rdp. Il Rdp è tenuto a:

- assicurarsi di disporre di informazioni chiare e complete sui trattamenti svolti in azienda, richiedendo eventualmente precisazioni ed approfondimenti su tematiche specifiche, qualora lo ritenesse necessario;

fornire tutte le informazioni relative alla normativa, in particolare in riferimento ai trattamenti svolti dal committente, in modo chiaro, completo e semplice, ed assicurandosi della comprensione della tematica da parte dei propri interlocutori;

- mantenere la Società, e in particolare il titolare e/o il responsabile del trattamento, aggiornati su eventuali modifiche normative, in tempi adeguati, soprattutto quando le stesse riguardano i trattamenti svolti in azienda;

- proporre, per la gestione degli adempimenti normativi, soluzioni organizzativamente semplici, adeguate alla struttura organizzativa ed ai sistemi informativi dalla stessa utilizzati, e miranti a minimizzare i costi, diretti ed indiretti, per la loro implementazione;

- proporre e/o svolgere, in accordo con il committente, interventi formativi rivolti al personale interno, miranti ad assicurare la conoscenza ed il rispetto degli obblighi normativi e delle policies aziendali;

- in relazione alle non conformità accertate e/o alle modifiche aziendali o normative intervenute, proporre le integrazioni e modifiche alla documentazione esistente e alla organizzazione del sistema privacy aziendale;

- verificare la conformità e la redazione del Registro dei trattamenti, ove obbligatorio o altrimenti previsto;

- predisporre, in tutti i casi in cui lo reputi necessario, procedure miranti ad assicurare il rispetto delle prescrizioni normative. Il Rdp propone tali procedure al delegato od ai vertici aziendali; è obbligo di tali soggetti valutare ed approvare le procedure, e diffonderle all’interno della struttura; il Rdp non è responsabile del rispetto delle procedure da parte del personale della struttura;

- svolgere “audit” con periodicità almeno ……………… [trimestrale] sul rispetto delle disposizioni stabilite dalla normativa e dalle autorità di controllo. 

7) Riservatezza e segretezza. Il Responsabile della protezione dei dati è tenuto al segreto o alla riservatezza in merito non solo all'adempimento dei propri compiti, ed ai dati personali di cui viene in contatto, ma in generale su tutte le informazioni aziendali di cui viene a conoscenza in esecuzione od in occasione dell’incarico conferito. Tale riservatezza permane anche dopo la cessazione dell’incarico.

8) Attività di audit. Gli audit vengono svolti dal Rdp con frequenza almeno…… [es. trimestrale]. 
Gli audit debbono essere anticipati rispetto alla periodicità prevista in caso di necessità per modifiche organizzative aziendali o per interventi di nuove disposizioni.

Le attività di audit riguardano tutti gli adempimenti in materia di privacy; a titolo esemplificativo riguardano anche i seguenti temi:

a. verifica della conformità di singoli trattamenti;

b. verifica di contenuti e distribuzione dei modelli di informativa e consenso;

c. verifica delle nomine dei responsabili del trattamento;

d. verifica della predisposizione delle istruzioni agli addetti al trattamento;

e. gestione delle misure e delle procedure di sicurezza e protezione delle informazioni.

Ogni audit si concluderà con la stesura di una relazione di audit da parte del Rdp che sarà consegnata tempestivamente al delegato ed ai vertici aziendali; gli stessi hanno la facoltà, qualora lo ritengano opportuno, di invitare il Rdp ad una riunione in cui i contenuti della relazione possano essere approfonditi e discussi.

La durata di ogni singolo audit, compresa la stesura della relazione, è di norma stabilita in …….. mezze giornate di attività; eventuali prolungamenti di singoli audit possono essere concordate tra il committente e il Rdp.

9) Durata, rinnovo e recesso. Il contratto di incarico ha durata annuale decorrente dalla stipula del contratto, e si intende rinnovato tacitamente qualora una parte non comunichi per iscritto via PEC all’altra la propria decisione di non procedere al rinnovo con preavviso minimo di sessanta giorni rispetto alla scadenza annuale del contratto.
Domicili digitali di posta certificata ed e-mail ordinaria delle parti:

Società  pec: ………………………….. , e-mail ordinaria: ……………………

Rdp   pec : …………………………. , e-mail ordinaria…………………….. . 

Alla Società viene riconosciuto il diritto di recedere dall’incarico in corso di contratto con preavviso di …. giorni.

Il professionista ha diritto di recedere dall’incarico per giusta causa, per il venir meno del vincolo fiduciario tra il consulente e la Società, previa comunicazione tramite PEC, con congruo preavviso pari ad almeno sessanta giorni. Si configura giusta causa nell’ipotesi di mancato adeguamento della Società alle non conformità gravi riscontrate dal Rdp e segnalate agli organi apicali della stessa Società.

In tutte le ipotesi di recesso, il professionista avrà diritto al corrispettivo parziale commisurato all’opera svolta dallo stesso Rdp fino al momento di efficacia della stessa disdetta esercitata; sono escluse altre pretese patrimoniali anche risarcitorie.

10) Quantificazione indicativa delle attività. In base a quanto precedentemente indicato, viene fornita la seguente stima indicativa (“standard”) dell’impegno del Rdp per lo svolgimento dell’incarico:
n. …………………  giornate da svolgersi con frequenza ……………………. trimestrale per lo svolgimento di attività di audit.

Qualora si riscontrasse l’esigenza di aumentare la frequenza degli audit e/o singole attività e prestazioni aggiuntive del Rpd, il professionista proporrà apposito preventivo alla Società, a norma della clausola 5.

 11) Corrispettivo e fatturazione. Il corrispettivo forfettario annuo spettante al professionista per lo svolgimento dell’incarico è pari a  ………………..  Euro, oltre IVA.
Lo svolgimento degli audit e delle attività saranno documentate a mezzo “rapporto di attività” che dovranno essere sottoscritti dal committente per procedere alla fatturazione.

La tariffa applicata per ogni mezza giornata di attività ulteriore rispetto allo “standard” di incarico è di Euro ……………………., più IVA .

La fatturazione da parte del professionista avverrà trimestralmente in via anticipata per i corrispettivi annui forfettari per il servizio “standard”; mensilmente per quanto di ulteriore sarà concordato, in base al numero di giornate ulteriori rispetto allo standard, concordate con l’azienda e svolte nel mese stesso.

Il pagamento di tutte le fatture è previsto a mezzo R.B. …  gg.d.f.f.m. [es R.B. a 30 giorni data fattura fine mese].

Data …………………………..








per la Società



…………………………………………………………………………………









il professionista incaricato



…………………………………………………………………………………
Ai sensi di quanto disposto dall’art. 1341 c.c. le parti dichiarano di conoscere ed accettare espressamente le clausole: 9) Durata, rinnovo e recesso.









per la Società



…………………………………………………………………………………









il professionista incaricato



…………………………………………………………………………………

COMUNICAZIONE ALL’AUTORITÀ GARANTE PER NOMINA RESPONSABILE DELLA PROTEZIONE DEI DATI

Ai sensi dell’art.37, comma 7°, del Regolamento europeo, il titolare del trattamento o il responsabile del trattamento sono tenuti a pubblicare i dati di contatto del responsabile della protezione dei dati ed a comunicarli all'autorità di controllo.


Questa disposizione mira a garantire che le autorità di controllo possano contattare il Responsabile della Protezione dei Dati in modo facile e diretto, come chiarito nelle Linee guida sui Responsabili della Protezione dei Dati (RPD) adottate dal Gruppo Articolo 29 (WP 243 rev. 01 - punto 2.6). Si ricorda, infatti, che in base all’articolo 39, paragrafo 1, lettera e) del Regolamento, il Responsabile della Protezione dei Dati funge da punto di contatto fra il singolo ente o azienda e il Garante.


Il Garante, sul sito www.garanteprivacy.it, (area servizi on line) ha reso disponibile la procedura online per la comunicazione del nominativo. Per facilitare i soggetti tenuti all’adempimento, il Garante ha comunque pubblicato un facsimile - da non utilizzare per la comunicazione al Garante - che consente di familiarizzare con l’adempimento e verificare, prima di iniziare la compilazione online, quali saranno le informazioni richieste.
Comunicazione dei dati di contatto

del Responsabile della Protezione dei Dati – RPD

(art. 37, par. 7 del Regolamento UE/2016/679 - RGPD)
A. Dati del soggetto che effettua la comunicazione
Cognome*1  ……………………. Nome1* ……………………… 

E-mail2 *:  
……………………………..   
Conferma E-mail *: …………………..  

nella sua qualità di 
 rappresentante legale o 
 delegato del rappresentante legale  
Cognome3 …………………….. Nome3 ……………………….. 
 dichiara di aver preso visione dell’informativa sul trattamento dei dati personali 
comunica i seguenti dati ai sensi e per gli effetti di cui all’art. 37, par. 7, del RGPD:  
B. Dati del Titolare/Responsabile del trattamento 
Il Titolare/Responsabile del trattamento è: 
· Censito nell’Indice nazionale dei domicili digitali delle imprese e dei professionisti 
(www.inipec.gov.it -  art. 6-bis Codice Amministrazione Digitale - D.Lgs n. 82/2005) 
· Censito nell’Indice dei domicili digitali delle pubbliche amministrazioni e dei gestori 
di pubblici servizi (www.indicepa.gov.it - art. 6-ter Codice Amministrazione Digitale - D.Lgs n. 82/2005)  
· Non è censito in nessuno dei due precedenti indici 

Denominazione *:  
…………..………………………………………..……………….. 

Codice Fiscale/P.IVA4 *: 
………………..……………….   Soggetto privo di C.F./P.IVA  
 

Stato *: 
 
 
…………………………………………………………………….. 
Indirizzo5 *:  ……………………..………………………………………..……………….. 
CAP 6*: ……… Città *: …………………………………….. Provincia6*: ……………………. 
Telefono *:  ……………………………………….. E-mail7 *:  
……………………………………….. PEC8 *: 
………………………………………. 

I campi contrassegnati con * sono obbligatori salvo diversa o ulteriore indicazione 
1 Campo obbligatorio, salvo nel caso di autenticazione tramite SPID o CNS  
2 Indicare l’indirizzo di posta elettronica presso il quale si desidera ricevere il file che andrà firmato digitalmente 
3 Vengono richiesti (e sono obbligatori) solo se il soggetto di cui alla sezione A effettua la comunicazione su delega del rappresentante legale 
4 Dato obbligatorio. Nel caso non venga spuntato il campo “Soggetto privo di C.F./P.IVA” allora non è avvalorabile 
5 Da intendersi come residenza per le persone fisiche, Sede Legale per altri soggetti. Deve essere indicato l’indirizzo completo.  
6 Non compilabile se lo stato è diverso da “Italia” 
7 Campo obbligatorio solo se il Titolare/Responsabile dichiara di NON essere censito in uno dei due indici ex art. 6-bis o 6-ter del CAD, altrimenti è facoltativo 
8 Campo obbligatorio solo se il Titolare/Responsabile dichiara di essere censito in uno dei due indici ex art. 6-bis o 6-ter del CAD, altrimenti è facoltativo 
B1.Gruppi imprenditoriali9
1) Il Titolare/Responsabile del trattamento fa parte di un gruppo imprenditoriale che si è avvalso della designazione del RPD di gruppo (art. 37, par. 2 del RGPD)

[image: image1.png]o Sl -il soggetto che effettua la presente comunicazione e la controllante!®
o SI -il soggetto che effettua la presente comunicazione e una controllata
o lasocieta controllante ...................... 1 con la comunicazione
prot. ... 12 ha gia comunicato i dati del RPD al‘Garante perla
protezione dei dati personali
o lasocieta controllante ......................... 13 e un soggetto straniero che ha
effettuato la dovuta comunicazione all’ Autorita dicontrollo del seguente
stato membro
o NO®

2) Si intendono comunicare i riferimenti di un.altro Responsabile della Protezione Dati
facilmente raggiungibile da ciascun stabilimento ex art. 37, par. 2 del RGPD 4?

o SIW
o NO?®




9 Questa sezione viene mostrata solo se il soggetto Titolare/Responsabile non è censito all’interno dell’ Indice PA 
10 Se viene selezionata questa opzione, si passa alla compilazione della sezione C 
11 Indicare il C.F./P.IVA della società controllante 
12 Indicare il numero di protocollo con il quale è stata registrata dal Garante per la protezione dei dati personali la comunicazione effettuata dalla società controllante 
13 Indicare la denominazione della società controllante straniera 
14 La domanda viene posta solo nel caso in cui si tratta di società controllata 
15 Se viene selezionata questa opzione, si passa alla compilazione della sezione D 
C. Responsabile della Protezione dei Dati 
1) Tipo di designazione del Responsabile della protezione dei dati  


            [ ] interno




[ ] esterno
2) Il Responsabile della protezione dei dati è:
 


[ ] persona fisica


[ ] persona giuridica 
3) Dati del Responsabile della protezione dei dati
 

Denominazione *:  
…………..………………………………………..………………..

Codice Fiscale/P.IVA4 *: 
………………..……………….   Soggetto privo di CF/P.IVA

Stato *: 
 
 
……………………………………………………………………..
Indirizzo5 *:  ……………………..………………………………………..……………….. 
CAP6 *: ……… Città *: …………………………………….. Provincia6*: …………………….
Telefono *:  ……………………………………….. 
E-mail
 *:  
……………………………………….. PEC18 *: 
……………………………………….. 
4) Dati del Responsabile della protezione dei dati (Soggetto individuato quale referente per il Titolare/Responsabile) 
 
Cognome *:  ……………………………………….. Nome *:  
……………………………………….. 

Codice Fiscale
*: …………………………………….. Soggetto privo di C.F. 
 
5) Dati di contatto 
Telefono *:  ……………………………………….. Cellulare* ……………………………………….. 
E-mail *:  ……………………………………….. PEC *:  ……………………………………….. 
D. Pubblicazione dei dati di contatto 
I dati di contatto del RPD sono resi pubblici dal Titolare/Responsabile mediante: (22)


□ Pubblicazione sul sito web (23) ……………………………



□ Altro (specificare) ………………………………
VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI (dpia)
L’art.35 del Regolamento UE 2016/679 introduce un adempimento specifico per il trattamento che, prevedendo in particolare l’uso di nuove tecnologie, considerati la natura, l’oggetto, il contesto e le finalità del trattamento, può presentare un rischio elevato per i diritti e le libertà delle persone fisiche.

In tali casi il titolare del trattamento deve effettuare una preventiva valutazione di impatto sulla protezione dei dati (DPIA - “Data Protection Impact Assesment”). La valutazione svolta deve essere documentata (e, preferibilmente, andrebbero documentati anche i motivi che giustificano la inesistenza dell’obbligo di valutazione di impatto). La DPIA deve essere effettuata dal titolare e, nel caso in cui il trattamento sia eseguito in toto o in parte da un responsabile del trattamento, quest’ultimo deve assistere il titolare e fornirgli tutte le informazioni necessarie. Inoltre, la DPIA deve essere effettuata prima di iniziare il trattamento ed è buona prassi riesaminarla continuamente e rivalutarla con regolarità. Se nominato, il responsabile della protezione dati (“Data Protection Officer”-DPO) deve essere consultato. La stessa norma 35, al 3° paragrafo, elenca tre casi in cui è sempre richiesta la valutazione di impatto:

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette persone fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati personali di cui all’articolo 9, paragrafo 1, o di dati relativi a condanne penali e a reati di cui all’articolo 10;

c) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

Tali casi, tuttavia, non esauriscono i trattamenti soggetti alla valutazione.

Linee guida su DPIA: 9 criteri

Al fine di agevolare i titolari del trattamento nell’auto-analisi circa la necessità di svolgere o meno una valutazione  preventiva, il Gruppo di lavoro dei Garanti europei ha emanato delle “linee guida” in materia (linee guida W248, rev.01 del 4.10.2017) fatte proprie dal Comitato europeo per la tutela dei dati, che hanno individuato i seguenti 9 criteri da tenere in considerazione per identificare i trattamenti che possono presentare un “rischio elevato”. I 9 criteri di “rischiosità” sono:

1) valutazione o assegnazione di un punteggio, inclusiva di profilazione e previsione, in particolare in considerazione di “aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o gli interessi personali, l’affidabilità o il comportamento, l’ubicazione o gli spostamenti dell’interessato”;

2) processo decisionale automatizzato che ha effetto giuridico o incide in modo analogo significativamente sulle persone;

3) monitoraggio sistematico degli interessati;

4) dati sensibili o dati aventi carattere altamente personale;

5) trattamento di dati su larga scala;

6) creazione di corrispondenze o combinazione di insiemi di dati;

7) dati relativi a interessati vulnerabili;

8) uso innovativo o applicazione di nuove soluzioni tecnologiche od organizzative;

9) quando il trattamento in sé “impedisce agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto”.

Le linee guida suggeriscono di considerare quale indice di trattamenti soggetti alla valutazione tutte le tipologie in cui ricorrono due o più criteri, fermo restando che il titolare può ritenere che un trattamento che soddisfa anche un solo criterio venga assoggettato alla valutazione di impatto.

Trattamenti transfrontalieri

Infine, il Garante privacy italiano, con provvedimento dell’11.10.2018, ha emanato un elenco positivo (in forza del 4°e 6° paragrafo dell’art.35 ) di trattamento soggetti alla valutazione di impatto. In particolare, l’elenco riguarda i trattamenti soggetti al “meccanismo di coerenza” (cd. trattamenti transfrontalieri), vale a dire i trattamenti finalizzati “all’offerta di beni e servizi o al monitoraggio di interessati in più Stati Membri e i trattamenti che possono incidere in maniera significativa sulla libera circolazione dei dati personali all’interno dell’UE” (art. 35, par. 5 e 6 del GDPR).

Nel Provvedimento, l’Autorità sottolinea come l’elenco in oggetto, che individua 12 trattamenti, non sia esaustivo e come i principi generali sulla valutazione di impatto di cui all’art. 35 del GDPR siano in ogni caso prevalenti. Pertanto, a prescindere da quanto indicato nell’elenco, qualora un trattamento, transfrontaliero o meno, presenti un elevato rischio per i diritti e le libertà degli interessati, il titolare è tenuto a effettuare una DPIA in conformità a quanto previsto nelle Linee Guida del WP29 del 4 ottobre 2017, ratificate dal Comitato europeo per la protezione dei dati (cd. Board) il 25 maggio 2018.

Software per esecuzione della DPIA

L’applicativo predisposto (anche in lingua italiana) dall’Autorità francese (CNIL) per realizzare la valutazione di impatto è liberamente scaricabile al seguente indirizzo attivato dal sito del Garante italiano e che rimanda al sito dell’Autorità francese: ( https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil)

Il Garante italiano, nel proporlo quale strumento utile, ha precisato che “Il software qui presentato NON costituisce un modello al quale fare riferimento in ogni situazione di trattamento, essendo stato concepito soprattutto come ausilio metodologico per le PMI. Offre in ogni caso un focus sugli elementi principali di cui si compone la procedura di valutazione d´impatto sulla protezione dei dati. Potrebbe costituire quindi un utile supporto di orientamento allo svolgimento di una DPIA, ma non va inteso come schema predefinito per ogni valutazione d´impatto che va integrata in ragione delle tipologie di trattamento esaminate”.

REGISTRO DELLE ATTIVITA’ DI TRATTAMENTO DEL TITOLARE

L’articolo 30 del Regolamento UE 2016/679 introduce l’obbligo, per i titolari ed i responsabili del trattamento, di predisporre in forma scritta, anche in formato elettronico, uno specifico “registro dei trattamenti” in cui riportare ed aggiornare una serie di informazioni relative ai trattamenti di dati personali svolti.


Ferma restando l’opportunità di adottare il registro quale utile strumento per valutare e documentare sotto il profilo privacy la propria organizzazione, in adesione al richiesto principio di "responsabilizzazione", che si esplica principalmente nell’onere di svolgere e di registrare una preliminare "analisi dei dati, dei rischi e delle misure organizzative", il 5° paragrafo dello stesso articolo 30 individua i casi in cui tale registro diviene obbligatorio. In via generale il registro è obbligatorio per le imprese ed organizzazioni con almeno 250 dipendenti, rimanendo quindi escluse le imprese con meno di 250 dipendenti. Tuttavia, tale deroga dall’obbligo non vale in presenza di tre situazioni particolari elencate allo stesso 5° paragrafo: a) se il trattamento presenta un rischio per i diritti dell’interessato; b) il trattamento non sia occasionale; oppure c) includa il trattamento di categorie di dati particolari o giudiziari. Secondo il “position paper” del WP29 del 19 aprile 2018 i tre casi sono tra loro alternativi: se, quindi, l’impresa rientra in un solo dei casi indicati, sarà comunque tenuta alla predisposizione del registro, almeno per gli specifici trattamenti rientranti tra i tre casi individuati. 


Tale impostazione è stata fatta propria dal Garante privacy italiano che ha pubblicato sul proprio sito delle FAQ sull’obbligo di predisposizione del registro e sui suoi contenuti. Il Garante ha quindi confermato che qualsiasi titolare o responsabile (anche le imprese ed organizzazioni con meno di 250 dipendenti) che effettui uno dei trattamenti sopra indicati (trattamento che possono presentare rischi per i diritti dell’interessato; trattamenti non occasionali, oppure trattamenti relativi a dati particolari), deve attivare il registro e riportare la data di prima istituzione e dell’ultimo aggiornamento. In sostanza, è sufficiente che l’impresa abbia almeno un dipendente per far scattare l’obbligo.


Si riporta di seguito un esempio di modello di registro per il titolare del trattamento, con indicazione dei trattamenti usuali e necessitati dell’area personale e per i trattamenti di clienti e fornitori. Naturalmente si tratta di una mera traccia per individuare tutte le categorie di informazioni che devono essere riportate, e che dovrà essere personalizzata alla reale situazione aziendale. Peraltro, il titolare potrebbe anche ampliare i contenuti del Registro con indicazioni ulteriori attinenti sempre alla materia in questione: ad esempio, dando maggior evidenza della complessiva valutazione dei rischi connessi ai trattamenti compiuti, oppure delle valutazioni d’impatto compiute per particolari trattamenti che ha deciso di porre in essere; inserendo una mappatura dei sistemi informatici esistenti all’interno della propria organizzazione aziendale e degli incaricati che, in ragione delle mansioni affidate, hanno accesso alle banche dati aziendali coperte dai vincoli della privacy. Il Garante privacy, allegati alle FAQ, ha peraltro pubblicato anche due modelli di registro semplificati per le PMI, uno per i titolari, l’altro per i responsabili (articolo 30, 1° e 2° par. del Regolamento UE). I due modelli proposti dal garante sono scaricabili dal sito dello stesso Garante.

Per quanto concerne poi le informazioni sulle misure di sicurezza adottate, è stato riportato un mero elenco esemplificativo di alcune misure di sicurezza (richiamate all’art. 32 del Regolamento) possibili; in base al principio di responsabilizzazione, ogni impresa dovrà adeguare il proprio sistema di misure di sicurezza al fine di garantire adeguata protezione rispetto alla effettiva tipologia di trattamenti svolti.

Si ricorda infine che, in base al D.lgs. n.101/2018, a far data dal 19/9/2018 è abrogato l’Allegato B del Codice Privacy, che indicava una serie di misure di sicurezza ed organizzative minime obbligatorie.

REGISTRO DELLE ATTIVITA’ DI TRATTAMENTO DELLA SOCIETA’ …………

	Identificazione del Titolare

	Nome e dati del Titolare del trattamento
	

	Nome, ragione sociale o denominazione
	

	Indirizzo sede legale
	

	Telefono
	

	E-mail
	...@...

	Sito web 
	www.


	Identificazione del Contitolare*

	Nome e dati del Contitolare del trattamento
	

	Nome, ragione sociale o denominazione
	

	Indirizzo sede legale
	

	Telefono
	

	E-mail
	...@...

	Sito web 
	www.

	* solo laddove il trattamento in questione sia effettuato in contitolarità (art. 26 GDPR)
	


	Identificazione del Rappresentante*

	Nome e dati del Rappresentante del trattamento
	

	Nome, ragione sociale o denominazione
	

	Indirizzo sede legale
	

	Telefono
	

	E-mail
	...@...

	Sito web 
	www.

	* L’art. 4, comma 1°, n. 17, e l’art.27 GDPR prevedono che i titolari extracomunitari nominino un rappresentante stabilito nell’UE
	


	Identificazione del DPO*

	Nome e dati del Data Protection Officer
	

	Nome, ragione sociale o denominazione
	

	Indirizzo sede legale
	

	Telefono
	

	E-mail
	...@...

	Sito web 
	www.

	Riferimento atto di designazione
	nominato il …… con ………, scadenza: …

	Comunicazione dei dati anagrafici del DPO al Garante Privacy 
	effettuata in data ……

	* art. 37 GDPR, ove nominato
	


	Identificazione dei Designati*

	
	

	Nome e cognome
	…

	Area di riferimento
	…

	Telefono
	

	E-mail
	...@...

	
	

	Nome e cognome
	…

	Area di riferimento
	…

	Telefono
	…

	E-mail
	...@...

	
	

	.

* Ai sensi dell’art.2 quaterdecies del D.lgs. 101/2018
	


	TRATTAMENTO DATI DEL PERSONALE


	FINALITÀ DEL TRATTAMENTO
	BASI GIURIDICHE DEL TRATTAMENTO
	CATEGORIE DI INTERESSATI
	TIPOLOGIE DI DATI TRATTATI

	Amministrazione del personale aziendale. Assunzione e selezione di personale, amministrazione di stipendi, applicazione della legislazione sociale.
	Obblighi legali, fiscali, esecuzione e gestione del rapporto contrattuale; legittimo interesse
	Dipendenti, collaboratori ed altre figure affini
	Dati comuni, dati particolari e (eventuale: dati giudiziari ove autorizzato - art. 10 GDPR)


	CATEGORIE DI DESTINATARI A CUI I DATI PERSONALI SONO COMUNICATI



	PERSONALE INTERNO AUTORIZZATO AL TRATTAMENTO:

- responsabili di area delegati

- addetti all’amministrazione del personale

- direzione aziendale

- amministratore di sistema IT (limitatamente alle attività di manutenzione e gestione sicurezza sistemi IT)

- altro ………
	CATEGORIE DI DESTINATARI ESTERNI RESPONSABILI:

- società di elaborazione paghe

- società di servizi e informatici

- società per servizi hosting in cloud

- altro ……… (in generale tutti i soggetti e le società che su incarico del titolare trattano dati per conto dello stesso)

Inserire anche dati dell’atto di nomina.
	CATEGORIE DI DESTINATARI ESTERNI AUTONOMI TITOLARI:

- Enti pubblici (INPS, INAIL, Ispettorato territoriale del lavoro, Agenzia delle Entrate...)

- fondi o casse anche private di previdenza e assistenza

- studi medici e professionisti (ad. es. RSSP) in adempimento degli obblighi in materia di igiene e sicurezza del lavoro

- professionisti o società di servizi per l’amministrazione e gestione aziendale che operino per conto del Titolare

- società di assicurazioni

- istituti di credito

- organizzazioni sindacali cui i lavoratori abbiano conferito specifico mandato

- fondi integrativi

- organizzazioni imprenditoriali cui aderisce l’azienda

- altre aziende del Gruppo (verificare se invece sono solo Responsabili)

- società ed enti di formazione, enti erogatori di fondi destinati alla copertura dei costi di formazione;                                                   - altro ………



	

	TRASFERIMENTI VERSO PAESI TERZI



	Se i destinatari della colonna precedente sono stabiliti in paesi extra UE, vanno evidenziati in questa casella i paesi di destinazione dei flussi di dati personali e la base di legittimazione del trasferimento dei dati (ex artt. 45 e segg. del Regolamento UE 2016/679)



	

	TERMINI ULTIMI PREVISTI PER LA CANCELLAZIONE DEI DATI



	I dati verranno conservati anche dopo la cessazione del rapporto di lavoro per l’espletamento di tutti gli eventuali adempimenti connessi o derivanti dalla conclusione del rapporto di lavoro per il periodo di durata prescritto dalle leggi di tenuta dei dati del Libro Unico del lavoro e secondo il termine di prescrizione dei diritti scaturenti dal rapporto lavorativo. (eventualmente indicare altre logiche, compatibili con i principi di adeguatezza, pertinenza e limitazione a quanto necessario rispetto alle finalità dei trattamenti, nonché in generale a tutti i principi fondamentali espressi nell’art. 5 del Regolamento UE 2016/679)


	

	DESCRIZIONE GENERALE DELLE MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE ADOTTATE



	Elencazione:

- sistemi e procedure di autenticazione informatica

- sistemi e procedure di autorizzazione

- procedure per la custodia di copie di sicurezza

- procedure per il ripristino della disponibilità dei dati e dei sistemi

- procedure per il salvataggio dei dati

- tecniche di cifratura e pseudonimizzazione dei dati

 formazione degli incaricati

- procedure di monitoraggio e aggiornamento dell’efficacia delle misure e delle policy adottate

- altro ………

(N.B.: si tratta di una mera elencazione di possibili misure. In base al principio di responsabilizzazione, ai sensi dell’art. 32 del GDPR, nonché di quanto prescritto nell’Allegato B è obbligo del titolare e del responsabile del trattamento definire un sistema di misure adeguato al rischio, che andrà valutato in base alle finalità e tipologie di dati)


	FINALITÀ DEL TRATTAMENTO
	BASI GIURIDICHE DEL TRATTAMENTO
	CATEGORIE DI INTERESSATI
	TIPOLOGIE DI DATI TRATTATI

	Gestione del personale. Valutazione e gestione del personale. Formazione e pianificazione della carriera.
	Esecuzione e gestione del rapporto contrattuale, e legittimo interesse. Per formazione obbligatoria obblighi legali.
	Dipendenti, collaboratori ed altre figure affini
	Dati comuni, dati particolari e (eventuale: dati giudiziari ove autorizzato- art. 10 GDPR)


	CATEGORIE DI DESTINATARI A CUI I DATI PERSONALI SONO COMUNICATI



	PERSONALE INTERNO AUTORIZZATO AL TRATTAMENTO:

- responsabili di area delegati

- addetti all’amministrazione del personale (solo per corsi di formazione)

- direzione aziendale

- amministratore di sistema IT (limitatamente alle attività di manutenzione e gestione sicurezza sistemi IT)

- altro ………


	CATEGORIE DI DESTINATARI ESTERNI RESPONSABILI:

- società di servizi e informatici

- società per servizi hosting in cloud

- altro ……… (in generale tutti i soggetti e le società che su incarico del titolare trattano dati per conto dello stesso)

Inserire anche dati dell’atto di nomina.
	CATEGORIE DI DESTINATARI ESTERNI AUTONOMI TITOLARI:

- società di erogazione servizi di formazione

- servizi di assessment

	

	TRASFERIMENTI VERSO PAESI TERZI

	Se i destinatari della colonna precedente sono stabiliti in paesi extra UE, vanno evidenziati in questa casella i paesi di destinazione dei flussi di dati personali e la base di legittimazione del trasferimento stesso dei dati (ex artt. 45 e segg. del Regolamento UE 2016/679)



	

	TERMINI ULTIMI PREVISTI PER LA CANCELLAZIONE DEI DATI



	I dati verranno conservati anche dopo la cessazione del rapporto di lavoro per l’espletamento di tutti gli eventuali adempimenti connessi o derivanti dalla conclusione del rapporto di lavoro per il periodo di durata prescritto dalle leggi di tenuta dei dati del Libro Unico del lavoro e secondo il termine di prescrizione dei diritti scaturenti dal rapporto lavorativo.

	

	DESCRIZIONE GENERALE DELLE MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE



	Elencazione:

- sistemi e procedure di autenticazione informatica

- sistemi e procedure di autorizzazione

- procedure per la custodia di copie di sicurezza

- procedure per il ripristino della disponibilità dei dati e dei sistemi

- procedure per il salvataggio dei dati

- tecniche di cifratura e pseudonimizzazione dei dati

 formazione degli incaricati

- procedure di monitoraggio e aggiornamento dell’efficacia delle misure e delle policy adottate

- altro ………

(N.B.: si tratta di una mera elencazione di possibili misure. In base al principio di responsabilizzazione, ai sensi dell’art. 32 del GDPR, è obbligo del titolare e del responsabile del trattamento definire un sistema di misure adeguato al rischio, che andrà valutato in base alle finalità e tipologie di dati)


	TRATTAMENTO DATI PER CLIENTI


	FINALITÀ DEL TRATTAMENTO
	BASI GIURIDICHE DEL TRATTAMENTO
	CATEGORIE DI INTERESSATI
	TIPOLOGIE DI DATI TRATTATI

	- Gestione del rapporto contrattuale commerciale con i clienti o potenziali clienti.  (N.B. in caso di attività BtoB, gli unici dati trattati sono i dati di contatto dei clienti imprese, quali nomi e cognomi, e-mail nominative aziendali, numeri di telefono cellulare aziendali).

- Marketing e promozione commerciale (N.B. unicamente per tale finalità, gli obblighi di informativa ed eventuale consenso informato riguardano anche le imprese, oltre ovviamente i consumatori persone fisiche).


	Obblighi legali fiscali ed esecuzione e gestione del rapporto contrattuale
	Dati dei clienti e dei dipendenti e amministratori 
	Dati comuni 


	CATEGORIE DI DESTINATARI A CUI I DATI PERSONALI SONO COMUNICATI



	PERSONALE INTERNO AUTORIZZATO AL TRATTAMENTO:

- responsabili di area delegati

- addetti dell’ufficio vendite, dell’area marketing, dell’amministrazione

- direzione aziendale

- amministratore di sistema IT (limitatamente alle attività di manutenzione e gestione sicurezza sistemi IT)

- altro ………


	CATEGORIE DI DESTINATARI ESTERNI RESPONSABILI:

- società incaricate di servizi di marketing

- società di recupero crediti

- società per servizi hosting in cloud

- altro ……… (in generale tutti i soggetti e le società che su incarico del titolare trattano dati per conto dello stesso)

Inserire anche dati dell’atto di nomina.


	CATEGORIE DI DESTINATARI ESTERNI AUTONOMI TITOLARI:

- società di assicurazioni

- istituti di credito

- aziende del Gruppo (verificare se invece sono solo Responsabili)

- società di factoring

- altro ………

	

	TRASFERIMENTI VERSO PAESI TERZI



	Se i destinatari della colonna precedente sono stabiliti in paesi extra UE, vanno evidenziati in questa casella i paesi di destinazione dei flussi di dati personali e la base di legittimazione del trasferimento stesso dei dati (ex artt. 45 e segg. del Regolamento UE 2016/679)



	

	TERMINI ULTIMI PREVISTI PER LA CANCELLAZIONE DEI DATI



	In base alle norme di legge civili e fiscali ed ai relativi termini prescrizionali di legge.

	

	DESCRIZIONE GENERALE DELLE MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE



	Elencazione:

- sistemi e procedure di autenticazione informatica

- sistemi e procedure di autorizzazione

- procedure per la custodia di copie di sicurezza

- procedure per il ripristino della disponibilità dei dati e dei sistemi

- procedure per il salvataggio dei dati

- tecniche di cifratura e pseudonimizzazione dei dati

 formazione degli incaricati

- procedure di monitoraggio e aggiornamento dell’efficacia delle misure e delle policy adottate

- altro ………

(N.B.: si tratta di una mera elencazione di possibili misure. In base al principio di responsabilizzazione, ai sensi dell’art. 32 del GDPR, è obbligo del titolare e del responsabile del trattamento definire un sistema di misure adeguato al rischio, che andrà valutato in base alle finalità e tipologie di dati)


	TRATTAMENTO DATI PER FORNITORI


	FINALITÀ DEL TRATTAMENTO
	BASI GIURIDICHE DEL TRATTAMENTO
	CATEGORIE DI INTERESSATI
	TIPOLOGIE DI DATI TRATTATI

	Gestione del rapporto contrattuale commerciale con i fornitori o potenziali fornitori (NB gli unici dati trattati sono i dati di contatto dei fornitori imprese, quali nomi e cognomi, e-mail nominative aziendali, numeri di telefono cellulare aziendali)
	Obblighi legali fiscali ed esecuzione; gestione del rapporto contrattuale
	Dati dei dipendenti ed amministratori dei fornitori
	Dati comuni


	CATEGORIE DI DESTINATARI A CUI I DATI PERSONALI SONO COMUNICATI



	PERSONALE INTERNO AUTORIZZATO AL TRATTAMENTO:

- responsabili di area delegati

- addetti dell’ufficio acquisti, della manutenzione, dell’amministrazione

- direzione aziendale

- amministratore di sistema IT (limitatamente alle attività di manutenzione e gestione sicurezza sistemi IT)

- altro ………
	CATEGORIE DI DESTINATARI ESTERNI RESPONSABILI:

- società per servizi hosting in cloud

- altro ………(in generale tutti i soggetti e le società che su incarico del titolare trattano dati per conto dello stesso)

Inserire anche dati dell’atto di nomina.
	CATEGORIE DI DESTINATARI ESTERNI AUTONOMI TITOLARI:

- società di assicurazioni

- istituti di credito

- aziende del Gruppo (verificare se invece sono solo Responsabili)

- altro ………



	

	TRASFERIMENTI VERSO PAESI TERZI



	Se i destinatari della colonna precedente sono stabiliti in paesi extra UE, vanno evidenziati in questa casella i paesi di destinazione dei flussi di dati personali e la base di legittimazione del trasferimento stesso dei dati (ex artt. 45 e segg. del Regolamento UE 2016/679)



	

	TERMINI ULTIMI PREVISTI PER LA CANCELLAZIONE DEI DATI



	In base alle norme di legge civili e fiscali ed ai relativi termini prescrizionali di legge.

	

	DESCRIZIONE GENERALE DELLE MISURE DI SICUREZZA TECNICHE ED ORGANIZZATIVE



	Elencazione:

- sistemi e procedure di autenticazione informatica

- sistemi e procedure di autorizzazione

- procedure per la custodia di copie di sicurezza

- procedure per il ripristino della disponibilità dei dati e dei sistemi

- procedure per il salvataggio dei dati

- tecniche di cifratura e pseudonimizzazione dei dati

 formazione degli incaricati

- procedure di monitoraggio e aggiornamento dell’efficacia delle misure e delle policy adottate

- altro ………

(N.B.: si tratta di una mera elencazione di possibili misure. In base al principio di responsabilizzazione, ai sensi dell’art. 32 del GDPR, è obbligo del titolare e del responsabile del trattamento definire un sistema di misure adeguato al rischio, che andrà valutato in base alle finalità e tipologie di dati)


Luogo e data








Il TITOLARE DEL TRATTAMENTO
VIOLAZIONE DI DATI PERSONALI (DATA BREACH)


Il nuovo Regolamento UE 679/2016 prevede che qualora si verifichi una violazione di dati personali che può comportare un grave rischio per i diritti e le libertà delle persone fisiche, il titolare del trattamento deve notificare la violazione al Garante e darne comunicazione agli interessati (1).
Per violazione di dati personali (data breach) si intende “la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati” (art. 4, paragrafo 1, punto 12)
Il Regolamento disciplina due ipotesi:

· la notifica della violazione alla Autorità di controllo ovvero al Garante (art. 33)

· la comunicazione della violazione all’interessato (art. 34)

Qualora il titolare del trattamento ritenga, a seguito di una propria valutazione, che dalla violazione possa derivare un grave rischio per i diritti e le libertà delle persone fisiche coinvolte deve:

· effettuare la notifica al Garante ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza. Qualora la notifica all'autorità di controllo non sia effettuata entro 72 ore, è corredata dei motivi del ritardo. Anche il Responsabile, venuto a conoscenza del data breach, deve informare senza ritardo il titolare. Il titolare comunque potrà, sotto la propria responsabilità, decidere di non effettuare la notifica qualora ritenga che la violazione non comporti un rischio elevato per i diritti e le libertà degli interessati.

· effettuare, senza ingiustificato ritardo, la comunicazione agli interessati.
Il titolare deve comunque documentare ogni violazione di dati descrivendone le circostanze, le conseguenze e i provvedimenti adottati per porvi rimedio. La documentazione deve essere messa a disposizione del Garante.

La notifica deve contenere almeno le seguenti informazioni:

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, le categorie e il numero approssimativo di interessati in questione nonché le categorie e il numero approssimativo di registrazioni dei dati personali in questione; 

b) comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di altro punto di contatto presso cui ottenere più informazioni; 

c) descrivere le probabili conseguenze della violazione dei dati personali; 

d) descrivere le misure adottate o di cui si propone l'adozione da parte del titolare del trattamento per porre rimedio alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti negativi.

Tuttavia, qualora non sia possibile fornire tutte le informazioni contestualmente, è possibile comunicarle in fasi successive senza ulteriore ingiustificato ritardo (art. 33, paragrafo 4) in quanto il titolare può avere la necessità di effettuare ulteriori indagini e accertamenti per tutte le valutazioni del caso.

La comunicazione all’interessato deve contenere almeno le informazioni e le misure di cui alle precedenti lettere b) c) e d) descrivendo “con un linguaggio semplice e chiaro” la natura della violazione.

Il Regolamento prevede tuttavia una serie di ipotesi in cui la comunicazione può non essere effettuata:

a) il titolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di protezione e tali misure erano state applicate ai dati violati (es cifratura);

b) il titolare del trattamento ha successivamente adottato misure atte a scongiurare il sopraggiungere di un rischio elevato per i diritti e le libertà degli interessati;

c) detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede  da una comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono informati con analoga efficacia.

La violazione degli artt. 33 e 34 è punita con la sanzione amministrativa pecuniaria sino a 10 milioni di euro, o per le imprese, sino al 2% del fatturato mondiale totale annuo dell’esercizio precedente, se superiore.

Si consiglia di tenere un registro dei “data breach”, anche di quelli che, dopo le opportune valutazioni, non sono stati oggetto della notifica al Garante o agli interessati (ad esempio nei documenti riguardanti gli eventi di ripristino dati o disaster recovery).

AVVERTENZA: il modello da utilizzare per la notifica al Garante è quello predisposto dallo stesso Garante e allegato al provvedimento del 30 luglio 2019.
 Per il testo del provvedimento e per scaricare il modello di notifica da compilare e inviare al Garante,  si rinvia al banner sul “data breach” presente nel sito ufficiale del Garante stesso. 
L’invio del modello compilato va effettuato alla casella PEC specifica indicata dal Garante: protocollo@pec.gpdp.it.
il Garante, inoltre, ha ideato e messo disposizione nella stessa area sul “data breach” un apposito strumento di autovalutazione (self assessment) che consente di individuare le azioni da intraprendere a seguito di una violazione dei dati personali derivante da un incidente di sicurezza.
(1) Sul punto vedi “Linee guida sulla notifica delle violazioni dei dati personali ai sensi del regolamento (UE) 2016/679” adottate dal Gruppo di lavoro Articolo 29 in data 3 ottobre 2017 nella versione emendata e adottata in data 6 febbraio 2018 consultabili al seguente link http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052., nonché nell’area dedicata dal Garante al data breach.
LE REGOLE AZIENDALI PER L’UTILIZZO DEI SISTEMI INFORMATICI E LE FORME DI CONTROLLO DEI LAVORATORI

In piena era “digital”, le aziende utilizzano sempre più le tecnologie informatiche e di comunicazione che, se da un lato permettono innovative tecniche di gestione dell’impresa, dall’altro pongono numerose problematiche circa l’utilizzo degli strumenti messi a disposizione dall’azienda ai propri dipendenti e collaboratori per lo svolgimento delle mansioni e dei compiti loro affidati (telefoni IP, pc anche portatili, tablet, smartphone…). Altro importante aspetto, più recente, che richiede una particolare attenzione, è collegato all’uso per scopi aziendali di “app” digitali e dei social network.

In questa parte della Guida si intendono così fornire alle organizzazioni aziendali, grandi e piccole, e ai datori di lavoro in genere, le indicazioni opportune per una corretta e adeguata gestione dei sistemi e delle applicazioni, tenendo presente che la messa a disposizione e la condivisione di strumenti informatici e digitali comporta una attenta verifica – da attuarsi continuamente o almeno periodicamente – delle norme e delle prescrizioni in vigore, specie in materia di “controllo a distanza” dei lavoratori e di tutela della privacy, e delle logiche attuate nell’impresa.

Una corretta e aggiornata policy aziendale permette, rispettando la disciplina di legge, sistemi di controllo sull’utilizzo di tali strumenti da parte di dipendenti e collaboratori, nonché di sanzionare quegli usi scorretti che, oltre ad esporre l’azienda a rischi patrimoniali e penali, possono considerarsi contrari ai doveri di diligenza e fedeltà previsti dagli artt. 2104 e 2105 del Codice civile. Tuttavia, i controlli sull’uso degli strumenti elettronici, in particolare informatici, devono garantire tanto il diritto del datore di lavoro di proteggere la propria organizzazione ed il patrimonio aziendale, inteso in senso lato come composto anche da beni “immateriali” che costituiscono spesso il valore preponderante della stessa azienda, quanto il diritto del lavoratore a non vedere invasa la propria sfera personale, e quindi il diritto alla riservatezza ed alla dignità come sanciti dallo Statuto dei lavoratori e dalla normativa vigente in materia..

In relazione alle norme dettate dallo Statuto dei lavoratori (Legge n. 300/1970), la recente riforma dell’art.4, in merito ai divieti per il datore di lavoro di porre in essere forme di controllo a distanza dei lavoratori, ha sostanzialmente mutato il quadro normativo di riferimento e la stessa giurisprudenza che nel tempo si è sviluppata al riguardo sembra parzialmente superata dalla nuova formulazione della norma.

Evidenziamo innanzitutto che il nuovo art. 4, come innovato dal D.lgs. n. 151 del 2015, e richiamato per ultimo anche dall’art 114 del D.lgs. n. 101/2018, non fa venir meno in modo assoluto il divieto del datore di lavoro di utilizzare apparecchiature il cui unico scopo sia il controllo a distanza dell’attività dei lavoratori. Esso introduce però, attraverso un’impostazione sostanzialmente nuova, una disciplina differenziata a seconda che si tratti di strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa o che consentano la registrazione degli accessi e delle presenze che vengono esclusi dall’obbligo della verifica della sussistenza di finalità predeterminate nonché del preventivo accordo sindacale o, in sua sostituzione, del provvedimento amministrativo (2° comma dell’articolo 4), ovvero di altri strumenti in genere (fra cui possono rientrare gli impianti audiovisivi od altre apparecchiature) che, invece, qualora il loro utilizzo consenta anche un controllo a distanza dell’attività del lavoratore, potranno venir impiegati solo se ricorrano le due condizioni indicate dal primo comma dell’art. 4. Qualora si ricada nei casi del 1° comma dell’art. 4, è dunque necessario che tali strumenti siano finalizzati alla soddisfazione di specifiche e tassative finalità: esigenze organizzative e produttive, di sicurezza del lavoro e/o di tutela del patrimonio aziendale. Inoltre, è necessario che sia stato concluso preventivamente un accordo sindacale con la RSA/RSU aziendale (oppure con le associazioni più rappresentative sul piano nazionale nel caso riguardi sistemi da utilizzare in più sedi ubicate in diverse province) ovvero, in mancanza di accordo o in mancanza di RSA/RSU, sia stato autorizzato preventivamente in via amministrativa (attraverso il locale Territoriale del Lavoro oppure, nel caso l’autorizzazione riguardi sedi ubicate in diverse province, attraverso il Ministero del Lavoro e delle Politiche Sociali). Per completezza è bene da subito chiarire che non viene negato al datore di lavoro, che abbia chiaramente ottemperato agli adempimenti imposti dalla norma, di far uso delle informazioni raccolte attraverso questi strumenti; al contrario, tali informazioni saranno utilizzabili per tutti i fini connessi al rapporto di lavoro, ivi incluso quello disciplinare, purché siano rispettate le ulteriori condizioni previste dal terzo comma dell’art. 4.

L’aspetto, invece, fortemente innovativo introdotto dalla nuova norma sembra venir racchiuso nel nuovo secondo comma dell’art. 4. Infatti, viene escluso l’obbligo della verifica della sussistenza di finalità lecite predeterminate nonché del preventivo accordo sindacale (o, in sua sostituzione, del provvedimento amministrativo), nel caso di “impiego di strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa” , oppure di strumenti dedicati alla registrazione degli accessi e delle presenze dei lavoratori (intesa, quest’ultima previsione, in senso lato, venendo infatti a ricomprendere anche gli strumenti di verifica utilizzati per accedere ad aree particolari dell’azienda, quali, ad esempio, quelle di ricerca e sviluppo o comunque caratterizzate da attività ad alta densità tecnologica che è opportuno proteggere da accessi non autorizzati). In questo modo, i consueti strumenti tecnologici dati in dotazione al dipendente (si pensi all’imprescindibile utilizzo del personal computer, di regola collegato alla rete informatica aziendale) affinché possa appieno operare nell’ambito dell’organizzazione aziendale, in ragione quindi dei compiti che gli sono affidati e delle mansioni che va a ricoprire, vengono esclusi da ogni forma di preventiva verifica circa le finalità di utilizzo e vanno altrettanto esclusi dall’obbligo del preventivo accordo sindacale o dell’autorizzazione amministrativa; e ciò anche quando la tecnologia che contraddistingue questi strumenti possa di fatto consentire il compimento, a determinate condizioni, di controlli e verifiche. Inoltre, viene parimenti sottratta alla valutazione dell’accordo sindacale o del provvedimento amministrativo la competenza circa le modalità di utilizzo delle informazioni raccolte dagli strumenti tecnologici delle quali, proprio per effetto della nuova impostazione, potrà esserne fatto uso anche per finalità disciplinari.

Naturalmente l’inquadramento tra gli strumenti di lavoro del 2° comma dell’art. 4, presuppone la rigorosa applicazione dei principi di necessità, di pertinenza e non eccedenza (art. 5 del Regolamento generale 2016/679); in tal senso, i servizi, i software e gli applicativi inerenti gli “strumenti di lavoro” devono essere strettamente funzionali alla prestazione lavorativa e non essere applicati o prestarsi a finalità diverse ed ulteriori.

Pertanto, con riferimento a quest’ultimi strumenti rientranti nella previsione del 2° comma, rischia di essere decisamente problematica l’ipotesi nella quale il datore di lavoro preveda l’utilizzo di elementi meramente accessori della strumentazione tecnologica fornita al lavoratore, o meglio, più precisamente, di elementi (si pensi a particolari software od hardware) che vengano appositamente installati nello strumento per altre e diverse finalità da quelle attinenti al solo suo utilizzo per rendere la prestazione lavorativa, e che spesso consentano la raccolta di dati non pertinenti alle mansioni svolte dal lavoratore. In questi casi, appare opportuna una attenta valutazione circa l’utilizzo di questi elementi accessori e, lì dove vi fosse anche solo il dubbio di ricadere nella previsione del primo comma dell’art. 4 (e sempre per perseguire una delle finalità predeterminate previste dal primo comma), appare opportuno procedere all’effettiva loro installazione ed utilizzo solo dopo aver assolto alle formalità disposte dalla norma (accordo sindacale o provvedimento amministrativo di autorizzazione), al fine di ottemperare alle prescrizioni dell’art. 4 dello Statuto dei lavoratori, ai principi su citati della necessità e pertinenza del trattamento dei dati ed operare un adeguato bilanciamento tra le esigenze del datore di lavoro e la tutela della riservatezza del lavoratore.

E’ bene però, a questo punto, evidenziare che tanto per gli strumenti che ricadono in questa seconda categoria (strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa – 2° comma dell’art. 4), quanto per quelli del 1° comma dell’art. 4 (strumenti per i quali è necessario l’accordo sindacale od il provvedimento amministrativo di autorizzazione), le informazioni che si possono raccogliere da tali strumenti potranno essere utilizzate dal datore di lavoro solo se quest’ultimo abbia dato ai lavoratori/utilizzatori degli strumenti, adeguata informazione circa le modalità d’uso degli stessi e circa l’effettuazione degli eventuali controlli, e che ciò comunque avvenga nel rispetto della disciplina sulla tutela dei dati personali, e quindi del Codice privacy aggiornato con il D.lgs. n.101/2018 e del Regolamento generale 2016/679 (art. 4, 3° comma dello Statuto dei lavoratori).

L’adozione di un regolamento informatico, quale può essere quello qui di seguito proposto, assolve appieno alla prima delle citate condizioni, dato che, attuando la prescrizione del 3° comma dell’art. 4, esso consente di fornire al dipendente/utilizzatore un’adeguata e preventiva informazione sia in merito ai “limiti” che dovrà rispettare nell’utilizzo degli strumenti stessi (in modo che l’uso risulti anche pienamente “funzionale” alla prestazione lavorativa), sia in merito alle modalità con le quali il datore di lavoro potrebbe compiere eventuali verifiche sull’attività lavorativa del dipendente e sull’utilizzo delle informazioni che potrebbero ricavarsi da detta verifica. L’adozione del regolamento e la sua comunicazione ai dipendenti/utilizzatori soddisfa anche la prescrizione dell’obbligo di informativa agli interessati disposta dall’art. 13 del Regolamento UE 2016/679 (in precedenza obbligo previsto in base all’art. 13 del Codice privacy).

Il testo proposto va naturalmente integrato e personalizzato, inserendo gli eventuali ulteriori strumenti tecnologici che la singola azienda fornisce ai dipendenti/utilizzatori per fornire la prestazione lavorativa.

Inoltre, divenendo rilevante anche ai fini delle eventuali azioni disciplinari attivabili dal datore di lavoro nei confronti del dipendente, il regolamento informatico è stato redatto tenendo opportunamente conto da una parte delle disposizioni contenute nell’art. 7 dello Statuto dei lavoratori in tema di provvedimenti disciplinari, dall’altra delle indicazioni comunque emerse nelle prime sentenze di merito e di legittimità pronunciatesi sull’argomento. In tale ottica, la violazione delle regole contenute nel regolamento da parte del personale potrà essere posta a base di un procedimento disciplinare, da attuarsi nelle forme previste dal citato art. 7 o dai rispettivi c.c.n.l. applicati.

 E’ altresì opportuno ricordare che, ai fini della legittimità dei procedimenti disciplinari, è necessario che sia preventivamente affisso il Regolamento aziendale ed il cd. Codice disciplinare (composto dall’art. 7 della legge 300/1970, dalle norme dei CCNL sui provvedimenti disciplinari e dagli artt. 2104, 2105, 2106, 2119 c.c.).

Vengono inoltre considerati gli specifici obblighi previsti dalla normativa in tema di protezione dei dati personali (in precedenza il D.lgs. n.196/2003 e successive modifiche ed integrazioni, recante il cd. Codice della privacy, ora il Regolamento UE 2016/679) e dall’allegato XXXIV del D.lgs. n. 81/2008, “testo unico” sulla sicurezza e prevenzione degli infortuni sul lavoro (quest’ultimo in tema di obbligo di informativa ai dipendenti sui controlli operati mediante il sistema informatico aziendale), nonché gli obblighi previsti dal Regolamento UE 2016/679 in materia di sicurezza tecnica ed organizzativa (art. 32 del Regolamento).

Al riguardo, anche riprendendo le Linee guida che il Garante della protezione dei dati personali ha emanato il 1° marzo 2007, che non sembrano superate dall’intervento legislativo del 2015 di riforma dell’art. 4, e che paiono inoltre compatibili con le disposizioni dettate dal Regolamento generale, è bene ricordare come lo stesso Regolamento stabilisca che l’attività di controllo debba essere rispettosa dei già citati principi fondamentali di “proporzionalità” e “necessità” (art. 5) , debba avvenire nel rispetto dei diritti e delle libertà fondamentali, (art. 1) e soprattutto, che di tale attività, debba essere fornita adeguata e preventiva informativa (art. 13). In tal senso, i dati personali raccolti dal datore di lavoro nel corso delle eventuali verifiche devono essere “adeguati, pertinenti e non eccedenti” rispetto alle legittime finalità che giustificano il controllo. Appare quindi opportuno che il datore di lavoro raccolga e valuti tali dati non costantemente, bensì nell’ambito di verifiche periodiche o a campione, in coerenza con l’informativa fornita ai dipendenti (ad esempio, possono apparire giustificate le verifiche compiute a seguito di interventi di manutenzione degli strumenti, oppure laddove si riscontrino anomalie tecniche o si verifichino eventi che comportano l’obbligo di intervenire nei sistemi stessi.

Il regolamento, inoltre, oltre a dettare una disciplina per l’utilizzo degli strumenti informatici/telefonici aziendali, vuole costituire un utile strumento per sensibilizzare il personale su altri aspetti altrettanto importanti nella gestione dei sistemi informatici aziendali, quali il rispetto della normativa sulla tutela legale del software (e quindi il controllo sulla regolarità del software presente nello stesso sistema informatico), e quella sulla tutela del know-how aziendale, quando queste importanti informazioni di proprietà dell’impresa sono custodite nel sistema informatico.

Si aggiunga inoltre l’importanza che la partecipazione ai social network riveste nell’attuale società dell’informazione, con le conseguenze che ne potrebbero derivare per l’immagine dell’azienda; anche in merito a quest’ultimo aspetto si è quindi ritenuto opportuno di dettare delle semplici, ma precise, regole comportamentali, dirette peraltro a tutelare lo stesso singolo utente che ne faccia evidentemente uso.

Tra l’altro, se correttamente applicato e fatto rispettare, il regolamento può risultare anche un efficace strumento per limitare il rischio di insorgenza della responsabilità amministrativa a carico della società, prevista dal D.lgs. 8 giugno 2001, n. 231. In particolare, si ricorda che la tutela penale del software, disposta attraverso le specifiche disposizioni contenute negli articoli 171 e seguenti della Legge sul diritto d’autore (Legge 22 aprile 1941 n. 633), prevede che possa sussistere anche la responsabilità amministrativa delle società, ai sensi dell’art. 25-nonies del D.lgs. n. 231/2001, qualora venga commesso, anche semplicemente da  un dipendente dell’azienda, uno dei reati ivi elencati dai quali l’azienda stessa ne abbia tratto un vantaggio, seppur in modo indiretto: alla luce di tale normativa, il datore di lavoro può quindi essere soggetto all’applicazione di sanzioni pecuniarie ed interdittive di non poco conto.

REGOLAMENTO PER L’UTILIZZO DEI SISTEMI E STRUMENTI INFORMATICI
Il presente regolamento è stato redatto tenendo conto delle linee guida del Garante della Privacy emanate con delibera n. 13 del 1° marzo 2007. Tale delibera appare nella sostanza compatibile e coerente con le disposizioni del Regolamento UE 2016/679, almeno fino ad eventuali provvedimenti futuri del Garante.

In quanto schema di regolamento, ciascuna impresa interessata dovrà adattarlo alla propria specifica realtà; le note riportate nel regolamento facilitano la comprensione delle varie parti dello stesso, ma nella versione finale predisposta dall’impresa, per essere resa operativa al suo interno, non dovranno ovviamente apparire. Lo stesso documento assolve anche agli obblighi informativi, sia ai sensi dell’articolo 13 del citato Regolamento UE 2016/679 sia, eventualmente, ai sensi dell’art. 4, 3°comma dello Statuto dei lavoratori.
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Premessa
La progressiva diffusione delle nuove tecnologie informatiche e, in particolare, il libero accesso alla rete Internet da Personal Computer, tablet e smartphone, espone ............... (nome azienda) e gli utenti (dipendenti e collaboratori della stessa) a rischi di natura patrimoniale, oltre alle responsabilità penali conseguenti alla violazione di specifiche disposizioni di legge (legge sul diritto d’autore e disciplina sulla privacy, fra tutte), creando evidenti problemi alla sicurezza ed all’immagine dell’Azienda stessa.

Peraltro, anche lo sviluppo delle reti sociali on-line incide, direttamente o indirettamente, sulle attività dell’Azienda, sulla sua immagine e sulle relazioni commerciali instaurate. Infatti, l’uso dei social media, quali Facebook™, Twitter™, Linkedin™, Instagram™, ecc., dei blog e dei forum, anche professionali, costituisce un efficace strumento di condivisione di contenuti (testi, immagini, video) da parte degli utenti e, allo stesso tempo, un’evidente opportunità per l’Azienda, in particolare in ambito commerciale e di marketing. Risulta però necessario che, al fine di evitare il sorgere di rischi derivanti dalla presenza della denominazione dell’Azienda e/o di altri riferimenti ad essa riconducibili, eventualmente solo indiretta, sui social media, si tenga pure conto di questo preciso aspetto nel presente Regolamento.

Premesso quindi che l’utilizzo delle risorse informatiche e telematiche deve sempre ispirarsi al principio della diligenza e correttezza, comportamenti che normalmente si adottano nell’ambito dei rapporti di lavoro, ............... (nome azienda) ha adottato un Regolamento interno diretto ad evitare che comportamenti anche inconsapevoli possano innescare problemi o minacce alla sicurezza nel trattamento dei dati e quindi del proprio sistema informatico. Il Regolamento svolge anche la funzione di informare compiutamente gli utenti sugli specifici trattamenti dei loro dati personali che vengono effettuati, e delle modalità adottate.

Le prescrizioni di seguito previste si aggiungono ed integrano le specifiche istruzioni già fornite a tutti gli incaricati o persone autorizzate al trattamento, in attuazione del Regolamento UE 2016/679 (di seguito il “GDPR”) contenenti anche le misure di sicurezza, nonché integrano le informazioni già fornite agli interessati ai sensi dell’art. 13 del GDPR, anche in ordine alle ragioni e alle modalità dei possibili controlli o alle conseguenze di tipo disciplinare in caso di violazione delle stesse, come previsto dall’art. 4, 3°comma dello Statuto dei lavoratori.

Considerato inoltre che ............... (nome azienda), nell’ottica di uno svolgimento proficuo e più agevole della propria attività, ha da tempo messo a disposizione dei propri collaboratori che ne necessitino per il tipo di funzioni svolte, telefoni, telefoni cellulari, computer portatili, tablet e smartphone, ecc., sono state inserite nel Regolamento alcune clausole relative alle modalità ed ai doveri che ciascun collaboratore deve osservare nell’utilizzo di tale strumentazione.
1. Entrata in vigore del Regolamento e pubblicità
1.1
Il nuovo Regolamento entrerà in vigore il ________ . Con l’entrata in vigore del presente Regolamento tutte le disposizioni in precedenza adottate in materia, in qualsiasi forma comunicate, devono intendersi abrogate, qualora incompatibili o difformi, poiché sostituite dalle presenti.

1.2
Copia del Regolamento, oltre ad essere affisso nella bacheca aziendale anche per quanto prevede l’art.7 della Legge n. 300/1970, verrà consegnato a ciascun dipendente, anche ai fini dell’art. 13 del GDPR e dell’art.4, comma 3°, dello Statuto dei lavoratori, oltre che a collaboratori, consulenti, agenti od altri incaricati esterni (es. incaricati software house, incaricati dei professionisti di cui si avvale l’Azienda, etc.) che venissero autorizzati a far uso di strumenti tecnologici dell’Azienda o ad accedere alla rete informatica aziendale e ad eventuali dati ed informazioni ivi conservati e trattati.
 Pertanto, il presente regolamento entra a far parte, per quanto occorra, del Codice disciplinare aziendale.

2. Campo di applicazione del Regolamento

2.1
Il nuovo Regolamento si applica a tutti i dipendenti, senza distinzione di ruolo e/o livello, nonché a tutti i collaboratori e consulenti dell’azienda a prescindere dal rapporto contrattuale con la stessa intrattenuto (lavoratori somministrati, collaboratori coordinati e continuativi, in stage, agenti di commercio, prestatori d’opera intellettuale, etc.) che venissero autorizzati a far uso di strumenti tecnologici dell’Azienda o perfino di accedere alla rete informatica aziendale e ad eventuali dati ed informazioni ivi conservati e trattati. Pertanto, le regole di seguito previste devono intendersi a carico tanto dei primi quanto dei secondi, ferma restando la necessità che si dia opportuno conto del presente Regolamento nel contratto concluso con quest’ultimi. Le disposizioni del presente Regolamento si applicano anche ai lavoratori che eseguono la prestazione lavorativa, parzialmente od esclusivamente, a tempo determinato od indeterminato, in modalità di “lavoro agile”, a norma degli articoli da 18 a 23 del D.lgs. n. 231/2017, eventualmente integrate da ulteriori prescrizioni fornite allo stesso lavoratore in occasione dell’avvio dello “smart working”.
2.2
Ai fini delle disposizioni dettate per l’utilizzo delle risorse informatiche e telematiche, per “utente” deve così intendersi ogni dipendente, collaboratore e/o consulente (come sopra già precisato) in possesso di specifiche credenziali di autenticazione. Tale figura potrà anche venir indicata quale “responsabile del trattamento” o “incaricato o persona autorizzata al trattamento”, ai fini del Regolamento generale n. 679/2016, in ragione delle attività e degli impegni che si assume nell’organizzazione aziendale od a favore dell’Azienda stessa.
3. Utilizzo del Personal Computer
3.1
Il Personal Computer affidato all’utente è uno strumento di lavoro. Ogni utilizzo non inerente all’attività lavorativa è vietato perché può contribuire ad innescare disservizi, costi di manutenzione e, soprattutto, minacce alla sicurezza. Il personal computer deve essere custodito con cura da parte degli assegnatari evitando ogni possibile forma di danneggiamento.

3.2
Il personal computer dato in affidamento all’utente permette l’accesso alla rete di ............... (nome azienda) solo attraverso specifiche credenziali di autenticazione come meglio descritto al successivo punto 4 del presente Regolamento.
3.3
…… (nome azienda) rende noto che il personale incaricato che opera presso il servizio Information and Communication Technology
 (nel seguito per brevità “servizio ICT”) della stessa ……… (nome azienda) è stato autorizzato a compiere interventi nel sistema informatico aziendale diretti a garantire la sicurezza e la salvaguardia del sistema stesso, nonché per ulteriori motivi tecnici e/o manutentivi (ad es. aggiornamento/sostituzione/implementazione di programmi, manutenzione hardware, etc.). La stessa facoltà, sempre ai fini della sicurezza del sistema e per garantire la normale operatività dell’Azienda, si applica anche in caso di assenza prolungata o impedimento dell’utente. Qualora lo specifico intervento dovesse comportare anche l’accesso a contenuti delle singole postazioni PC, il servizio ICT ne darà comunicazione agli utenti interessati, preventivamente ovvero, nel caso di urgenza dell’intervento stesso, successivamente ad esso.
3.4
Il personale incaricato del servizio ICT ha la facoltà di collegarsi e visualizzare in remoto i contenuti delle singole postazioni PC al fine di garantire l’assistenza tecnica e la normale attività operativa nonché la massima sicurezza contro virus, spyware, malware, etc. L’intervento viene effettuato esclusivamente su chiamata dell’utente o, in caso di oggettiva necessità, a seguito della rilevazione tecnica di problemi nel sistema informatico e telematico. In quest’ultimo caso, e sempre che non si pregiudichi la necessaria tempestività ed efficacia dell’intervento, verrà data comunicazione della necessità dell’intervento stesso.
3.5
Non è consentito l’uso di programmi diversi da quelli ufficialmente installati dal personale del servizio ICT per conto della ............... (nome azienda) né viene consentito agli utenti di installare autonomamente programmi provenienti dall’esterno, sussistendo infatti il grave pericolo di introdurre virus informatici e/o di alterare la funzionalità delle applicazioni software esistenti. L’inosservanza della presente disposizione espone la stessa ............... (nome azienda) a gravi responsabilità civili; si evidenzia, inoltre, che le violazioni della normativa a tutela dei diritti d’autore sul software che impone la presenza nel sistema di software regolarmente licenziato, o comunque libero e quindi non protetto dal diritto d’autore, vengono sanzionate penalmente e possono anche comportare il sorgere di una responsabilità amministrativa a carico della ............... (nome azienda), come disposta dall’art. 25-nonies del D.lgs. 8 giugno 2001, n. 231, con applicazione di sanzioni pecuniarie ed interdittive.
3.6
Salvo preventiva espressa autorizzazione del personale del servizio ICT, non è consentito all’utente modificare le caratteristiche impostate sul proprio PC né procedere ad installare dispositivi di memorizzazione, comunicazione o altro (come ad esempio masterizzatori, modem, … ).
3.7
Ogni utente deve prestare la massima attenzione ai supporti di origine esterna, avvertendo immediatamente il personale del servizio ICT nel caso in cui siano rilevati virus e adottando quanto previsto dal successivo punto 10 del presente Regolamento relativo alle procedure di protezione antivirus.
3.8
Il Personal Computer deve essere spento ogni sera prima di lasciare gli uffici o in caso di assenze prolungate dall’ufficio o in caso di suo inutilizzo. In ogni caso, lasciare un elaboratore incustodito connesso alla rete può essere causa di utilizzo da parte di terzi senza che vi sia la possibilità di provarne in seguito l’indebito uso.

4. Gestione e assegnazione delle credenziali di autenticazione
4.1
Le credenziali di autenticazione per l’accesso alla rete vengono assegnate dal personale del servizio ICT, previa espressa indicazione della Direzione aziendale ovvero previa formale richiesta del Responsabile dell’ufficio/area nell’ambito del quale verrà inserito ed andrà ad operare il nuovo utente.

4.2
Le credenziali di autenticazione consistono in un codice per l’identificazione dell’utente (user id), assegnato dal servizio ICT, associato ad una parola chiave (password) riservata che dovrà venir custodita dall’incaricato con la massima diligenza e non divulgata. Non è consentita l’attivazione della password di accensione (bios), senza preventiva autorizzazione da parte del servizio ICT.

4.3
La parola chiave, formata da lettere (maiuscole o minuscole) e/o numeri, anche in combinazione fra loro, deve essere composta da almeno otto caratteri e non deve contenere riferimenti agevolmente riconducibili all’incaricato.

4.4
È necessario procedere alla modifica della parola chiave a cura dell’utente, incaricato del trattamento, al primo utilizzo e, successivamente, almeno ogni … (es. tre, sei mesi, secondo il livello che l’Azienda intenderà adottare come adeguato rispetto ai rischi). [OPZIONE: Il sistema assegna di default un termine di validità delle password: qualora l’utente non provveda a variare la propria password in tempo, l’accesso al personale computer e/o al sistema verrà temporaneamente bloccato.]

4.5
Qualora la parola chiave dovesse venir sostituita, per decorso del termine sopra previsto e/o in quanto abbia perduto la propria riservatezza, si procederà in tal senso d’intesa con il personale del servizio ICT.

4.6
Soggetto preposto alla custodia delle credenziali di autenticazione è il personale incaricato del servizio ICT di ............... (nome azienda).
5. Utilizzo della rete di ............... (nome azienda)
5.1
Per l’accesso alla rete di ............... (nome azienda) ciascun utente deve utilizzare la propria credenziale di autenticazione. Lì dove sia possibile accedere alla rete aziendale da remoto, con accesso anche ai dati attinenti all’attività dell’utente presenti nel server ed alla sua casella posta elettronica, questo potrà avvenire solo a seguito di autorizzata installazione e configurazione nel proprio pc portatile (personale od in dotazione) di apposita VPN aziendale e mediante la propria credenziale di autenticazione (od altra credenziale assegnata dal personale del servizio ICT), o mediante sistemi di connessione che garantiscano un livello idoneo di sicurezza 

5.2
È assolutamente proibito entrare nella rete e nei programmi con un codice d’identificazione utente diverso da quello assegnato. Le parole chiave d’ingresso alla rete ed ai programmi sono segrete e vanno comunicate e gestite secondo le procedure impartite.

5.3
Le cartelle utenti presenti nei server di ............... (nome azienda) sono aree di condivisione di informazioni strettamente professionali e non possono in alcun modo essere utilizzate per scopi diversi. Pertanto qualunque file che non sia legato all’attività lavorativa non può essere dislocato, nemmeno per brevi periodi, in queste unità. Su queste unità vengono svolte regolari attività di manutenzione, amministrazione e back up da parte del personale del servizio ICT. (Eventuale: Si ricorda che tutti i dischi o altre unità di memorizzazione locali - es. disco C: interno PC - non sono soggette a salvataggio da parte del personale incaricato del servizio ICT. La responsabilità del salvataggio dei dati ivi contenuti è pertanto a carico del singolo utente).

5.4
Il personale del servizio ICT può in qualunque momento procedere alla rimozione di ogni file o applicazione che riterrà essere pericolosi per la sicurezza sia sui PC degli incaricati sia sulle unità di rete.

5.5
Risulta opportuno che, con regolare periodicità (almeno ogni tre mesi), ciascun utente provveda alla pulizia degli archivi, con cancellazione dei file obsoleti o inutili. Particolare attenzione deve essere prestata alla duplicazione dei dati, essendo infatti necessario evitare un’archiviazione ridondante.
5.6
Nella gestione dei sistemi informatici aziendali, il servizio ICT potrà acquisire informazioni generate dalle funzionalità insite negli stessi sistemi, quali, ad esempio, le informazioni sugli orari di accensione e spegnimento dei personal computer, rilevati automaticamente tramite il sistema di autenticazione al dominio di rete, e i log degli accessi a specifiche risorse di rete (file o cartelle). Tali informazioni potranno essere utilizzate, ai sensi del successivo punto 12.2, per tutti i fini connessi al rapporto di lavoro, sempre nell’ambito delle finalità individuate nel precedente punto 3.3., e con espressa esclusione di qualsiasi forma di controllo sistematico e costante nei confronti degli utenti degli stessi sistemi.

5.7.
L’utente è infine tenuto a far uso degli applicativi riferibili alle piattaforme di comunicazione e condivisione di documenti appositamente installate dal servizio ICT. In tal senso, non potrà avvalersi, anche nelle comunicazioni con i terzi esterni all’Azienda, di piattaforme terze non preventivamente valutate, anche sotto il profilo della sicurezza, dal servizio ICT.
6. Utilizzo di altri dispositivi elettronici

6.1
Tutti i dispositivi elettronici dati in dotazione al personale di ............... (nome azienda) devono considerarsi strumenti di lavoro: ne viene concesso l’uso esclusivamente per lo svolgimento delle attività lavorative, non essendo quindi consentiti utilizzi a carattere personale o comunque non strettamente inerenti le attività lavorative. Fra i dispositivi in questione vanno annoverati i telefoni aziendali, PC portatili, tablet, telefoni cellulari, smartphone, etc., indipendentemente dal fatto che l’utente abbia o meno la possibilità di accedere alla rete di ............... (nome azienda) o di condividere documenti, dati e materiali ivi conservati e/o trattati.

6.2
L’utente resta responsabile del singolo dispositivo assegnato e deve custodirlo con diligenza sia durante trasferte e spostamenti sia durante l’utilizzo nel luogo di lavoro; va sempre adottata ogni cautela per evitare danni o sottrazioni. (integrazione consigliata: in caso di smarrimento o furto di dispositivi le cui memorie possano essere cancellate o bloccate da remoto a cura del servizio ICT per evitare sottrazioni o diffusioni di dati incontrollati, l’utente dovrà immediatamente avvisare la direzione aziendale / il servizio ICT…, e comunque al massimo entro … ore dal fatto)
 In particolare, l’uso del cellulare aziendale deve avvenire servendosi degli auricolari dati in dotazione unitamente allo stesso e non può comunque avvenire alla guida di autovettura, se non, per quest’ultimo caso, in conformità alle prescrizioni disposte al riguardo dal Codice della strada - ovvero, conformemente all’art.173 del Codice della strada, con l’uso di apparecchi a viva voce o dotati di auricolare purché il conducente abbia adeguate capacità uditive ad entrambe le orecchie (che non richiedono per il loro funzionamento l'uso delle mani) -, assumendosene di conseguenza l’utente tutte le responsabilità ed i rischi per un uso non conforme.
6.3
Con riferimento ai telefoni aziendali e telefoni cellulari, fermo restando quanto sopra già disposto circa il loro uso e custodia, la ricezione o l’effettuazione di telefonate personali, così come l’invio o la ricezione di SMS o MMS di natura personale o comunque non pertinenti rispetto allo svolgimento dell’attività lavorativa, viene consentita solo nel caso di comprovata necessità ed urgenza. Inoltre, l’eventuale uso promiscuo (anche per fini personali) del telefono cellulare aziendale è possibile soltanto in presenza di preventiva autorizzazione scritta e in conformità delle istruzioni al riguardo impartite dal personale del servizio ICT. [eventuale, da inserire nell’ipotesi che l’azienda intenda effettuare controlli sull’andamento dei consumi e conseguente fatturazione sui singoli dipendenti, al solo fine lecito di tutela del patrimonio aziendale e per l’organizzazione aziendale: L’Azienda si riserva il diritto di verificare le fatturazioni concernenti le chiamate in uscita compiute dal dipendente, oltre alle sole in entrata in roaming se dovessero comportare un costo per l’Azienda stessa, ai soli fini di riduzione dei costi aziendali e di verifica dell’adeguatezza del contratto sottoscritto con il fornitore dei servizi telefonici. La conservazione dei dati relativi al traffico telefonico verrà conservata per sei mesi; l’Azienda procederà infine, per quanto possibile, all’anonimizzazione dei dati in questione
.]
6.4
Si precisa, peraltro, che le disposizioni previste nel presente Regolamento ai punti 3, 7, 8, 9, 10 e 11 dello stesso trovano applicazione anche nell’uso dei dispositivi elettronici qui considerati. 

6.5
Viene infine disposto il divieto di utilizzo per fini personali di fax aziendali, per spedire o per ricevere documentazione, e/o di fotocopiatrici aziendali, salva diversa esplicita autorizzazione da parte del Responsabile di ufficio.
6.6
Ferma restando la gestione della specifica sicurezza informatica, posta in capo al personale del Servizio ICT, ogni utente del sistema di stampanti in rete deve adottare comportamenti atti a proteggere il know-how aziendale a la riservatezza dei dati personali. Si deve, quindi, evitare di lasciare abbandonate le stampe presso la stampante, stampe che devono essere ritirate tempestivamente. In caso di scannerizzazione di documenti cartacei, l’invio all’esterno tramite la stessa stampante in rete deve essere motivato da esigenze lavorative e, nel caso di contenuti riservati (contraddistinti dalla dicitura “strettamente riservati” o analoghe apposte sul documento) deve essere autorizzato dal responsabile di ufficio.

7. Utilizzo e conservazione dei supporti rimovibili
7.1
Tutti i supporti magnetici rimovibili (dischetti, CD e DVD riscrivibili, supporti USB, ecc.), contenenti dati sensibili nonché informazioni costituenti know-how aziendale, devono essere trattati con particolare cautela onde evitare che il loro contenuto possa essere trafugato o alterato e/o distrutto o, successivamente alla cancellazione, recuperato.

7.2
L’utente resta, in ogni caso responsabile della custodia dei supporti e dei dati aziendali in essi contenuti; in particolare, i supporti magnetici contenenti dati sensibili devono essere dagli utenti adeguatamente custoditi in armadi chiusi.

7.3
Viene severamente vietato l’utilizzo di supporti rimovibili personali.

7.4
Al fine di assicurare la distruzione e/o inutilizzabilità di supporti magnetici rimovibili contenenti dati sensibili, ciascun utente dovrà contattare il personale del servizio ICT e seguire le istruzioni da questo impartite. Nel caso di dispositivi elettronici, con riferimento in particolare a PC portatili, tablet ed altri dispositivi sui quali possano venir salvati documenti, dati ed altro materiale, dovrà farsi particolare attenzione al salvataggio in opportuni supporti esterni di tale materiale oppure alla sua rimozione effettiva prima della riconsegna del dispositivo, concordata comunque ogni opportuna azione al riguardo con il personale del servizio ICT
.

8. Uso della posta elettronica
8.1
La casella di posta elettronica assegnata all’utente è uno strumento di lavoro. Le archiviazioni dei messaggi avvengono su server in disponibilità dell’Azienda. Le persone assegnatarie delle caselle di posta elettronica sono responsabili del corretto utilizzo delle stesse.
8.2
È fatto divieto di utilizzare le caselle di posta elettronica nomecognome@nomeazienda.it 
 per motivi diversi da quelli strettamente legati all’attività lavorativa. In questo senso, a titolo puramente esemplificativo, l’utente non potrà utilizzare la posta elettronica per:

- l’invio e/o il ricevimento di allegati contenenti filmati o brani musicali (es. mp3) non legati all’attività lavorativa;

- l’invio e/o il ricevimento di messaggi personali o per la partecipazione a dibattiti, aste on line, concorsi, forum o mailing-list;

- la partecipazione a catene telematiche (o c.d. “di Sant’Antonio”). Se si dovessero peraltro ricevere messaggi di tale tipo, si deve comunicarlo immediatamente al personale del servizio ICT. Non si dovrà in alcun caso procedere all’apertura degli allegati a tali messaggi.

8.3
Poiché la casella di posta assegnata costituisce strumento di lavoro, è opportuno evidenziare che i messaggi ivi contenuti, sottoposti, a cura dell’utente della casella, alle procedure di protocollazione ed archiviazione attivate dall’Azienda
 avendo di conseguenza presuntivamente natura di corrispondenza commerciale, verranno conservati nei server in disponibilità dell’Azienda stessa per 10 anni, a norma dell’art. 2220 del Codice civile. I messaggi privi di valenza commerciale o lavorativa, di conseguenza, dovranno essere selezionati e periodicamente cancellati a cura ed onere dell’utente della casella.
8.4
In ogni caso, la casella di posta deve essere mantenuta in ordine, cancellando documenti inutili (anche allegati ingombranti.
), o non costituenti corrispondenza commerciale e lavorativa che, come tale, deve essere sottoposta al sistema di gestione documentale aziendale come disposto al precedente punto 8.3 In caso di cessazione del rapporto di lavoro, il singolo dipendente è tenuto ad eliminare dalle proprie cartelle tutti i messaggi di posta elettronica ed i documenti non pertinenti l’attività aziendale e non utili alle esigenze aziendali, mantenendo integra, invece, tutta la corrispondenza e documentazione inerente all’attività lavorativa. Resta inteso che, di conseguenza, la documentazione presente nel profilo del singolo utente che cessa il rapporto di lavoro verrà considerata presuntivamente dall’azienda quale corrispondenza e documentazione lavorativa e non personale.  Ogni comunicazione inviata o ricevuta che abbia contenuti rilevanti o contenga impegni contrattuali o precontrattuali per ............... (nome azienda) ovvero contenga documenti da considerarsi riservati in quanto contraddistinti dalla dicitura "strettamente riservati" o da analoga dicitura, deve essere visionata od autorizzata dal Responsabile d’ufficio.
8.5
È possibile utilizzare la ricevuta di ritorno per avere la conferma dell’avvenuta lettura del messaggio da parte del destinatario.
8.6
È obbligatorio porre la massima attenzione nell’aprire i file attachements di posta elettronica prima del loro utilizzo (non eseguire download di file eseguibili o documenti da siti Web o Ftp non conosciuti).
8.7
Al fine di garantire la funzionalità del servizio di posta elettronica aziendale e di ridurre al minimo l’accesso ai dati, nel rispetto del principio di necessità e di proporzionalità, il sistema, in caso di assenze programmate (ad es. per ferie o attività di lavoro fuori sede dell’assegnatario della casella) invierà automaticamente messaggi di risposta contenenti le coordinate di posta elettronica di un altro soggetto o altre utili modalità di contatto della struttura. In tal caso, la funzionalità deve essere attivata e disattivata dall’utente.
8.8
In caso di assenza non programmata (ad es. per malattia) la procedura - qualora non possa essere attivata dal lavoratore avvalendosi del servizio webmail entro due giorni - verrà attivata a cura del servizio ICT. 
8.9
Sarà comunque consentito al superiore gerarchico dell’utente o, comunque, sentito l’utente, a persona individuata dall’azienda, accedere alla casella di posta elettronica dell’utente per ogni ipotesi in cui si renda necessario (ad es.: mancata attivazione della funzionalità di cui al punto 8.7; assenza non programmata ed impossibilità di attendere i due giorni di cui al punto 8.8) per le sole esigenze organizzative di lavoro dell’Azienda.
8.10
Il personale del servizio ICT, nell’impossibilità di procedere come sopra indicato e nella necessità di non pregiudicare la necessaria tempestività ed efficacia dell’intervento, potrà accedere alla casella di posta elettronica per le sole finalità indicate al punto 3.3. 

8.11
Al fine di ribadire agli interlocutori la natura esclusivamente aziendale della casella di posta elettronica, i messaggi devono contenere un avvertimento standardizzato nel quale sia dichiarata la natura non personale dei messaggi stessi precisando che, pertanto, il personale debitamente incaricato della ……….. potrà accedere al contenuto del messaggio inviato alla stessa casella secondo le regole fissate nella policy aziendale.
8.12
…………. (nome azienda) si riserva la facoltà, a proprio insindacabile giudizio, di assegnare o ritirare l’utilizzo della casella di posta elettronica in base alla propria esclusiva e insindacabile valutazione della necessità di utilizzo della stessa per lo svolgimento delle attività lavorative.  Di ogni eventuale disattivazione o sospensione della casella di posta elettronica assegnata verrà data informativa al singolo interessato.
8.13
La casella di posta elettronica, unitamente alle credenziali di autenticazione per l’accesso alla rete, viene disattivata al momento della conclusione del rapporto di lavoro che ne giustificava l’assegnazione. Contestualmente alla disattivazione:

- verrà in automatico generata una mail ai mittenti di mancato inoltro e con indicazione della diversa casella di posta elettronica aziendale cui trasmettere i messaggi da recapitare;

- viene escluso, comunque, l’invio di messaggi da tale casella di posta.
8.14
Nel caso in cui venisse assegnato all’utente anche la gestione di uno o più indirizzi di posta elettronica certificata di cui l’Azienda si fosse dotata, tale utente dovrà attenersi alle regole previste nell’ulteriore apposito Regolamento aziendale a ciò dedicato e che va comunque a completare ed integrare il presente Regolamento.

8.15
Nel caso di invio di messaggi rivolti a più persone, al fine di garantire la riservatezza dei singoli destinatari, l’elenco degli indirizzi non dovrà comparire in chiaro né tra i destinatari, né in copia (C.C.), ma solo in copia nascosta o riservata (C.C.N. o C.C.R.), in modo che ogni destinatario non venga a conoscenza degli altri indirizzi. Naturalmente, qualora l’invio condiviso sia, invece, lecito in forza di una specifica base giuridica di trattamento, l’elenco  dei destinatari potrà essere riportato in chiaro tra i destinatari o in copia.
9. Navigazione in Internet
9.1
Il PC assegnato al singolo utente ed abilitato alla navigazione in Internet costituisce uno strumento aziendale utilizzabile esclusivamente per lo svolgimento della propria attività lavorativa. È quindi assolutamente proibita la navigazione in Internet per motivi diversi da quelli strettamente legati all’attività lavorativa.
9.2
In questo senso, a titolo puramente esemplificativo, l’utente non potrà utilizzare internet per:


- l’upload o il download di software anche gratuiti (freeware) e shareware, nonché l’utilizzo di documenti provenienti da siti web o http, se non strettamente attinenti all’attività lavorativa (filmati e musica) e previa verifica dell’attendibilità dei siti in questione (nel caso di dubbio, dovrà venir a tal fine contattato il personale del servizio ICT);


- l’effettuazione di ogni genere di transazione finanziaria ivi comprese le operazioni di remote banking, acquisti on-line e simili, fatti salvi i casi direttamente autorizzati dalla Direzione Generale (o eventualmente dal Responsabile d’ufficio e/o del servizio ICT) e comunque nel rispetto delle normali procedure di acquisto;


- ogni forma di registrazione a siti i cui contenuti non siano strettamente legati all’attività lavorativa


- la partecipazione a Forum non professionali, l’iscrizione con account aziendale e la partecipazione personale a social network, l’utilizzo di chat line (esclusi gli strumenti autorizzati), di bacheche elettroniche e le registrazioni in guest books anche utilizzando pseudonimi (o nicknames) se non espressamente autorizzati dal Responsabile d’ufficio


- l’accesso, tramite internet, a caselle webmail di posta elettronica personale.

9.3
Al fine di evitare la navigazione in siti non pertinenti all’attività lavorativa, ............... (nome azienda) rende peraltro nota l’adozione di uno specifico sistema di blocco o filtro automatico che prevengano determinate operazioni quali l’upload o l’accesso a determinati siti inseriti in una “black list”.

9.4
Gli eventuali controlli, compiuti dal personale incaricato del servizio ICT ai sensi del precedente punto 3.3, potranno avvenire mediante un sistema di controllo dei contenuti (Proxy server) o mediante “file di log” della navigazione svolta. Il controllo sui file di log non è continuativo ed i file stessi vengono conservati non oltre ………
, ossia il tempo indispensabile per il corretto perseguimento delle finalità organizzative e di sicurezza dell’Azienda.

9.5
L’utilizzo di tutte le reti WiFi presenti in Azienda è limitato agli utenti autorizzati. A tale scopo si precisa che l’utilizzo di qualsiasi rete WiFi disponibile in Azienda e dalla stessa configurata è possibile solo a seguito di digitazione di specifiche credenziali che vengono assegnate dal responsabile/servizio ICT.

9.6
L’accesso da remoto alla rete aziendale è possibile agli utenti abilitati solo a seguito di comunicazione di specifiche credenziali o dell’installazione di software che lo abilita sui dispositivi in uso.

9.7
L’accesso da remoto alla rete aziendale è possibile solo utilizzando i dispositivi previsti. A tale scopo vengono svolti controlli automatici che impediscono l’accesso utilizzando dispositivi non abilitati.

10. Protezione antivirus
10.1 
Il sistema informatico di ............... (nome azienda) è protetto da software antivirus aggiornato quotidianamente. Ogni utente deve comunque tenere comportamenti tali da ridurre il rischio di attacco al sistema informatico aziendale mediante virus o mediante ogni altro software aggressivo.

10.2 
Nel caso il software antivirus rilevi la presenza di un virus, l’utente dovrà immediatamente sospendere ogni elaborazione in corso senza spegnere il computer nonché segnalare prontamente l’accaduto al personale del servizio ICT.

10.3 
Ogni dispositivo magnetico di provenienza esterna all’Azienda dovrà essere verificato mediante il programma antivirus prima del suo utilizzo e, nel caso venga rilevato un virus, dovrà essere prontamente consegnato al personale del servizio ICT.

11. Partecipazioni a social media

11.1
L’utilizzo a fini promozionali e commerciali dei social media – quali Facebook™, Twitter™, Linkedin™, Instagram™, dei blog e dei forum, anche professionali – verrà gestito ed organizzato esclusivamente dall’Azienda attraverso specifiche direttive ed istruzioni operative al personale a ciò espressamente addetto, rimanendo escluse iniziative individuali da parte dei singoli utenti (conformemente a quanto disposto al precedente punto 9.2).

11.2
Fermo restando il pieno ed inderogabile diritto della persona alla libertà di espressione ed al libero scambio di idee ed opinioni, l’Azienda ritiene comunque opportuno indicare agli utenti alcune regole comportamentali, al fine di tutelare tanto la propria immagine ed il patrimonio aziendale, anche immateriale, quanto i propri collaboratori, i propri clienti e fornitori, gli altri partners, oltre che gli stessi utenti utilizzatori dei social media, fermo restando che viene vietata la partecipazione agli stessi social media durante l’orario di lavoro. La policy qui dettata deve venir seguita dagli utenti sia che utilizzino dispositivi messi a disposizione dall’Azienda, sia che utilizzino propri dispositivi, sia che partecipino ai social media a titolo personale, sia che lo facciano per finalità professionali, come dipendenti della stessa Azienda.

11.3 
La condivisione dei contenuti nei social media deve sempre rispettare e garantire la segretezza sulle informazioni aziendali considerate dall’Azienda riservate ed in genere, a titolo esemplificativo e non esaustivo, sulle informazioni finanziarie ed economiche, commerciali, sui piani industriali, sui clienti, sui fornitori ed altri partners dell’Azienda stessa. Inoltre, ogni comunicazione e divulgazione di contenuti dovrà essere effettuata nel pieno rispetto dei diritti di proprietà industriale e dei diritti d’autore, sia di terzi che dell’Azienda; l’utente, nelle proprie comunicazioni, non potrà quindi inserire marchi od altri segni distintivi dell’Azienda, né potrà pubblicare disegni, modelli od altro connesso ai citati diritti. Ogni deroga a quanto sopra disposto potrà peraltro avvenire solo previa specifica autorizzazione della Direzione Generale dell’Azienda.

11.4 
L’utente deve garantire la tutela della privacy delle persone; di conseguenza, non potrà comunicare o diffondere dati personali (quali dati anagrafici, immagini, video, suoni e voci) di colleghi e in genere di collaboratori aziendali, se non con il preventivo personale consenso di questi, e comunque non potrà postare nel social media immagini, video, suoni e voci registrati all’interno dei luoghi di lavoro aziendali, se non con il preventivo consenso del Responsabile d’ufficio.

11.5 
L’utente risponde personalmente dei propri comportamenti e deve astenersi dal porre in essere, nei confronti in genere di terzi e specificatamente verso l’Azienda, i colleghi, i clienti ed i fornitori, attività che possano essere penalmente o civilmente rilevanti; a titolo esemplificativo, sono quindi vietati comportamenti ingiuriosi, diffamatori e denigratori, discriminatori o che configurano molestie. In tal senso, è vivamente auspicato da parte di tutti un comportamento civile e sobrio, in particolar modo in qualunque occasione in cui l’espressione o il contesto in cui essa avviene possa essere collegata all’ambito aziendale.

11.6 
Infine, in via generale ed ove non autorizzato in senso diverso dal proprio Responsabile d’ufficio, l’utente, nell’uso dei social network, esprimerà unicamente le proprie opinioni personali; pertanto, ove necessario od opportuno per la possibile connessione con l’Azienda, in particolare in forum professionali, l’utente dovrà precisare che le opinioni espresse sono esclusivamente personali e non riconducibili all’Azienda.
12. Osservanza delle disposizioni in materia di Privacy
12.1 
È obbligatorio attenersi alle disposizioni in materia di Privacy e di misure minime di sicurezza, come indicato nella lettera di designazione ad incaricato o persona autorizzata al trattamento dei dati ai sensi del Regolamento generale UE 2016/679.

12.2
Gli strumenti tecnologici considerati nel presente Regolamento costituiscono tutti strumenti utilizzati dal lavoratore per rendere la prestazione lavorativa, anche ai sensi e per gli effetti dell’art. 4, comma secondo, della Legge n.300/1970
; conseguentemente, le informazioni raccolte sulla base di quanto indicato nel Regolamento, anche conformemente al successivo punto 13, possono essere utilizzate a tutti i fini connessi al rapporto di lavoro, essendone stata data informazione ai lavoratori sulle modalità di uso degli strumenti stessi, sugli interventi che potranno venir compiuti nel sistema informatico aziendale ovvero nel singolo strumento e sui conseguenti sistemi di controllo che potessero venir eventualmente compiuti (conformemente al successivo punto 14), fermo restando il rispetto della normativa in materia di protezione dei dati personali.

12.3
Viene, infine, precisato che non sono installati o configurati sui sistemi informatici in uso agli utenti apparati hardware o strumenti software aventi come scopo il loro utilizzo come strumenti per il controllo a distanza dell’attività dei lavoratori; peraltro, lì dove l’adozione di tali apparati risultasse necessaria per finalità altre, es. esigenze organizzative e produttive, di sicurezza del lavoro e/o di tutela del patrimonio aziendale, ............... (nome azienda) provvederà conformemente a quanto disposto dall’art.4, comma primo, della Legge n.300/1970, dandone anche opportuna informazione agli utenti stessi.

13. Accesso ai dati trattati dall’utente
13.1 
Oltre che per motivi di sicurezza del sistema informatico, compresi i motivi tecnici e/o manutentivi (ad esempio, aggiornamento/sostituzione/implementazione di programmi, manutenzione hardware, etc.),  per finalità di controllo e programmazione dei costi aziendali (ad esempio, verifica costi di connessione ad internet, traffico telefonico, etc.), comunque estranei a qualsiasi finalità di controllo dell’attività lavorativa, è facoltà della Direzione aziendale, tramite il personale del servizio ICT o addetti alla manutenzione, accedere direttamente, nel rispetto della normativa sulla privacy e delle procedure di cui ai precedenti 3.3. e 3.4 e 8.5 a tutti gli strumenti informatici aziendali e ai documenti ivi contenuti, nonché ai tabulati del traffico telefonico.

14. Incidenti e Data Breach

14.1
Oltre a quanto previso al punto 10 circa i virus rilevati, ogni malfunzionamento o anomalia del sistema informatico e dei dispositivi assegnati deve essere tempestivamente segnalato al servizio ICT per gli eventuali interventi tecnici e di protezione del sistema.

14.2
In caso di incidenti che possono determinare una violazione di dati personali (“Data Breach”), l’utente dovrà immediatamente comunicare la possibile violazione al servizio ICT, al fine di permettere a ………….. (nome azienda) di attivare la procedura aziendale di verifica degli eventi e di adempiere, se del caso, agli obblighi di notifica e di comunicazione previsti dagli articoli 33 e 34 del Regolamento UE 2016/679 a carico del titolare del trattamento. Si tenga a mente che per “Data Breach” ai sensi del GDPR si intende qualsiasi violazione di sicurezza che comporti accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso abusivo (cioè non autorizzato) ai dati personali gestiti dall’Azienda, siano essi archiviati, trasmessi o comunque in altro modo trattati.
15. Sistemi di controlli graduali

15.1
In caso di anomalie, il personale incaricato del servizio ICT effettuerà controlli anonimi che si concluderanno con avvisi generalizzati diretti ai dipendenti dell’area o del settore in cui è stata rilevata l’anomalia, nei quali si evidenzierà l’utilizzo irregolare degli strumenti aziendali e si inviteranno gli interessati ad attenersi scrupolosamente ai compiti assegnati e alle istruzioni impartite. Controlli su base più ristretta o anche individuale potranno essere computi solo in caso di successive ulteriori anomalie.
15.2 
In nessun caso verranno compiuti controlli prolungati, costanti o indiscriminati.

16. Sanzioni
16.1
È fatto obbligo a tutti gli utenti di osservare le disposizioni portate a conoscenza con il presente Regolamento. Il mancato rispetto o la violazione delle regole sopra ricordate è perseguibile nei confronti del personale dipendente con provvedimenti disciplinari e risarcitori previsti dal vigente CCNL ……… (indicare contratto collettivo applicato), e nei confronti dei collaboratori, consulenti, agenti ed incaricati esterni di cui all’1.2, verificata la gravità della violazione contestata, con la risoluzione od il recesso dal contratto ad essi relativo nonché con tutte le azioni civili e penali consentite.

17. Aggiornamento e revisione
17.1
Tutti gli utenti possono proporre, quando ritenuto necessario, integrazioni motivate al presente Regolamento. Le proposte verranno esaminate dalla Direzione Generale.

17.2
Il presente Regolamento è soggetto periodicamente a revisione.

Data










La Direzione
Modello di designazione ed istruzione per le persone autorizzate al trattamento che operano nell’ambito del servizio ICT della società che si avvalga del Regolamento informatico

Il personale che necessariamente dovrà attuare e verificare il rispetto del Regolamento informatico viene ad essere concentrato nell’area ICT. Pertanto si riporta di seguito un modello di designazione ed istruzioni alle persone autorizzate che operano in tale area. Si precisa anche che il modello in questione va ad integrare le istruzioni che la Società dovrebbe già aver fornito alla stessa persona, soprattutto se si è già proceduto alla sua nomina come “amministratore di sistema”.

Egr. Signor..................

La Società ha predisposto e reso operativo un Regolamento aziendale volto a disciplinare il corretto utilizzo, da parte del personale della Società nonché dei suoi collaboratori e consulenti esterni, degli strumenti informatici e telematici dati a questi in dotazione. Per dare attuazione alle prescrizioni contenute nel Regolamento, risulta anche necessario fornire precise istruzioni scritte agli addetti che operano nel servizio Information and Communication Technology (1)
 (nel seguito per brevità “Servizio ICT”) della Società, in quanto direttamente coinvolti nelle attività evidenziate nei vari punti del Regolamento nonché in eventuali attività di verifica circa il corretto utilizzo degli strumenti affidati al personale. Pertanto, ad integrazione delle istruzioni già fornitele con la Sua designazione a ………… (persona autorizzata al trattamento, oppure responsabile del trattamento), in conformità al Regolamento UE 2016/679 vengono qui di seguito riportate le ulteriori istruzioni a cui dovrà attenersi nel compimento delle sue mansioni.

1. Utilizzo dei Personal Computer – interventi del Servizio ICT
1.1
Il personale autorizzato che opera presso il servizio ICT della Società, e quindi Lei medesimo, viene incaricato a compiere interventi nel sistema informatico aziendale diretti a garantire la sicurezza e la salvaguardia di tale sistema, nonché per ulteriori motivi tecnici e/o manutentivi (ad es. aggiorna-mento/sostituzione/implementazione di programmi, manutenzione hardware, etc.). La stessa facoltà, sempre ai fini della sicurezza del sistema e per garantire la normale operatività della Società, si applica anche in caso di assenza prolungata o impedimento dell’utente. Qualora lo specifico intervento dovesse comportare l’accesso a contenuti delle singole postazioni PC, Lei sarà tenuto a rendere noto agli utenti interessati la necessità dell’intervento, preventivamente ovvero, nel caso di urgenza, successivamente ad esso.

1.2
Nell’ambito delle Sue mansioni ha inoltre facoltà di collegarsi e visualizzare in remoto i contenuti delle singole postazioni PC al fine di garantire l’assistenza tecnica e la normale attività operativa nonché la massima sicurezza contro virus, spyware, malware, etc. L’intervento dovrà venir effettuato esclusivamente su chiamata dell’utente o, in caso di oggettiva necessità, a seguito della rilevazione tecnica di problemi nel sistema informatico e telematico. In quest’ultimo caso, e sempre che non si pregiudichi la necessaria tempestività ed efficacia dell’intervento, dovrà dare comunicazione della necessità dell’intervento già effettuato.
2. Gestione e assegnazione delle credenziali di autenticazione
2.1
Le credenziali di autenticazione per l’accesso alla rete vengono assegnate dal personale del servizio ICT, previa espressa indicazione della Direzione aziendale ovvero previa formale richiesta del Responsabile dell’ufficio/area nell’ambito del quale verrà inserito ed andrà ad operare il nuovo utente.

2.2
In ragione di quanto sopra, e quindi delle richieste così formulate, sarà Suo compito di procedere all’attivazione delle credenziali di autenticazione per il singolo utente. Le ricordiamo che tali credenziali consistono in un codice per l’identificazione dell’utente (user id) associato ad una parola chiave (password) riservata che dovrà venir da questo custodita con la massima diligenza e non divulgata. La parola chiave, formata da lettere (maiuscole o minuscole) e/o numeri, anche in combinazione fra loro, deve essere composta da almeno otto caratteri e non deve contenere riferimenti agevolmente riconducibili all’utente. (vengono qui riportate alcune indicazioni standard, in uso in vigenza delle “vecchie misure minime di sicurezza” dettate dal Codice privacy, prima dell’applicazione del GDPR; sarà l’Azienda, Titolare del trattamento, a dover individuare le misure idonee da attuare e mantenere, anche ad opera degli utenti interni ed eventualmente esterni) 
2.3
Sarà inoltre Sua cura di accertarsi che gli utenti abbiano provveduto alla modifica delle parole chiave al loro primo utilizzo e, successivamente, almeno ogni … mesi (in vigenza dell’Allegato B – ora abrogato - del Codice privacy, si trattava di sei mesi ovvero, ogni tre mesi nel caso di trattamento di dati sensibili attraverso l’ausilio di strumenti elettronici). [OPZIONE: Il sistema assegna di default un termine di validità delle password: qualora l’utente non provveda a variare la propria password in tempo, l’accesso al personale computer e/o al sistema verrà temporaneamente bloccato. Sarà quindi Suo compito di evidenziare tale evenienza all’utente sollecitandolo affinché quanto sopra descritto non si verifichi ovvero a mettersi in regola con le prescrizioni del Regolamento aziendale.]
3. Utilizzo della rete di ............... (nome azienda)
3.1
Ricordandole che le cartelle utenti presenti nei server della Società sono aree di condivisione di informazioni strettamente professionali e non possono in alcun modo essere utilizzate per scopi diversi, Lei viene autorizzato a svolgere regolari attività di manutenzione, amministrazione e back up su dette unità. In ogni caso, Lei viene anche autorizzato a procedere, in qualunque momento, alla rimozione di ogni file o applicazione che ritenesse pericoloso per la sicurezza sia sui PC degli incaricati sia sulle unità di rete.

3.2
Sarà inoltre Suo compito evidenziare agli utenti la necessità che questi procedano, con regolare periodicità (almeno ogni tre mesi), alla pulizia degli archivi, con cancellazione dei file obsoleti o inutili. Particolare attenzione deve essere prestata alla duplicazione dei dati, essendo infatti necessario evitare un’archiviazione ridondante.

4. Utilizzo di dispositivi elettronici
4.1
In caso si furto o smarrimento, da parte del singolo utente, del/dei dispositivo/i a questo assegnato/i, Lei dovrà procedere tempestivamente, ove possibile, alla cancellazione e/o al blocco in remoto delle memorie presenti nel dispositivo nonché a bloccare l’accesso al sistema del dispositivo in questione.

4.2
Nel caso di autorizzazione ad un uso promiscuo di dispositivi dati in dotazione agli utenti, sarà Sua cura fornire istruzioni tecniche al riguardo.

5. Utilizzo e conservazione dei supporti rimovibili
5.1
Al fine di assicurare la distruzione e/o inutilizzabilità di supporti magnetici rimovibili contenenti dati sensibili, Lei è tenuto a fornire precise istruzioni al riguardo ai singoli utenti che ne avessero evidenziato la necessità. Dovrà inoltre assistere gli utenti, nel caso di dispositivi elettronici, con riferimento in particolare a PC portatili, tablet ed altri dispositivi sui quali possano venir salvati documenti, dati ed altro materiale, per il salvataggio in opportuni supporti esterni di detto materiale oppure per la rimozione effettiva dal dispositivo.

6. Uso della posta elettronica
6.1
Al fine di garantire la funzionalità del servizio di posta elettronica aziendale e di ridurre al minimo l’accesso ai dati, nel rispetto del principio di necessità e di proporzionalità, Lei dovrà verificare che il sistema, in caso di assenze programmate (ad es. per ferie o attività di lavoro fuori sede dell’assegnatario della casella) del singolo utente, invii automaticamente messaggi di risposta contenenti le coordinate di posta elettronica di un altro soggetto o altre utili modalità di contatto della struttura. Le ricordiamo anche che la funzionalità in questione deve essere attivata e disattivata dal singolo utente; sarà quindi Suo compito di fornire precise indicazioni in merito agli utenti.

6.2
Inoltre, in caso di assenza non programmata (ad es. per malattia) dell’utente, Lei sarà tenuto a procedere all’attivazione della procedura di cui sopra, qualora non possa venir attivata dal lavoratore, entro due giorni, avvalendosi del servizio webmail.

6.3
In ogni caso, Lei potrà, nell’impossibilità di procedere come sopra indicato e nella necessità di non pregiudicare la necessaria tempestività ed efficacia dell’intervento, accedere alla casella di posta elettronica per le sole finalità comunque sopra indicate al punto 1 della presente.

6.4
La casella di posta elettronica viene cancellata al momento della conclusione del rapporto di lavoro che ne giustificava l’assegnazione. Sarà quindi Suo compito di procedere alla cancellazione della casella di posta elettronica riferibile all’utente non più in forza alla Società. Peraltro, qualora la Società decida di mantenere attiva in ricezione la casella per un congruo periodo di tempo al fine di garantire la funzionalità aziendale, Lei dovrà disporre in modo che:

- abbiano accesso alla casella esclusivamente dipendenti preventivamente individuati dalla in funzione alle mansioni lavorative assegnate;

- siano inviate mail ai mittenti con indicazione della diversa casella di posta elettronica aziendale cui trasmettete i messaggi;

- venga escluso, comunque, l’invio di messaggi da tale casella di posta.

7. Navigazione in Internet
7.1
Al fine di evitare la navigazione in siti non pertinenti all’attività lavorativa, sarà Sua cura di implementare lo specifico sistema di blocco o filtro automatico che prevengano determinate operazioni quali l’upload o l’accesso a determinati siti inseriti in apposita “black list”.

7.2
Gli eventuali controlli potranno avvenire mediante un sistema di controllo dei contenuti (Proxy server) o mediante “file di log” della navigazione svolta. Il controllo sui file di log non potrà essere continuativo ed i file stessi verranno conservati non oltre ………
, ossia il tempo indispensabile per il corretto perseguimento delle finalità organizzative e di sicurezza della Società.

7.3
Sarà Sua ulteriore cura di rilasciare, previa autorizzazione, le specifiche credenziali per l’utilizzo di tutte le reti WiFi di cui la Società si avvalesse. Analogamente, Lei dovrà procedere in caso di accesso da remoto alla rete aziendale tramite “VPN”.

7.4
Infine, l’accesso da remoto alla rete aziendale sarà possibile solo utilizzando i dispositivi previsti. A tale scopo, Lei viene autorizzato a porre in essere controlli, anche automatici, che impediscono l’accesso utilizzando dispositivi non abilitati.

8. Osservanza delle disposizioni in materia di Privacy e sistemi di controllo
8.1
Gli apparati hardware o strumenti software installati o configurati sui sistemi informatici in uso agli utenti non hanno come scopo il loro utilizzo come strumenti per il controllo sistematico a distanza dell’attività dei lavoratori. Sarà quindi Suo onere di conformarsi a quanto qui precisato.

8.2
Tuttavia, per motivi di sicurezza del sistema informatico, anche per motivi tecnici e/o manutentivi (ad esempio, aggiornamento/sostituzione/implementazione di programmi, manutenzione hardware, etc.) o per finalità di controllo e programmazione dei costi aziendali (ad esempio, verifica costi di connessione ad internet, traffico telefonico, etc.), comunque estranei a qualsiasi finalità di controllo sistematico, dell’attività lavorativa, Lei potrà venir autorizzato dalla Direzione aziendale ad accedere direttamente, nel rispetto della normativa sulla privacy e delle procedure di cui al precedente punto 1° della presente, a tutti gli strumenti informatici aziendali e ai documenti ivi contenuti, nonché ai tabulati del traffico telefonico.

8.3
Inoltre, in caso di anomalie, Lei viene sin d’ora autorizzato a svolgere controlli anonimi che si concluderanno con avvisi generalizzati diretti ai dipendenti dell’area o del settore in cui è stata rilevata l’anomalia, nei quali si evidenzierà l’utilizzo irregolare degli strumenti aziendali e si inviteranno gli interessati ad attenersi scrupolosamente ai compiti assegnati e alle istruzioni impartite. Controlli su base più ristretta o anche individuale potranno essere computi solo in caso di successive ulteriori anomalie. In nessun caso dovrà compiere controlli prolungati, costanti o indiscriminati.

9. Disposizione finale

9.1
Si precisa, infine, che delle attività sopra a Lei richieste è stata data opportuna informazione nell’ambito dell’organizzazione aziendale della Società attraverso il Regolamento informatico al quale il personale è tenuto a conformarsi.

data ............

Firma del titolare o responsabile del trattamento

........................................................................

(firma della persona autorizzata per presa visione)

......................................................... 

Le regole aziendali per l’utilizzo dei sistemi di videosorveglianza
Il Provvedimento generale del Garante dell’8 aprile 2010, emanato in vigenza delle norme del codice privacy e da ritenersi almeno in parte ancora compatibile con le norme del Regolamento UE 2016/679, ha dettato le regole da rispettare per predisporre un sistema lecito di videosorveglianza, anche nell’ambito aziendale.

Il considerando 171 del Regolamento UE 2016/679 conferma che le “autorizzazioni” emesse dai Garanti in base alla precedente normativa sulla privacy mantengono vigore fino ad eventuale modifica (salvo le prescrizioni oramai incompatibili con il nuovo Regolamento). Anche se il citato provvedimento generale del 2010 del Garante non costituisce formalmente una “autorizzazione generale”, si ritiene corretto, comunque, alla luce di tale considerando, continuare ad applicare le prescrizioni (con adattamenti per renderlo conforme alle regole del Regolamento UE) dettate dallo stesso provvedimento al fine di garantire un sistema lecito di videosorveglianza. Va poi rilevato come l’art. 22, 1° comma del D.lgs. n. 101/2018, conferma la vigenza dei precedenti provvedimenti del Garante ( sempre in quanto compatibili con il nuovo Regolamento UE).
Sul corretto trattamento di dati personali nei sistemi di videosorveglianza, il Comitato europeo per la protezione dei dati – EDPB (“European Data Protection Board”) ha emanato delle Linee guida n. 3/2019, cui a livello nazionale hanno fatto seguito le FAQ del Garante italiano del 5 dicembre 2010.

L’insieme di questi provvedimenti , quindi, costituisce il quadro aggiornato delle regole in materia di sistemi di videosorveglianza.
Il Provvedimento del 2010 delinea le finalità, le modalità e le regole di gestione dei sistemi di videosorveglianza ritenuti leciti; qualora l’impresa voglia organizzare un sistema di videosorveglianza diverso da quello descritto dal Provvedimento e caratterizzato da profili di criticità (ad esempio sistemi associati a dati biometrici per il riconoscimento delle persone, sistemi “intelligenti”, sistemi integrati)  è sempre opportuno fare una valutazione preventiva sulla necessità, proporzionalità del sistema rispetto alle lecite finalità e, in ogni caso, fare una valutazione sul livello di misure di sicurezza adeguate rispetto ai rischi possibili. La FAQ n. 7 del 5 dicembre 2020 individua tra le fattispecie per cui è suggerito effettuare una DPIA (Data Protection Impact Analysis), cioè una valutazione di impatto, i sistemi “integrati” e quelli “intelligenti” descritti nel provvedimento generale del 2010 (vedi punti 3.2 e 4.6).
Per i sistemi di videoregistrazione connessi in remoto, il Provvedimento detta particolari misure organizzative e di sicurezza (punti 3.3., lett. f e 4.6) che appaiono tutt’ora adeguati anche alla luce del principio di responsabilizzazione dell’azienda, proprio del Regolamento UE.

Si è peraltro tenuto conto nei modelli anche dell’eventualità che il sistema di videosorveglianza sia cd. integrato, avvenendo questo nel caso in cui il titolare abbia in essere un rapporto contrattuale con società di vigilanza che compia servizi di questa natura attraverso l’utilizzo dei medesimi sistemi di videosorveglianza installati presso il titolare stesso, ai quali può accedere in remoto il centro controllo di tale società. Al riguardo, si evidenzia anche come, in base all’art. 3, comma 2°, lettera f) ed allegato D del D.M. n.269 del 2010 (norme riportate in specifico allegato), i servizi di televigilanza debbano essere svolti da società di vigilanza munite di licenza di Pubblica Sicurezza, e disimpegnati da dipendenti aventi qualifica di guardie giurate (vedi pure, in tal senso, il provvedimento del Garante n. 16 del 17 gennaio 2013).

Quanto dispone il provvedimento del Garante va comunque necessariamente integrato con la disciplina dettata dall’art.4 della Legge n.300 del 1970 (“Statuto dei lavoratori”) nel testo aggiornato dall’art. 23 del D. Lgs. n. 151/2015. 

L’articolo 4 non contiene più in modo espresso il principio generale del divieto assoluto di utilizzo di strumenti audiovisivi e di altre apparecchiature di controllo, originariamente posto nel 1° comma dell’articolo 4.

Il nuovo 1° comma dell’articolo 4, ora sancisce che gli impianti audiovisivi (come peraltro altri strumenti da cui possa derivare il possibile controllo a distanza dell’attività dei lavoratori) possano essere legittimamente installati, a condizione che siano impiegati esclusivamente per soddisfare tre finalità tassativamente individuate:

-
esigenze organizzative e produttive;

-
sicurezza del lavoro;

-
tutela del patrimonio aziendale.

L’individuazione di queste tre possibili e lecite finalità esclude che possano essere utilizzati strumenti tecnologici il cui unico scopo sia quello di esercitare un controllo a distanza dell’attività svolta dal lavoratore.

La norma ribadisce che, come peraltro anche in base alla precedente disciplina, gli impianti audiovisivi si possono installare solo dopo che sia concluso un preventivo accordo sindacale con le RSA / RSU costituite nella sede operativa dove si intende installare l’impianto. E’ stata aggiunta la possibilità, nel caso di impresa con più unità operative in diverse province, di concludere, in luogo della stipula di distinti accordi sindacali con le diverse RSA/RSU locali, un unico accordo con le associazioni sindacali comparativamente più rappresentative sul piano nazionale.

E’ stato, inoltre, confermato che, in mancanza di rappresentanze sindacali, o in caso di mancato raggiungimento dell’accordo, si deve richiedere ed ottenere preventivamente l’autorizzazione della competente Ispettorato Territoriale del Lavoro (ITL). Anche per questa procedura è stato ora previsto che, nel caso di imprese con più unità produttive ubicate negli ambiti di competenza di diverse DTL, possa essere richiesta un’unica autorizzazione direttamente al Ministero del Lavoro e delle Politiche Sociali (Ispettorato Nazionale del Lavoro - INL). In allegato, si riporta anche il modello di autorizzazione conforme a quello predisposto dall’Ispettorato nazionale del Lavoro – INL.

Il 3° comma dell’art. 4 precisa che le immagini raccolte sono utilizzabili a tutti i fini connessi al rapporto di lavoro (compreso l’utilizzo a fini disciplinari), a condizione che siano rispettate due condizioni: a) che sia data adeguata informazione al lavoratore delle modalità d’uso degli strumenti e di effettuazione dei controlli; b) che siano rispettati i principi, le prescrizioni della disciplina in materia di privacy. A tal fine può essere eventualmente integrata l’informativa ai dipendenti prevista dall’art. 13 del Regolamento UE 2016/679, costituendo un documento unico, identificabile come “Policy aziendale sul sistema di videosorveglianza ed informativa ai dipendenti”, redatto in attuazione di entrambe le normative.

Di seguito si riportano alcuni modelli utili per definire un sistema di videosorveglianza conforme alle norme ed al Provvedimento generale del Garante, basato su:

- Policy aziendale sul sistema di videosorveglianza ed informativa ai dipendenti;
- istruzioni alle persone autorizzate;
- nomina di responsabile interno del trattamento;
- nomina di responsabile esterno per i sistemi integrati di videosorveglianza;
- esempio di verbale di accordo sindacale;
- istanza all’Ispettorato Territoriale del Lavoro (modello predisposto dall’Ispettorato Nazionale del Lavoro);
- esempio di scheda tecnica;
- informativa per i soli visitatori.
POLICY AZIENDALE SUL SISTEMA DI VIDEOSORVEGLIANZA ED INFORMATIVA AI DIPENDENTI
- ai sensi dell’art. 4, comma 3, Legge n. 300/1970 e dell’art. 13 Regolamento UE 2016/679 -
Si ricorda che, ai fini della legittimità dei procedimenti disciplinari, è necessario che questo documento venga preventivamente affisso, in base all’art. 7 della Legge 300/1970 (“Statuto dei lavoratori”), in luogo accessibile a tutto il personale. Ai fini dell’assolvimento dell’obbligo di informativa dettato dalla disciplina privacy, tale documento deve essere circolarizzato presso tutti i dipendenti, attraverso qualsiasi mezzo ritenuto idoneo dalla società (posta elettronica, intranet aziendale, bacheca, etc.). Si ricorda che un testo di informativa privacy sul sistema di videosorveglianza deve essere reso disponibile all’entrata, anche ai visitatori.

La Società …………… (nome azienda) ha realizzato 
 un sistema di videosorveglianza per gli immobili e le aree di pertinenza degli stessi immobili in cui svolge la propria attività (o, in alternativa: per gli accessi e le aree esterne di pertinenza dell’azienda), presso la sede di ……………… e le unità locali di ………….. .

In particolare, per le finalità di seguito esplicitate, la Società ha implementato un sistema di telecamere fisse  installate in prossimità delle seguenti aree aziendali (o, in alternativa: ha realizzato un sistema di telecamere fisse installate in prossimità degli accessi e/o parcheggi della sede di …………………….):

……………………………………………

……………………………………………

……………………………………………

e come, in ogni caso, risulta pure dall’allegata planimetria.

Si espongono, di seguito, le finalità, le caratteristiche e le regole di funzionamento del sistema di videosorveglianza, implementato in osservanza delle disposizioni dettate a tutela dei dati personali dal vigente disciplina di tutela della privacy - Regolamento generale UE 2016/679 e norme attuative, dei provvedimenti del Garante per la protezione dei dati personali, oltre che delle vigenti norme dettate dallo Statuto dei lavoratori e delle disposizioni civili e penali in materia di interferenze illecite nella vita privata ed in materia di tutela della immagine.

1. Finalità
Il sistema è diretto a perseguire il legittimo interesse della Società di:

-
tutelare il patrimonio aziendale;

-
tutelare i beni privati presenti nei locali, nelle zone di accesso e nelle aree scoperte di pertinenza da possibili danneggiamenti, atti di vandalismo o furti, ovvero tutelare l’incolumità delle persone presenti;

-
tutelare le ulteriori finalità di sicurezza nei luoghi di lavoro;

-
prevenire incendi od altri eventi che pongano a rischio la sicurezza delle persone e/o dei luoghi di lavoro;

-
……………………………

2. Motivazioni sulla necessità del sistema 
- Videosorveglianza accessi ed aree esterne ai luoghi di lavoro

Il sistema di videosorveglianza risulta il sistema più efficace per poter controllare nell’arco delle 24 ore, compresi i normali orari di lavoro (oppure, se ricorre il caso: nelle ore notturne e nei periodi in cui non si svolge attività lavorativa), l’insieme delle aree esterne non destinate a luoghi di lavoro (da individuare, ad esempio: parcheggi, aree perimetrali…) e degli accessi agli edifici, in considerazione del numero e dell’ampiezza degli stessi rispetto al numero di persone addette (eventuale, se ricorre il caso: .., tenuto conto anche degli episodi di furti e danneggiamenti, atti di vandalismo verificatesi nelle aree esterne).

[eventuale, se ricorre il caso: Inoltre, il servizio esterno di sorveglianza attivato si svolge esclusivamente al di fuori del normale orario di attività, lasciando, quindi scoperto il controllo nelle ore lavorative.]

Questo sistema di videosorveglianza rappresenta, quindi, una idonea e necessaria misura diretta a migliorare la sicurezza esterna ed interna degli edifici aziendali e delle relative pertinenze.

[Eventuale, nel caso di sistemi integrati ove il titolare abbia in essere un rapporto contrattuale con società di vigilanza  che compia servizi di questa natura attraverso l’utilizzo dei medesimi sistemi di videosorveglianza installati presso il titolare stesso, ai quali può accedere in remoto il centro controllo di tale società: Il sistema di videosorveglianza che si intende avviare è peraltro un sistema integrato in quanto viene previsto non solo la registrazione temporanea delle immagini e la loro visione da parte degli addetti interni della Società (opportunamente incaricati per iscritto, come da designazione in allegato, con specifica credenziale di autorizzazione), ma anche la possibilità di prendere visione delle immagini in remoto e procedere alla loro registrazione da parte della società di vigilanza ……………. (indicare la società di vigilanza), con la quale la Società ha in corso specifico rapporto contrattuale. Si precisa che ……… (indicare la società di vigilanza) verrà nominata responsabile esterno del trattamento, individuando gli obblighi e le conseguenti responsabilità attribuite e con espresso impegno di garantire il rispetto delle prescrizioni dettate per i sistemi integrati di videosorveglianza dal Garante, con proprio Provvedimento generale dell’8 aprile 2010. Di conseguenza, la registrazione delle immagini e la loro conservazione temporanea avviene sia a cura del personale interno addetto alla sorveglianza specificatamente incaricato, sia, per quanto di competenza ed in considerazione dei predetti rapporti esistenti fra la Società e ………………….. (indicare la società di vigilanza), dal personale di quest’ultima.]

- Videosorveglianza interna ai luoghi di lavoro

Il sistema di videosorveglianza è diretto a fronteggiare esigenze organizzative e produttive, a migliorare gli standard di sicurezza aziendali e/o di prevenzione dagli infortuni nei luoghi di lavoro, e/o per tutelare il patrimonio aziendale permettendo di controllare durante i normali orari di lavoro ………. (individuare l’esigenza specifica che giustifica l’installazione di un sistema interno; esempio: la corretta applicazione delle misure di prevenzione nel ciclo produttivo, la verifica delle fasi critiche della linea di produzione, il controllo degli accessi all’area riservata del reparto ricerca e sviluppo, gli accessi e la movimentazione nel reparto interno di magazzino, in considerazione del valore dei beni in deposito, etc.) e costituisce, pertanto, una misura necessaria per garantire la Società da violazioni.

3. Caratteristiche del sistema
Il sistema è basato su videocamere installate in prossimità delle sopra menzionate aree aziendali, e come evidenziate nell’allegata planimetria.

Il sistema di videosorveglianza comporta la conservazione temporanea delle immagini per le 24 ore successive alla registrazione; le immagini vengono automaticamente cancellate decorso tale termine (salvo i differimenti del termine conseguenti a festività o chiusura degli uffici)
. I singoli incaricati addetti alla gestione della videosorveglianza sono gli unici legittimati ad accedere entro tale termine alle immagini registrate, mediante il proprio profilo di autenticazione personale
, al solo fine di verificare eventuali reati e violazioni e per l’eventuale comunicazione dei dati stessi all’autorità giudiziaria o di polizia. Per ogni informazione gli interessati possono rivolgersi al responsabile del trattamento, sig. ……… . (oppure, in alternativa: Il sistema di videosorveglianza non comporta la registrazione temporanea delle immagini, che possono essere visionate solo in tempo reale.

Le telecamere posizionate al fine di riprendere gli accessi e le aree scoperte, limitando l’angolo visuale dell’area da proteggere, sono fisse e non brandeggiabili e senza la possibilità di utilizzare zoom.

4. Conformità alle norme vigenti e misure di sicurezza
Si evidenzia che il sistema di videosorveglianza descritto è stato oggetto di …………… (ad esempio: accordo sindacale siglato il …….; oppure: autorizzazione del locale Ispettorato Territoriale del Lavoro rilasciata il ……… ), in ottemperanza all’art. 4, 1° comma, della Legge n. 300/1970 (come aggiornato dall’art. 23 del D. Lgs. n. 151/2015).

Con la presente Policy aziendale, la Società intende assolvere, in primo luogo, all’obbligo di informativa nei confronti dei lavoratori, di cui all’art. 4, comma 3 dello Statuto dei lavoratori (L. n. 300/1970), in merito alle modalità d’uso del sistema di videosorveglianza e all’effettuazione delle attività di controllo, al fine dell’utilizzo delle immagini anche per fini disciplinari. [eliminare il riferimento ai “fini disciplinari” qualora non si voglia utilizzarlo a questi fini]

In secondo luogo, questo documento costituisce idonea informativa rilasciata agli interessati al trattamento dei dati personali, ai sensi dell’art. 13 del Regolamento generale UE 2016/679 e del Provvedimento generale dell’8 aprile 2010 emanato dal Garante della privacy.

Con riferimento, in generale, agli adempimenti previsti dalla normativa sulla protezione dei dati personali, si informa che, per l’accesso agli immobili aziendali da parte di visitatori e di soggetti terzi, sono stati collocati idonei cartelli informativi conformi al modello proposto dal Garante
, ed allegati pure alla presente Policy, nelle vicinanze delle aree di ripresa delle telecamere collocate sia all’esterno per il controllo degli accessi, sia presso l’ingresso dei locali aziendali, sia all’interno degli stessi. I cartelli esterni sono adeguatamente visibili anche in orario notturno.

Il personale addetto, incaricato per iscritto allo svolgimento di mansioni inerenti al trattamento delle immagini, è stato munito di specifiche credenziali di autenticazione che permettono al singolo incaricato di svolgere esclusivamente le mansioni e le operazioni di trattamento a lui affidate 
 (ad esempio: visione delle immagini, oppure registrazione, o cancellazione, …) (qualora il sistema non sia connesso al sistema informatico, sarà sufficiente indicare disposizioni dirette ad evitare di lasciare sguarniti i monitor).

Il sistema, come già precisato, procede in automatico alla cancellazione delle immagini (oppure, prevede che singoli incaricati effettuino le cancellazioni sulla base di procedure manuali), decorso il termine massimo di conservazione, ed è stato protetto da rischi di accesso abusivo.

[Eventuale, nel caso di sistemi integrati: Viene inoltre precisato che …………. (indicare la società di vigilanza) è dotata di sistemi idonei a garantire la tracciabilità delle attività compiute dal proprio personale. In questo senso, essa garantisce la registrazione degli accessi logici compiuti dagli incaricati nonché delle operazioni compiute sulle immagini registrate, compresi i relativi riferimenti temporali . Viene inoltre prevista la conservazione delle registrazioni degli accessi per un periodo di tempo congruo all'esercizio dei doveri di verifica periodica che la Società è tenuta a compiere, comunque non inferiore a sei mesi. La trasmissione delle immagini al sistema in remoto viene effettuato previa applicazione di tecniche crittografiche.]

5. Ambiti di utilizzo delle immagini
Le immagini raccolte attraverso il sistema di videosorveglianza potranno essere utilizzate per effettuare controlli diretti ad accertare violazioni e reati nonché, ritenuta verificata la condizione posta dall’art. 4, comma 3, dello Statuto dei lavoratori (Legge n.300/1970, come aggiornata dall’art. 23 del D.lgs. n. 151/2015), per tutti i fini connessi alla gestione del rapporto di lavoro e, specificatamente, anche per fini disciplinari. [eliminare il riferimento ai “fini disciplinari” qualora non si voglia utilizzarlo a questi fini]

La presente Policy, inoltre, entra a far parte, per quanto occorra, del Codice disciplinare aziendale e quindi, ai sensi e per gli effetti dell’art. 7 dello Statuto dei lavoratori, viene ad essere affisso nella bacheca aziendale.

6. Aree comuni (eventuale)
Per le aree condominiali il sistema è organizzato in modo da non eccedere le legittime finalità sopra indicate, né da invadere la riservatezza degli spazi privati di altri condomini; al condominio è stata data idonea comunicazione tramite l’amministratore di condominio (ove nominato).

7. Implementazione del sistema e revisione della Policy
L’eventuale implementazione del sistema di videosorveglianza comporterà l’integrazione della presente Policy ed ogni adempimento connesso alle disposizioni dello Statuto dei lavoratori e della disciplina sulla tutela dei dati personali. In particolare, verrà integrato l’accordo sindacale (oppure: l’autorizzazione amministrativa del competente ITL) e verrà data adeguata e tempestiva informativa ai dipendenti, anche con ulteriore affissione in bacheca.
8. Diritti dell’interessato e reclamo

Il singolo interessato può esercitare, ove possibile, i diritti elencati agli articoli da 15 a 21 del Regolamento UE 2016/679. Ove del caso, inoltre, ha il diritto di proporre  reclamo all’Autorità di controllo competente in materia, Garante per la protezione dei dati personali.
Allegati:
-
modello di cartello informativo standard del Garante (secondo le FAQ del 5 dicembre 2020);

-
mappatura della dislocazione delle videocamere;

-
designazione ed istruzioni scritte ai dipendenti incaricati della videosorveglianza;

-
[eventuale: nomina di responsabile interno del trattamento;]

-
[eventuale: nomina …………… (indicare la società di vigilanza) a responsabile esterno del trattamento.]
ALLEGATO n. 1
• Per le modalità di utilizzazione del modello, cfr. punto 3.1.

• Se le immagini non sono registrate, sostituire il termine "registrazione" con quello di "rilevazione".


ALLEGATO n. 2 (da riportare, qualora vi sia un sistema integrato di videosorveglianza connesso alle forze di polizia)
• Per le modalità di utilizzazione del modello, cfr. punti 3.1.3 e 4.6, lett. c).

• Se le immagini non sono registrate, sostituire il termine "registrazione" con quello di "rilevazione".


N.B. – quelli che precedono sono i formati a suo tempo pubblicati dal Garante Privacy con il Provvedimento generale del 2010:  ora il modello standard suggerito dallo stesso Garante italiano alla luce delle Linee guida dell’EDPB,  è stato aggiornato rispetto a quelli del provvedimento generale del 2010.  Si riporta , quindi, il modello da ultimo suggerito dal Garante nelle FAQ del 5 dicembre 2020, da riportare nel testo della Policy per i sistemi che vengano ora adottati dall’azienda.
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MODELLO DI DESIGNAZIONE ED ISTRUZIONI PER LE PERSONE AUTORIZZATE AL TRATTAMENTO
Le istruzioni possono essere fornite con un unico testo a tutti gli addetti alla medesima mansione (es. visionare i monitor in cui scorrono le immagini del sistema di telecamere, e/o agli addetti alla registrazione e/o cancellazione. Nel caso di sistemi integrati di videosorveglianza in remoto da parte di una società di vigilanza, sarà quest’ultima -rivestendo la qualifica di responsabile esterno del trattamento- a fornire ai propri incaricati le istruzioni scritte).
Egr. Signori ..................

(elenco addetti: in caso di nuove assunzioni nella stessa mansione analoghe istruzioni vanno fornite ai nuovi assunti)

La disciplina sulla tutela dei dati personali (Regolamento generale UE 2016/679 e disposizioni di attuazione) ha introdotto rilevanti obblighi a carico dell’impresa, obblighi la cui inosservanza è sanzionata anche penalmente ed espone a responsabilità civili.

Questa decreto ha la finalità di garantire che il trattamento di dati personali si svolga nel pieno rispetto dei diritti dell’interessato.

La normativa prescrive (artt. 29 e 32, 4° comma del regolamento 2016/679) che vengano impartite da parte del titolare, società …………, specifiche istruzioni alle “persone autorizzate al trattamento” e, cioè, a coloro che, nell’ambito dell’organizzazione stessa ed in relazione alle mansioni affidate, trattano dati personali sia mediante sistemi informatici che mediante documenti cartacei.

Pertanto, nell’ambito delle mansioni a lei assegnate, viene designato quale “persona autorizzata al trattamento” per quanto concerne la gestione del sistema aziendale di videosorveglianza, e le vengono impartite le seguenti ulteriori istruzioni specifiche atte a garantire un trattamento lecito, corretto e sicuro delle immagini.

- Utilizzo del sistema di videosorveglianza
Il sistema è diretto a perseguire esclusivamente il legittimo interesse della società di …………….. (ad esempio: tutelare i beni della società, i beni privati e le persone presenti nei locali e nelle aree scoperte di pertinenza da possibili danneggiamenti, atti di vandalismo o furti, e/o tutelare le finalità di sicurezza del lavoro e di prevenzione degli incendi perseguite per i luoghi di lavoro). Il sistema è basato su una serie di telecamere collegate ai monitor posti in ………………….. (area portineria, servizio sicurezza, ….).

Le videocamere sono fisse e posizionate in modo di riprendere esclusivamente ……………. (gli accessi agli edifici aziendali, le aree scoperte di pertinenza od esterne, le aree lavorative relative a………..,  …).

L’accesso al sistema di videosorveglianza da parte degli incaricati avviene tramite le personali credenziali di autenticazione assegnate ad ognuno. Dovranno essere applicate tutte le ulteriori misure di sicurezza previste in ambito aziendale.

- Trattamento delle immagini e registrazione
Il trattamento delle immagini deve essere effettuato esclusivamente in conformità alle finalità previste e dichiarate dalla società , nelle 24 ore giornaliere 
 e quindi anche durante il normale orario di lavoro, (oppure: solo nelle ore non lavorative per le  aree esterne e gli accessi,…) e, pertanto, in conformità alle informazioni che l’azienda ha comunicato ai dipendenti ed ai visitatori mediante informativa oltre che con gli appositi cartelli informativi affissi nelle vicinanze delle telecamere. 

I monitor devono essere disattivati dall’incaricato addetto anche in caso che venga lasciata incustodita la postazione.

Il sistema di videosorveglianza comporta la conservazione temporanea delle immagini per le 24 ore successive alla registrazione 
; le immagini vengono automaticamente cancellate decorso tale termine, salvo i necessari differimenti del termine in caso di festività o chiusura degli uffici (oppure fornire le istruzioni per procedere alla cancellazione manuale delle immagini entro il termine massimo di conservazione).

I singoli incaricati addetti alla gestione della videosorveglianza dotati delle specifiche credenziali di autenticazione personali (il sistema delle credenziali è necessario, evidentemente, in caso di gestione mediante il sistema informatico aziendale; in caso contrario sarà sufficiente fornire indicazioni circa la gestione dei monitor utilizzati) sono gli unici legittimati ad accedere entro tale termine alle immagini registrate, al solo fine di verificare eventuali reati, ed in genere di violazioni ed abusi, e per l’eventuale comunicazione dei dati stessi all’autorità giudiziaria o di polizia.
 Gli accessi alle immagini registrate impongono la tracciabilità mediante conservazione dei log per almeno 6 mesi 
.
[Eventuale, nel caso di sistemi integrati: Si precisa peraltro che il sistema di videosorveglianza che si intende avviare è un sistema integrato in quanto viene prevista non solo la registrazione temporanea delle immagini e la loro visione da parte degli incaricati interni della Società, ma anche la possibilità di prendere visione delle immagini in remoto e procedere alla loro registrazione da parte della società di vigilanza ……… (indicare la società di vigilanza), con la quale la Società ha in corso specifico rapporto contrattuale.]

Per ogni chiarimento ed ulteriore necessità inerente allo svolgimento concreto delle incombenze qui considerate, l’incaricato dovrà far riferimento al responsabile interno del trattamento dei dati, sig. ………. .

data ............ 

Per la Società

____________________________________

(firma dell’incaricato per presa visione)

____________________________________
MANSIONARIO PER RESPONSABILE DEL SISTEMA DI VIDEOSORVEGLIANZA
Nell’ambito della organizzazione aziendale può essere opportuno individuare una figura alla quale, per mansioni e competenza, attribuire le responsabilità per la gestione corretta del sistema di videosorveglianza aziendale, con specificazione degli adempimenti a cui sarà tenuto per il corretto trattamento dei dati, in conformità all’art. 2 -quaterdecies del codice privacy (d.lgs. 196/2003 come modificato dal d.lgs.n. 101/2018). Di seguito, viene proposto un modello di nomina coerente con le prescrizioni dettate dal provvedimento generale del 2010 del Garante sui sistemi di videosorveglianza, corredato con note esplicative.

Gentile

………………………………..

Luogo, data

……………………………..

Oggetto: mansionario per la gestione del sistema di videosorveglianza aziendale

Premesso:
- che la scrivente ……… [Azienda titolare] è, per ogni effetto di legge, il titolare del trattamento effettuato mediante l’utilizzo del sistema di videosorveglianza predisposto in azienda;

- che tale sistema è stato realizzato, al solo esclusivo scopo di : ……………………………….

[individuare e riportare le finalità -tra quelle lecite-  poste alla base del sistema ed indicate nella policy aziendale: 

-
tutelare il patrimonio aziendale;

-
tutelare i beni privati presenti nei locali, nelle zone di accesso e nelle aree scoperte di pertinenza da possibili danneggiamenti, atti di vandalismo o furti, ovvero tutelare l’incolumità delle persone presenti;

-
tutelare le ulteriori finalità di sicurezza nei luoghi di lavoro;

-
prevenire incendi od altri eventi che pongano a rischio la sicurezza delle persone e/o dei luoghi di lavoro.]

- che l’installazione e l’utilizzo del sistema è stato concordato con le rappresentanze sindacali, in forza dell’accordo siglato il ….. [oppure: autorizzato all’Ispettorato Territoriale del Lavoro di …………… . con deliberazione del ……………, ] ed è pertanto conforme a quanto previsto da tale normativa;
- che ai sensi del 3° comma dell’art. 4 dello “Statuto dei lavoratori” (Legge n. 300/1970) le immagini potranno essere utilizzate anche per tutti i fini connessi al rapporto di lavoro, e che, conseguentemente l’utilizzo a tali fini, comprensivo anche dei fini disciplinari, è stato previsto nell’accordo sindacale [oppure: nell’autorizzazione dell’Ispettorato Territoriale del Lavoro di ………….] [eliminare il riferimento ai “fini disciplinari” qualora non si voglia utilizzarle a questi fini].

- che l’utilizzo di un sistema di videosorveglianza è altresì lecito qualora la sua configurazione ed il suo utilizzo siano pienamente conformi a quanto previsto dal Provvedimento Generale in materia di videosorveglianza emesso dall’Autorità Garante della Privacy in data 8 aprile 2010 (di seguito il “Provvedimento”);

tutto ciò premesso
………… [Azienda_titolare], quale titolare dei dati cui competono le decisioni in ordine alle finalità ed alle modalità del trattamento dei dati personali, in ragione delle Sue competenze e del ruolo da Lei rivestito nell’organizzazione aziendale, in merito al sistema di videosorveglianza adottato dalla stessa ............, Le affida l’ organizzazione di tutte le operazioni inerenti alla corretta gestione di tale sistema secondo le finalità, modalità e caratteristiche descritte nella “policy” aziendale in materia ed in conformità …………… (all’accordo sindacale, oppure: all’autorizzazione del competente Ispettorato Territoriale del Lavoro
) del ……… .

Nell’ambito delle Sue attività, Lei dovrà occuparsi dei seguenti aspetti:

 (questa ipotesi solo se è prevista la registrazione delle immagini) registrazione tramite supporto informatico; organizzazione; memorizzazione e conservazione; blocco, cancellazione e distruzione; elaborazione ed applicazione delle procedure per la gestione del sistema di videosorveglianza;

 predisposizione e consegna delle istruzioni scritte agli incaricati del trattamento;

 predisposizione delle informative verso i dipendenti, i visitatori e in prossimità delle videocamere;

 …………… .

Lei dovrà garantire che l’utilizzo del sistema di videosorveglianza avvenga sempre nel rispetto della dignità e dei diritti fondamentali delle persone riprese dalle telecamere, e dei principi di liceità e correttezza, pertinenza e non eccedenza stabiliti dalle vigenti normative.

Lei dovrà altresì verificare che l’utilizzo del sistema di videosorveglianza da parte degli incaricati designati avvenga nel pieno rispetto delle prescrizioni dello Statuto dei Lavoratori, della specifica normativa a tutela dei dati personali, dello specifico Provvedimento del Garante della protezione dei dati personali, e di qualsiasi altra normativa applicabile.

In particolare, in riferimento a quanto stabilito nel Provvedimento sulla videosorveglianza, Lei è tenuto ad assicurare quanto segue:

a) la visualizzazione delle immagini potrà avvenire solo da parte delle persone autorizzate al trattamento da Lei individuate, alle quali siano state fornite le necessarie indicazioni atte a garantire un trattamento lecito, corretto e sicuro dei dati;

b) in presenza di differenti competenze specificatamente attribuite ai singoli operatori devono essere configurati diversi livelli di visibilità e di trattamento delle immagini. Se tecnicamente possibile, i predetti soggetti devono essere in possesso di credenziali di autenticazione che permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente le operazioni di propria competenza;

c) deve essere attentamente limitata la possibilità, per i soggetti abilitati, di visionare non solo le immagini in sincronia con la ripresa, ma anche in tempo differito, le immagini registrate e di effettuare sulle medesime operazioni di duplicazione o cancellazione 
;

d) la conservazione delle immagini registrate deve essere limitata,  conformemente al Provvedimento del Garante, e alle Linee guida dell’ EDPB, a quanto definito dalla policy aziendale e dall’accordo sindacale (oppure: dall’autorizzazione dell’ Ispettorato Territoriale del Lavoro) del ……… (lo standard autorizzato dal Garante è di 24 ore, ampliabile fino a 7 giorni a precise condizioni da rappresentare nei documenti aziendali)
 successive alla rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione a festività o chiusura uffici, verificarsi di atti vandalici o criminosi, nonché nel caso in cui si deve aderire ad una specifica richiesta investigativa dell’autorità giudiziaria o di polizia giudiziaria.

Azienda (titolare del trattamento)




Il sig. …………….

MODELLO DI NOMINA DEL CENTRO DI CONTROLLO (SOCIETÀ DI VIGILANZA) A RESPONSABILE ESTERNO DEL TRATTAMENTO NEL CASO DI SISTEMI DI VIDEOSORVEGLIANZA IN REMOTO

Spett.le società

………………………………..

Indirizzo

………………………………..

Luogo, data
……………………………..

Oggetto: conferimento dell’incarico di “Responsabile” al trattamento di dati personali ai sensi dell’art. 28 del regolamento generale sulla protezione dei dati (Regolamento UE 2016/679)
Premesso:
- che in base agli articoli 4 e 28 del Regolamento UE 2016/679 il Titolare del trattamento di dati personali può proporre una persona fisica, una persona giuridica, una autorità pubblica e qualsiasi altro ente, associazione od organismo a responsabile al trattamento dei dati;

- che il responsabile deve essere nominato tra soggetti che per esperienza, capacità ed affidabilità forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo di sicurezza;

- che il responsabile deve procedere al trattamento secondo le istruzioni impartite dal titolare per iscritto in modo analitico;

- che è intenzione del titolare consentire l’accesso sia al responsabile che alle persone autorizzate al trattamento per i soli dati personali la cui conoscenza è necessaria per adempiere ai compiti loro attribuiti;

- che tra la scrivente e la ……………. (società di vigilanza) è stato sottoscritto un contratto di servizio in forza del quale la ………….. (società di vigilanza) eroga servizi di sorveglianza, anche mediante l’utilizzo di sistemi di videosorveglianza presso la …………….. [sede, unità locale…]

- che la scrivente ……………. (azienda titolare del trattamento) è, per ogni effetto di legge, il titolare del trattamento effettuato mediante l’utilizzo di tali sistemi di videosorveglianza;

- che tale sistema è stato realizzato, al solo esclusivo scopo di ……………………………….. [garantire la sicurezza e la protezione del patrimonio aziendale e dei beni contenuti del magazzino; per garantire la sicurezza dei lavoratori; per esigenze organizzative e produttive -individuare tra queste le esatte finalità];

- che l’installazione e l’utilizzo del sistema è stato concordato con le rappresentanze sindacali aziendali in data …………, secondo quanto previsto dallo Statuto dei lavoratori (articolo 4, 1° comma Legge n. 300/1970) (oppure: l’installazione e l’utilizzo del sistema è stato autorizzato dall’Ispettorato Territoriale del Lavoro di ………….. con deliberazione del …………..,), ed è pertanto conforme a quanto previsto da tale normativa 
 ;

- che l’utilizzo di un sistema di videosorveglianza è altresì lecito qualora la sua configurazione ed il suo utilizzo siano pienamente conformi a quanto previsto dal Provvedimento generale in materia di videosorveglianza emesso dal Garante per la protezione dei dati personali in data 8 aprile 2010 (di seguito il “Provvedimento”) nelle parti compatibili con il regolamento UE 2016/679, alle Linee guida dell’EDPB e alle FAQ del Garante del 5 dicembre 2020;

- che il sistema è configurato per permettere al vostro personale di visualizzare le immagini riprese dal sistema di videosorveglianza allo scopo di rendere maggiormente efficaci i servizi di sorveglianza forniti dalla vostra società secondo quanto stabilito dai rapporti contrattuali in essere e precedentemente menzionati;

- che il citato Provvedimento stabilisce, al punto 4.6, lett. b), che qualora venga utilizzato un cosiddetto “sistema integrato di videosorveglianza”, mediante collegamento telematico di diversi titolari del trattamento ad un “centro” unico gestito da un soggetto terzo, tale soggetto deve essere nominato responsabile del trattamento secondo quanto previsto dall’art. 28 del Regolamento;

tutto ciò premesso
………………… [Azienda titolare], quale titolare dei dati (di seguito il “Titolare”) ed a cui competono le decisioni in ordine alle finalità ed alle modalità del trattamento dei dati personali, in persona del suo legale rappresentante …………… designa …………………….. [Centro di controllo] con sede legale in …………………………. [Indirizzo, CAP Località ] quale Responsabile dei trattamenti dei dati personali (di seguito il “Responsabile”) effettuati mediante sistema di videosorveglianza presente presso …………… [sede, unità locale…].

In particolare, il Titolare affida al Responsabile tutte - ed esclusivamente - le seguenti operazioni di trattamento complessivo dei dati personali necessarie per dare piena esecuzione al contratto:

registrazione tramite supporto informatico; organizzazione; elaborazione, interconnessione e riordino; memorizzazione e conservazione; blocco, cancellazione e distruzione; trasmissione dei dati; elaborazione ed applicazione delle procedure per la gestione del sistema di videosorveglianza.

Il Responsabile dovrà garantire che l’utilizzo del sistema di videosorveglianza avverrà sempre nel rispetto della dignità e dei diritti fondamentali delle persone riprese dalle telecamere, e dei principi di liceità e correttezza,  pertinenza e non eccedenza,  stabiliti dalle vigenti normative.

Il Responsabile dovrà altresì garantire che l’utilizzo del sistema di videosorveglianza da parte delle proprie persone autorizzate al trattamento avverrà nel pieno rispetto delle prescrizioni dello Statuto dei lavoratori, della vigente disciplina in materia di tutela dei dati personali, del Provvedimento, e di qualsiasi altra normativa applicabile.

In particolare, in riferimento a quanto stabilito nel Provvedimento sulla videosorveglianza, il Responsabile è tenuto ad assicurare quanto segue
:

a) la visualizzazione delle immagini potrà avvenire solo da parte di incaricati del trattamento individuati dal Responsabile, cui siano state fornite le necessarie indicazioni atte a garantire un trattamento lecito, corretto e sicuro dei dati, e che abbiano ricevuto le istruzioni scritte prescritte dagli artt. 29 e 32 del Regolamento secondo le modalità previste dal Provvedimento;

b) in presenza di differenti competenze specificatamente attribuite ai singoli operatori devono essere configurati diversi livelli di visibilità e di trattamento delle immagini. I predetti soggetti devono essere in possesso di credenziali di autenticazione che permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente le operazioni di propria competenza;

c) deve essere attentamente limitata la possibilità, per i soggetti abilitati, di visionare non solo le immagini in sincronia con la ripresa, ma anche in tempo differito, le immagini registrate e di effettuare sulle medesime operazioni di duplicazione o cancellazione;

d) la conservazione delle immagini registrate 
deve essere limitata a poche ore o, al massimo, alle ventiquattro ore successive alla rilevazione
, fatte salve speciali esigenze di ulteriore conservazione in relazione a festività o chiusura uffici, nonché nel caso in cui si deve aderire ad una specifica richiesta investigativa dell’autorità giudiziaria o di polizia giudiziaria;

e) il sistema impiegato deve essere programmato in modo da operare al momento prefissato l’integrale cancellazione automatica delle informazioni allo scadere del termine prefissato da ogni supporto, anche mediante sovra-registrazione, con modalità tali da rendere non riutilizzabili i dati cancellati. In presenza di impianti basati su tecnologia non digitale o comunque non dotati di capacità di elaborazione tali da consentire la realizzazione di meccanismi automatici di expiring dei dati registrati, la cancellazione delle immagini dovrà comunque essere effettuata nel più breve tempo possibile per l’esecuzione materiale delle operazioni dalla fine del periodo di conservazione fissato dal titolare;

f) si dovrà provvedere all’adozione di sistemi idonei alla registrazione degli accessi logici degli incaricati e delle operazioni compiute sulle immagini registrate, compresi i relativi riferimenti temporali, con conservazione per un periodo di tempo congruo all’esercizio dei doveri di verifica periodica dell’operato dei responsabili da parte del titolare, comunque non inferiore a sei mesi;

g) dovrà essere garantita la separazione logica delle immagini registrate per lo scrivente titolare da quelle eventualmente registrate per altri diversi ed autonomi titolati di diversi trattamenti derivanti dall’utilizzo di sistemi di videosorveglianza che pervengono al responsabile;
h) il sistema di trasmissione delle immagini mediante rete pubblica e/o di connessione wireless dei diversi punti di ripresa dovrà essere dotato di tecniche crittografiche atte a garantire la sicurezza della trasmissione.

i) qualora sia necessario anche in base alle attività svolte dallo stesso Responsabile, l’assistenza alla scrivente società nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36;
l) l’assistenza, ove necessario, per le richieste avanzate dall’interessato nell’esercizio dei suoi diritti.

Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del Responsabile o del rapporto sottostante, il Responsabile, a discrezione del Titolare, sarà tenuto a: (i) restituire al Titolare i dati personali oggetti del trattamento oppure (ii) a provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di legge. In entrambi i casi il Responsabile provvederà a rilasciare al Titolare apposita dichiarazione per iscritto contenente l’attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarità del Titolare. Il Titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertare la veridicità della dichiarazione.

La presente nomina avrà la medesima durata del contratto. Alla conclusione, a qualsiasi titolo, del contratto, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sarà più legittimato a trattare i dati del Titolare.

Azienda titolare del trattamento





Società di vigilanza
ESEMPIO DI VERBALE DI ACCORDO SINDACALE EX ART. 4, 1° COMMA, DELLA LEGGE N.300/1970
VERBALE DI ACCORDO

Addì ……. presso la sede della ………….. a ………… (…) si sono incontrati:

- la Società …………. , (di seguito “Società) nella persona del sig. ……….., assistito da ……………….., funzionario dell’Associazione Industriali di …………….

e

- le RSU Aziendali dello Stabilimento di ………. assistite dalle Organizzazioni Sindacali territoriali di categoria nella persona dei sigg.ri ……………. 

Premesso:
che la Società ha da tempo manifestato l’intenzione di predisporre un sistema di monitoraggio con impianti di videosorveglianza dello stabilimento aziendale, delle sue pertinenze e degli accessi esterni, area ……………., per perseguire le finalità di tutela del patrimonio aziendale, la sicurezza nei luoghi di lavoro e la migliore gestione del ciclo produttivo ………………. (individuare tra queste le esatte finalità, e di conseguenza descrivere gli impianti, le caratteristiche e modalità di controllo, come nell’esempio di seguito riportato);

che, pertanto, la Società, al fine di garantire la tutela del patrimonio aziendale ed il controllo degli accessi aziendali, intende installare impianti di videosorveglianza nel piazzale spedizioni nonché all’interno della palazzina uffici e palazzina spedizioni, con funzionamento, peraltro, in orari in cui non vi è di norma svolgimento di attività lavorativa;

che la Società, al fine di garantire opportuna sorveglianza nelle aree perimetrali dello stabilimento, ha, altresì, manifestato l’intenzione di monitorare con impianti di videosorveglianza tutte le proprie aree di confine;

che la Società, anche al fine di migliorare costantemente gli standard di sicurezza, intende installare alcune telecamere negli impianti dello specifico reparto …………… finalizzate esclusivamente a consentire all’operatore il controllo del ciclo produttivo e dello stato avanzamento lavori, nonché negli impianti del reparto ……….., per il controllo delle linea automatica ……….;

che la Società ha, conseguentemente, predisposto un regolamento interno che definisce la “policy” aziendale in materia di sistemi di videosorveglianza;

che le RSU e le OO.SS., alla luce delle informazioni ricevute, danno atto della sussistenza, come evidenziate dall’azienda, delle motivazioni organizzative, produttive e di sicurezza degli operatori e degli impianti che sono alla base della decisione aziendale di procedere all’installazione degli impianti di videosorveglianza;

tutto ciò premesso
le parti si sono incontrate in data odierna, anche alla luce di quanto previsto all’art. 4, 1° comma, della Legge n. 300/1970, ed hanno convenuto di disciplinare le modalità di utilizzo e funzionamento degli impianti di videosorveglianza, fermo restando che l’attività di videosorveglianza dovrà avvenire nel rispetto della disciplina in materia di trattamento dei dati personali (Regolamento UE 2016/679) e, più in particolare, in ottemperanza del Provvedimento a carattere generale emanato dal Garante per la protezione dei dati personali in data 8 aprile 2010 nelle parti compatibili con il citato regolamento UE, ed alle linee guida dell’ EDPB n. 3/2019.

1) DISCIPLINA IMPIANTI DI VIDEOSORVEGLIANZA ESTERNI

(riportare sinteticamente i contenuti della specifica policy aziendale deliberata in materia, e concordata con le RSU; oppure rinviare per i contenuti alla stessa policy condivisa dalle RSU)
si riporta un esempio di descrizione di sistema di videosorveglianza
POSIZIONAMENTO TELECAMERE
A) Telecamere destinate al monitoraggio del perimetro della proprietà aziendale e dei parcheggi dei dipendenti
Le suddette telecamere saranno posizionate come indicato nella planimetria allegata al n. … .

Le suddette telecamere verranno attivate 24 ore su 24 tutti i giorni dell’anno.

L’attività di vigilanza verrà effettuata presso le portinerie durante gli orari di funzionamento degli impianti di videosorveglianza mediante personale qualificato incaricato per iscritto.
B) Telecamere destinate al monitoraggio dell’area di movimentazione dei mezzi di carico e scarico

Le suddette telecamere saranno posizionate come indicato nella planimetria allegata al n. … .

Trattandosi di area normalmente presidiata durante l’orario di lavoro dal servizio di portineria/sorveglianza, le suddette telecamere verranno attivate per la visualizzazione delle immagini esclusivamente dal lunedì al venerdì dalle ore 22.00 alle ore 05.00, dalle 13.00 del sabato fino alle ore 5.00 del lunedì, nonché durante i periodi di chiusura dell’azienda (ad esempio ferie collettive).

L’attività di vigilanza verrà effettuata presso le portinerie durante gli orari di funzionamento degli impianti di videosorveglianza mediante personale qualificato incaricato per iscritto.
C) Telecamere destinate al controllo degli accessi delle palazzine uffici e spedizioni

Le suddette telecamere saranno posizionate come indicato nella planimetria allegata al n. … .

Trattandosi di area normalmente presidiata durante l’orario di lavoro, le suddette telecamere verranno attivate esclusivamente dal lunedì al venerdì dalle ore 22.00 alle ore 05.00, nonché dalle ore 18.00 del sabato alle ore 05.00 del lunedì successivo, con registrazione su segnale di allarme automatico.

L’attività di vigilanza verrà effettuata presso le portinerie durante gli orari di funzionamento degli impianti di videosorveglianza mediante personale qualificato incaricato per iscritto.
[Eventuale, nel caso di sistema integrato di videosorveglianza:
SISTEMA INTEGRATO
Il sistema di videosorveglianza che si intende avviare è un sistema integrato in quanto viene previsto non solo la registrazione temporanea delle immagini e la loro visione da parte degli addetti interni della Società (opportunamente incaricati per iscritto con specifica credenziale di autorizzazione), ma anche la possibilità di prendere visione delle immagini in remoto e procedere alla loro registrazione da parte della società di vigilanza ………… (indicare la società di vigilanza), in possesso di tutte le autorizzazioni amministrative ai fini dello svolgimento dell’attività qui considerata, con la quale la Società ha in corso specifico rapporto contrattuale. Si precisa che ………… (indicare la società di vigilanza) verrà nominata responsabile esterno del trattamento, con espresso impegno di garantire il rispetto delle prescrizioni ancora vigenti dettate per i sistemi integrati di videosorveglianza dal Garante per la protezione dei dati personali, con proprio provvedimento generale dell’8 aprile 2010.]
GESTIONI DELLE IMMAGINI IN CASO DI REGISTRAZIONE
Le immagini non saranno utilizzate per finalità esclusive di controllo a distanza dei lavoratori; la Società metterà a disposizione il materiale video alle autorità competenti se si ravvisassero casi penalmente perseguibili o nel caso tale richiesta fosse avanzata.

In caso di registrazione, al fine di garantire in modo effettivo le finalità sopra indicate, le immagini verranno conservate, a cura del personale interno addetto alla sorveglianza specificatamente incaricato per iscritto  ed in conformità alle idonee istruzioni ricevute, al massimo per una giornata lavorativa successiva a quella oggetto della registrazione (si considerano lavorativi i giorni dal lunedì al venerdì, ad eccezione di quelli in cui cada una festività infrasettimanale)
. Scaduto tale termine il sistema provvederà alla cancellazione automatica delle immagini, fatti salvi i casi di differimento del termine derivante da festività o chiusura degli uffici. Inoltre, le immagini verranno consegnate all’autorità giudiziaria od alle forze di polizia, in caso di richiesta da parte loro, a seguito di indagini, o di denunce in caso di ipotesi di reato. Esclusivamente in tali casi le immagini verranno conservate, separatamente, anche per periodi superiori al termine massimo su indicato e messe a disposizione solo delle autorità giudiziarie e di polizia. Gli accessi alle immagini registrate impongono la tracciabilità mediante conservazione dei log per almeno 6 mesi 
.
[Eventuale, nel caso di sistemi integrati: La registrazione delle immagini e la loro conservazione temporanea avviene a cura del personale interno addetto alla sorveglianza specificatamente incaricato, e, per quanto di competenza ed in considerazione dei predetti rapporti esistenti fra la Società e …………… (indicare la società di vigilanza), dal personale di quest’ultima.
]

2) DISCIPLINA IMPIANTI DI VIDEOSORVEGLIANZA INTERNI

POSIZIONAMENTO TELECAMERE
Telecamere destinate al controllo del ciclo produttivo e dello stato avanzamento lavori negli impianti del reparto lavorazioni ………………

Le suddette telecamere saranno posizionate come indicato nella planimetria allegata al n. … .

Il monitoraggio dalle postazioni avverrà senza registrazione e continuerà ad essere effettuato direttamente dall’operatore o dal capo reparto adibito alla supervisione dell’avanzamento della fase produttiva ed incaricato per iscritto del trattamento delle immagini.

GESTIONI DELLE IMMAGINI
Le immagini riprese nel reparto …………… non saranno in alcun caso oggetto di registrazione.

3) VALIDITA’ DELL’ACCORDO

Le parti concordano che la disciplina concordata e conseguentemente le intese sindacali in merito alle telecamere generalmente intese non sono soggette a termine o scadenza.

4) CLAUSOLE FINALI

Le parti concordano fin d’ora che nel caso in cui si rendesse necessario l’installazione di nuovi impianti e/o la modifica sensibile degli orari di attivazione e/o delle finalità di utilizzo degli impianti sopra descritto, …………… ne darà preventiva informativa alle RSU al fine di attivare la procedura di integrazione dell’accordo ai sensi dell’art. 4 della Legge n. 300/1970.

Letto, confermato e sottoscritto in …………,il…………..

	La Società

(………..)

Con l’assistenza di

……………..

dell’Associazione Industriali

della Provincia di …………


	RSU

(............................)
	………………..………………..………………..………………..………………..………………..


ISTANZA ALL’ISPETTORATO TERRITORIALE DEL LAVORO (MODELLO CONSIGLIATO DALL’ISPETTORATO NAZIONALE DEL LAVORO)
Il modello è qui riportato come indicazione di massima, specie ai fini del rispetto della disciplina Privacy; per la parte formale e di legalizzazione (formato, applicazione bollo, ecc.) si consiglia di verificare, al momento di formalizzare una istanza all’ITL, se non siano stati emessi moduli aggiornati, di norma rinvenibili nel sito del Ministero del Lavoro o rivolgendosi all’Ispettorato Territoriale del Lavoro]
MODULO ISTANZA DI AUTORIZZAZIONE
ALL’INSTALLAZIONE DI IMPIANTI AUDIOVISIVI
ai sensi dell’art. 4 della legge 20 maggio 1970 n. 300
All’Ispettorato Territoriale del Lavoro
Di ______________________________________
	MARCA DA BOLLO
16,00 EUR



Via ______________________________________


CAP ________ Città _______________ Prov ____



    Email ____________________________________


    PEC _____________________________________ 
II/La sottoscritta/a ___________________________ nato a _____________________ il ________ nella sua qualità di rappresentante legale della Ditta ____________________________________ esercente di attività di _________________ con sede nel comune di _______________________ prov _______ CAP _________ via __________________________________________ n _______ CCIAA di ___________________________ n. __________ P.IVA/CF _________________________ 
PEC: _________________________________________________ tel ________________________
PREMESSO

1. (barrare l'opzione che interessa); di aver ricevuto visita ispettiva con prescrizione per la violazione dell’art. 4 legge n. 300/70 (verbale n. .____________ del _____/____/20______); di non aver ricevuto visita ispettiva con prescrizione per la violazione dell’ art. 4 legge n. 300/70;
2 che si rende necessaria l’installazione delle apparecchiature di videosorveglianza per le seguenti motivazioni
:
sicurezza del lavoro; tutela del patrimonio aziendale; esigenze organizzative e produttive; 
dalle quali può derivare, in via accidentale e/o indiretta e/o potenziale, la possibilità di controllo a distanza dei lavoratori;
3 che sono attualmente in forza all’azienda  n. _______ lavoratori;
4 che non è presente alcuna rappresentanza sindacale in azienda; / ovvero non è stato raggiunto l’accordo con le rappresentanze sindacali unitarie o aziendali
 (barrare l’opzione che ricorre) 
Oppure
per le imprese con più unità produttive ubicate in diverse province della stessa regione, ovvero in più regioni: 
         non è presente alcuna rappresentanza sindacale in tutte le unità produttive;  
ovvero
non è stato raggiunto l’accordo con le associazioni sindacali comparativamente più 
rappresentative sul piano nazionale

(barrare l’opzione che ricorre)
CHIEDE

Il rilascio dell’autorizzazione preventiva per l’installazione delle apparecchiature di videosorveglianza, presso

la sede della ditta
 
l’Unità Operativa
 sita in ______________________________, Prov _____, CAP ________ Via ___________________________, così come previsto dall’art. 4 della legge n. 300/1970.
Ovvero:  l’integrazione/modifica ad un impianto di videosorveglianza già autorizzato con 
provvedimento n. _____________ del _________/______/20_______
A tal fine, consapevole delle responsabilità penali cui si incorre in caso di dichiarazioni mendaci previste dall’art. 76 del D.P.R. 445/2000 e s.m.i. e della decadenza dai benefici eventualmente conseguenti al provvedimento emanato sulla base di una dichiarazione non veritiera
DICHIARA

· che le apparecchiature riprenderanno i luoghi di lavoro connessi alle esigenze per le quali viene richiesta la presente autorizzazione;
· che le telecamere non riprenderanno luoghi riservati esclusivamente ai lavoratori (spogliatoi o servizi);
· ove possibile le telecamere non riprenderanno postazioni di lavoro in maniera continuativa;
· che le immagini non saranno in alcun modo diffuse all’esterno, tranne che per la citata necessità di tempestiva consegna all’Autorità giudiziaria competente qualora si verifichi una fattispecie delittuosa;
· che si provvederà ad informare tutti i lavoratori nelle forme previste dall'art. 4, comma 3, della legge n. 300/1970;
· che sarà rispettata la disciplina dettata dal Regolamento generale UE 2016/679 e dal D.lgs. n. 196/2003 (Codice in materia di protezione dei dati personali) [il modello ufficiale cita ancora il codice] e dai successivi provvedimenti del Garante per la Protezione dei Dati Personali;
ALLEGA

1) Relazione, firmata dal Legale Rappresentante, dove illustrare:
a) 
la specificazione delle esigenze di carattere organizzativo; produttivo; sicurezza sul lavoro ovvero di tutela del patrimonio aziendale poste a fondamento dell’istanza;
b) la modalità di funzionamento, di conservazione dei dati e loro gestione nonché i seguenti
elementi:
· le caratteristiche tecniche delle telecamere interne ed esterne installate;
· le modalità di funzionamento del dispositivo di registrazione;
· numero di monitor di visualizzazione e loro posizionamento;
· fascia oraria di attivazione dell’impianto;
· tempi di conservazione delle immagini
  ed eventuali motivazioni del prolungamento dei tempi oltre le 24/48 ore;
· specifiche e modalità di funzionamento del sistema di videosorveglianza.
2) n. 1 marca da bollo da € 16,00 per l'istanza e n. 1 marca da bollo da € 16,00 per il rilascio del provvedimento (in totale n. 2 marche da bollo da € 16,00)
 da consegnarsi a mano o a mezzo posta
;
3) n. 1 busta affrancata, se richiesto il recapito del provvedimento autorizzativo a mezzo posta raccomandata a/r
;
Il sottoscritto dichiara di accettare fin d’ora le eventuali comunicazioni, gli atti e i provvedimenti che verranno inviati al seguente indirizzo di posta elettronica certificata (artt.6 e 48 D.Lgs.  82/2005, modificato e integrato con D.Lgs. 235/2010): __________________________________
Indicare, di seguito, il nominativo della persona cui potranno chiedersi, se del caso, elementi integrativi e chiarimenti in ordine alla presente istanza cui codesto ufficio potrà inoltrare le comunicazioni:
Sig./Sig.ra _______________________________________

email ______________________________________

tel. _______________________________ cell. __________________________ 
_______________________, Li ___________
__________________________________ 
Il Legale Rappresentante*
* Nel caso la presente istanza sia trasmessa per posta certificata a comprova della autenticità della firma dovrà allegarsi fotocopia di un documento di identità del dichiarante in corso di validità.
Il/la sottoscritto/a ________________________________ nella sua qualità di rappresentante legale è informato/a che, ai sensi degli artt. 6 e 13 del Regolamento generale UE 2016/679, dati personali di cui alla presente istanza sono richiesti obbligatoriamente ai fini del procedimento e che gli stessi, trattati anche con strumenti informatici, non saranno diffusi ma potranno essere comunicati soltanto a soggetti pubblici per l’eventuale seguito di competenza e che potrà esercitare i diritti dell’interessato indicati dagli artt. 15-21 del Regolamento 2016/679.
_______________________, li ___________
__________________________________

Il Legale Rappresentante
Note: Ai sensi dell’art. 38 del D.P.R. del 28.12.2000, n. 445 la dichiarazione è sottoscritta dal legale rappresentante.
Il modulo deve essere obbligatoriamente compilato in modalità digitale cliccando sugli appositi spazi.
ISTRUZIONI

La richiesta di autorizzazione all’Ispettorato Nazionale o all’Ispettorato Territoriale del Lavoro va presentata, dal legale rappresentante della ditta, SOLO se sono presenti lavoratori e in presenza di uno dei seguenti elementi:
1. non sono stati eletti rappresentanti sindacali aziendali (RSA) o rappresentanti sindacali unitari (RSU);
2. pur essendo presenti in ditta RSA o RSU, è stato sottoscritto un verbale di mancato accordo in relazione all'utilizzo dell'impianto di videosorveglianza. 
Nella relazione che accompagna l’istanza devono essere esplicitati in maniera dettagliata le motivazioni per le quali si chiede l’autorizzazione all’installazione dell'impianto di videosorveglianza (esigenze organizzative e produttive, sicurezza del lavoro, tutela del patrimonio aziendale).
Si riportano qui di seguito alcuni esempi, non esaustivi, di cosa si intente per ognuna di esse:
esigenze organizzative e produttive:
- impiego di macchinari e impianti che necessitano di continuo monitoraggio;
- controllo video della qualità di prodotto / processo;
- impianti che richiedono frequenti interventi di manutenzione urgente.
esigenze di sicurezza sul lavoro:
- necessità di garantire rapido intervento delle squadre di soccorso in caso di infortunio;
- svolgimento di attività particolarmente pericolose o impiego di materiali nocivi;

- lavoratori che operano in luoghi isolati.
tutela del patrimonio aziendale:
- intromissioni o furti denunciati;
- presenza di componenti o beni immateriali di elevato valore intrinseco;
- presenza di aree aziendali destinate esclusivamente a soggetti qualificati.
Inoltre deve essere descritto in maniera dettagliata la modalità di funzionamento del sistema di videosorveglianza ad es. specificare se l’impianto di videosorveglianza viene tenuto a circuito chiuso, collegato all’intranet aziendale o se è collegato via internet a postazione remota. È possibile anzi utile allegare le schede tecniche degli elementi che compongono il sistema di videosorveglianza.
Si fa presente che anche la sola installazione e/o la messa in esercizio di impianti audiovisivi e di altri strumenti di controllo prima della prescritta autorizzazione darà luogo all’applicazione delle sanzioni previste dall’art. 38, comma 1, Legge 300/70.

RELAZIONE SULLE FINALITA’, CARATTERISTICHE E MODALITA’ DI FUNZIONAMENTO DELL’IMPIANTO DI VIDEOSORVEGLIANZA

La relazione, con specifici contenuti, è prevista quale allegato obbligatorio al modello di istanza adottato dall’Ispettorato Nazionale del Lavoro. Il testo, qui di seguito proposto a titolo di esempio, deve essere adattato allo specifico impianto e alle specifiche modalità di utilizzo implementate dall’Impresa.
L’impresa ………………… (d’ora in seguito anche “l’Impresa”), in considerazione del know how sviluppato negli anni, della natura dei processi industriali, del valore economico dei macchinari e della strumentazione utilizzata, nonché delle materie prime e prodotti lavorati e stoccati nel proprio sito di…………….., ha da tempo avvertito [eventuale: essendo stata oggetto in passato di episodi, denunciati, di intrusione e furto,] la necessità di disporre di un sistema di videosorveglianza per il monitoraggio di alcune aree dello stabilimento aziendale e delle sue pertinenze ai fini di tutela del patrimonio aziendale.
(eventuale) Inoltre, l’Impresa ritiene necessario monitorare alcune aree del proprio sito anche per esigenze di: 

(descrivere la tipologia della finalità e le motivazioni, come da istruzioni ed esempi riportati in allegato al modello di istanza predisposto dall’Ispettorato Nazionale del Lavoro) 

· carattere organizzativo e produttivo:
………………………………………………………………………………………………
………………………………………………………………………………………………
………………………………………………………………………………………………


· sicurezza sul lavoro: 
………………………………………………………………………………………………
………………………………………………………………………………………………
………………………………………………………………………………………………

In ragione delle finalità sopra espresse, l’Impresa intende installare un impianto di videosorveglianza che consenta la ripresa delle aree in dettaglio di seguito descritte; la presente relazione descrive le caratteristiche e le modalità di funzionamento ed utilizzo dell’impianto e contiene, inoltre, gli elementi essenziali del regolamento interno che definisce la “policy” aziendale in materia di sistemi di videosorveglianza, anche al fine di fornire corretta informativa ai propri dipendenti e collaboratori.

1 – AREE OGGETTO DI RIPRESA E FASCE ORARIE DI FUNZIONAMENTO

AREE ESTERNE AL FABBRICATO

A) Telecamere destinate al monitoraggio del perimetro della proprietà aziendale e dei parcheggi dei dipendenti 

Le telecamere saranno posizionate nelle aree …………. (descrizione delle zone, es. perimetro esterno aziendale, accessi esterni, aree esterne destinate al parcheggio degli veicoli aziendali e dei clienti/fornitori, ...) e verranno attivate per la visualizzazione e registrazione
 delle immagini ……… (esempio: 24 ore su 24 per tutti i giorni dell’anno
 ). 

Finalità:

· Tutela del patrimonio

· Esigenze di sicurezza

· Esigenze organizzative e produttive

B) Telecamere destinate al monitoraggio del transito nelle aree scoperte della proprietà aziendale

Le telecamere saranno posizionate nelle aree …………. (descrizione, es. aree di movimentazione dei mezzi di carico e scarico, l’ingresso al magazzino, aree destinate al parcheggio degli veicoli aziendali e dei clienti/fornitori, ...) e verranno attivate per la visualizzazione e registrazione64 delle immagini ……… (esempio: 24 ore su 24 per tutti i giorni dell’anno65 ). 

Finalità:

· Tutela del patrimonio

· Esigenze di sicurezza

· Esigenze organizzative e produttive

AREE INTERNE AL FABBRICATO

C) Telecamere destinate al controllo degli accessi e delle zone di passaggio nella palazzina uffici e nell’area produttiva 

Le telecamere saranno posizionate nelle aree …………. (descrizione delle zone) e verranno attivate per la visualizzazione e registrazione64 delle immagini esclusivamente nelle fasce orarie ……….. (esempio: dal lunedì al venerdì dalle ore 18:30 alle ore 07:00, dalle ore 12:30 del sabato fino alle ore 07:00 del lunedì, nonché durante i periodi di chiusura dell’azienda65 ).

Finalità:

· Tutela del patrimonio

· Esigenze di sicurezza

· Esigenze organizzative e produttive

D) Telecamere destinate al monitoraggio delle aree interne di stoccaggio delle materie prime e dei prodotti finiti 

Le telecamere saranno posizionate nelle aree …………. (descrizione delle zone, es. internamente al magazzino di prodotti finiti e di quello dei semilavorati e materie prime, negli accessi a tale magazzino, ...) e verranno attivate per la visualizzazione e registrazione64 delle immagini esclusivamente nelle fasce orarie ……….. (esempio: dal lunedì al venerdì dalle ore 18:30 alle ore 07:00, dalle ore 12:30 del sabato fino alle ore 07:00 del lunedì, nonché durante i periodi di chiusura dell’azienda65 ).
Finalità:

· Tutela del patrimonio

· Esigenze di sicurezza

· Esigenze organizzative e produttive

E) Telecamere destinate al monitoraggio continuo di alcune zone delle linee di produzione
 

Le telecamere saranno posizionate nelle aree …………. (descrizione delle zone o delle linee produttive prese in considerazione, es. telecamere destinate al controllo del ciclo produttivo e dello stato avanzamento lavori negli impianti del reparto lavorazioni ...) e verranno attivate per la visualizzazione e registrazione delle immagini esclusivamente nelle fasce orarie ……….. (esempio: dal lunedì al venerdì dalle ore 18:30 alle ore 07:00, dalle ore 12:30 del sabato fino alle ore 07:00 del lunedì, nonché durante i periodi di chiusura dell’azienda )

Finalità:

· Tutela del patrimonio

· Esigenze di sicurezza

· Esigenze organizzative e produttive

2 - CARATTERISTICHE TECNICHE DELL’IMPIANTO

Composizione:

(descrivere, anche con l’ausilio della ditta installatrice, le varie componenti hardware e software dell’impianto di videosorveglianza)
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
	Esempio:

L’impianto è composto da n°1 videoregistratore digitale a n….. ingressi, con memoria di massa hard disk con capacità … TeraByte, al quale si collegano n. … telecamere IP con ottica fissa.

Il videoregistratore, configurabile a mezzo software installato su pc, viene collegato alla rete LAN aziendale ed è collocato in locale protetto da sistema antintrusione.

Sono previsti n° …… monitor di cui ……….. per la visione in tempo reale, posizionato presso …, e n° ………. monitor per la visione delle immagini registrate.




Configurazione dell’impianto e misure di sicurezza:

(descrivere le modalità di funzionamento del sistema e le misure di sicurezza atte a consentire l’accesso alle sole persone autorizzate)

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
	Esempio:

· il funzionamento delle telecamere viene gestito solo da programmatori orari configurati in base alle rispettive fasce orarie prestabilite e indicate ai punti precedenti;

· la visualizzazione delle immagini può avvenire esclusivamente da personale incaricato per iscritto e nel rispetto delle istruzioni a questo fornito, tramite credenziali di autenticazione (username e password) personali;

· l’accesso alle immagini può avvenire, oltre che da postazione locale, anche dall’esterno tramite dispositivi remoti (mediante installazione ed uso di apposita App in sistema android), attraverso rete internet con connessione criptata da protocollo HTTPS; 

· la registrazione delle immagini su Hard Disk avviene in sovrascrittura, con archiviazione massima di 24 ore, termine oltre il quale vengono cancellate;

· il videoregistratore viene dotato di memoria eventi, che consente l’archiviazione degli accessi (log) da parte degli operatori autorizzati e delle eventuali anomalie del sistema. 




3 - MODALITA’ DI UTILIZZO E GESTIONE DELL’IMPIANTO

È prevista, all’interno del sito aziendale, la collocazione di postazioni fisse con monitor di visualizzazione delle immagini riprese o registrate dalle telecamere, posizionati presso ……… (descrizione dell’area/ufficio) ed orientati in modo da non consentirne la visione da parte di operatori non autorizzati.  

L’accesso alle immagini e alle registrazioni da parte dei soggetti incaricati sopra indicati potrà avvenire esclusivamente tramite credenziali di accesso personali (nome utente e password).

Verranno collocati idonei cartelli informativi, conformi al modello proposto dal Garante privacy, nelle vicinanze delle aree di ripresa delle telecamere collocate sia all’esterno per il controllo degli accessi, sia presso l’ingresso dei locali aziendali, sia all’interno degli stessi. I cartelli esterni risulteranno adeguatamente visibili anche in orario notturno.  

[da aggiungere in presenza di un sistema integrato che preveda la connessione in remoto da parte di società di vigilanza: Il sistema di videosorveglianza che si intende avviare è un sistema integrato, essendo prevista la visualizzazione in remoto da parte di personale qualificato della società esterna di vigilanza incaricata pro-tempore …..…………….., munita delle autorizzazioni di legge previste, che verrà nominata “responsabile esterno del trattamento”, con espresso impegno di garantire il rispetto delle prescrizioni dettate per i sistemi integrati di videosorveglianza dal Garante per la protezione dei dati personali, con proprio provvedimento generale dell’8 aprile 2010.
Attraverso l’accesso in remoto gli operatori autorizzati della società di vigilanza potranno, esclusivamente nelle fasce orarie di attivazione delle telecamere precisate ai punti precedenti, visionare in tempo reale le immagini, procedere alla loro registrazione e, qualora si riscontrino episodi che possano costituire un danno per il patrimonio aziendale, visionarle anche successivamente.]
L’installazione e la manutenzione dell’impianto sarà affidata a ditta specializzata, i cui operatori potranno, ove si renda necessario, intervenire sulle componenti dell’impianto con la supervisione del personale incaricato dell’Impresa.
4 - GESTIONE E TEMPI DI CONSERVAZIONE DELLE REGISTRAZIONI

Le immagini registrate saranno utilizzate conformemente a quanto stabilito all’art.4, comma 3, della legge 300/70 per tutte le finalità connesse al rapporto di lavoro, comprese quelle disciplinarti, nei limiti delle finalità dichiarate nella presente relazione e previa adeguata informativa al personale.
Le registrazioni verranno conservate per ... ore
 all’interno del sistema di registrazione; scaduto tale termine, il sistema provvederà alla cancellazione automatica delle immagini. 

[da aggiungere in presenza di un sistema integrato che preveda la connessione in remoto da parte di società di vigilanza: La registrazione delle immagini e la loro conservazione temporanea sarà effettuata anche dalla società ………………., presso ……………….., per quanto di competenza ed in considerazione dei predetti rapporti esistenti fra l’Impresa e la società stessa.]
Solamente nel caso in cui si riscontrino episodi che possano far presumere la sussistenza di violazioni o reati, le riprese potranno essere conservate anche per periodi superiori al termine massimo sopra indicato e potranno essere messe a disposizione delle Autorità per tutti gli accertamenti necessari. 

5 – EVENTUALI FUTURE IMPLEMENTAZIONI DEL SISTEMA
Ferma restando la composizione dell’impianto sopra descritta e nei limiti ed in coerenza con le ragioni legittimanti il controllo dichiarate nel presente documento, ……………… si riserva in futuro, come previsto dalla circolare N. 5 del 19 febbraio 2018 dell’Ispettorato Nazionale del Lavoro, la facoltà di riposizionare e/o rimuovere le telecamere esistenti e/o di installarne ulteriori, qualora ritenuto necessario in virtù di eventuali modificazioni nel corso del tempo dello stato dei luoghi e del posizionamento delle merci o degli impianti produttivi.

………………………………

FIRMA DEL LEGALE RAPPRESENTANTE
Modello di informativa per visitatori sui sistemi di videosorveglianza

………………., in qualità di titolare del trattamento dei dati personali, utilizza un sistema di videosorveglianza degli accessi al solo fine di garantire la sicurezza ed il patrimonio aziendale e prevenire atti illeciti. La base giuridica del trattamento è il legittimo interesse del titolare.

La presenza delle telecamere è segnalata tramite cartelli informativi affissi in prossimità delle aree oggetto di ripresa.

Le immagini non vengono registrate e sono visionate esclusivamente dal personale autorizzato alla sorveglianza (oppure: le immagini sono registrate e conservate esclusivamente a cura del personale addetto alla sorveglianza e sono cancellate dopo ….. giorni (1), salvo la necessità di ulteriore conservazione per la messa a disposizione dell’autorità giudiziaria o di polizia nel caso in cui si verifichino eventuali reati, violazioni ed abusi). 

Le ricordiamo che, ai sensi regolamento generale n. 679/2016 , potrete esercitare tutti i diritti previsti dagli articoli da 15 a 21  dello stesso, fra cui i diritti di accedere ai Vostri dati contenuti nel nostro archivio, di richiedere gratuitamente la loro cancellazione o la loro rettifica, aggiornamento e cancellazione. L’interessato può presentare anche reclamo al Garante privacy.

La scrivente Società ha nominato un Responsabile della protezione dei dati con i seguenti dati di contatto………. (da riportare qualora in azienda è stato nominato un Responsabile della Protezione dei Dati o DPO ai sensi dell’art. 37 del Regolamento UE). 

Potrà contattarci per ogni esigenza ai seguenti recapiti:……………..

(1) principio fondamentale (richiamato anche dal Garante) da rispettare nell’utilizzo degli impianti di videosorveglianza è quello di pertinenza e non eccedenza del trattamento (vedi art.5 GDPR). Nel provvedimento del 2010 ha precisato che, in via generale, le immagini possono essere conservate per massimo 24 ore; per motivi tecnici o di particolare rischiosità dell’attività, al massimo una settimana. Successivamente le Linee guida dell’EDPB (European Data Protection Board) e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.
Pertanto, è necessario registrare solo le immagini indispensabili (valutando anche la localizzazione delle telecamere) e definire con precisione i tempi di conservazione delle immagini.

LE REGOLE AZIENDALI PER I SISTEMI DI GEO-LOCALIZZAZIONE DEI VEICOLI E LE FORME DI CONTROLLO DEI LAVORATORI


Molte imprese si avvalgono di sistemi di geo-localizzazione dei veicoli aziendali. Il trattamento dei dati relativi al sistema di GPS per finalità organizzative, produttive oppure per la sicurezza nell’ambito del rapporto di lavoro od ancora per esigenze di tutela del patrimonio aziendale, in particolare anche a fini deterrenti di eventi criminosi che potrebbero interessare i veicoli aziendali e quanto viene da questi trasportato, diviene una opportunità per le aziende.


L’uso del GPS consente ai datori di lavori, ad esempio, di soddisfare esigenze logistiche ed organizzative come l’elaborazione di rapporti di guida per il conteggio del tempo di lavoro dei conducenti e conseguentemente per la determinazione della retribuzione a questi dovuta (conformemente anche agli obblighi previsti dal D.M. del 9 luglio 2008 recante norme in materia di “Modalità di tenuta e conservazione del libro unico del lavoro e disciplina del relativo regime transitorio”) oppure al fine di commisurare i costi da imputare alla clientela od ancora per una più efficiente gestione e manutenzione del parco veicoli.


Per realizzare ed utilizzare un sistema di geo-localizzazione dei veicoli aziendali conforme alle norme di legge, è però necessario applicare sia le norme e prescrizioni in materia di trattamento dei dati personali, sia quelle sul potenziale controllo a distanza.


Infatti, in tutti questi casi il trattamento dei dati personali dei conducenti mediante GPS è legittimo a condizione che il datore di lavoro abbia preventivamente adempiuto agli obblighi giuslavoristici di cui all’art. 4, comma 1°, dello Statuto dei lavoratori, considerato che si tratta di un’attività che può comportare potenzialmente ad un controllo indiretto dei dipendenti. In tal senso, tutti gli strumenti dai quali derivi la possibilità di un controllo a distanza dell’attività dei lavoratori, possono essere installati solo previo accordo sindacale oppure, in mancanza di accordo sindacale, previa autorizzazione dell’Ispettorato territoriale del lavoro. La violazione di questa norma viene sanzionata con ammenda da 154 a 1.549 euro o con l’arresto da 15 giorni ad un anno (art. 38 dello Statuto dei lavoratori).


Per quanto attiene, invece, agli adempimenti in materia di privacy, rileva lo specifico provvedimento generale del 4 ottobre 2011 del Garante della privacy sui sistemi di geo-localizzazione dei veicoli aziendali le cui prescrizioni, pur essendo state emanate in vigenza del precedente Codice privacy, devono essere obbligatoriamente rispettate al fine di garantire la piena conformità dei sistemi qui considerati alle norme in materia. La realizzazione di un sistema di geo-localizzazione pienamente conforme al provvedimento generale emanato dal Garante in vigenza del precedente codice privacy, permette di escludere la necessità di procedere ad una “valutazione di impatto sulla protezione dei dati” (art. 35 Regolamento UE 2016/679): le linee guida WP248 rev.01 (elaborate dai Garanti dei Paesi dell’UE), infatti, sottolineano che non è necessaria tale valutazione preventiva , qualora il trattamento sia stato già oggetto di un provvedimento anteriore al 25 maggio 2018 dell’Autorità di controllo. Di conseguenza, qualora il sistema progettato si discosti dalle prescrizioni e regole dettate dal provvedimento generale in materia, si dovrà valutare, alla luce dei 9 criteri enucleati dalle linee guida, se assoggettare il sistema ad una valutazione preventiva di impatto.

Tra le prescrizioni particolari, si evidenziano l’obbligo di apposizione di una apposita vetrofania sui veicoli e la nomina obbligatoria dell’eventuale centro di controllo esterno quale “responsabile del trattamento”.


Per effetto del Regolamento 2016/679, viene inoltre meno l’obbligo che disponeva la preventiva notifica al Garante per i trattamenti che comportassero la “posizione geografica di persone ed oggetti”.


Di seguito si riportano alcuni modelli utili per definire un sistema di geo-localizzazione conforme alle norme della privacy ed al Provvedimento generale del Garante, nonché all’articolo 4 dello Statuto dei lavoratori, basato su:

-
policy aziendale sul sistema di geo-localizzazione ed informativa ai dipendenti;

-
istruzioni alle persone autorizzate al trattamento del sistema;

-
nomina di responsabile del trattamento per i sistemi con Centro di controllo esterno di geo-localizzazione;

-
esempio di verbale di accordo sindacale;

-
istanza all’Ispettorato Territoriale del Lavoro (modello consigliato dall’Ispettorato Nazionale del Lavoro);
-
esempio scheda tecnica.
POLICY SU SISTEMA DI LOCALIZZAZIONE GEOGRAFICA DI VEICOLI AZIENDALI
ai sensi dell’art. 4, comma 3, Legge n. 300/1970 e dell’art. 13 del Regolamento (UE) 2016/679

La scrivente Società ………… (inserire nome azienda) intende predisporre un sistema di geo-localizzazione satellitare dei veicoli aziendali esistenti ed allocati presso la sede di …………. e con riferimento sia a quelli già acquisiti, sia a quelli che potrebbero essere acquisiti in futuro.

Si espongono, di seguito, le finalità e le caratteristiche del sistema implementato nonché si dà informazione circa la possibilità di svolgere controlli tramite tale sistema, da compiersi comunque nell’osservanza delle disposizioni dettate a tutela dei dati personali dal Regolamento (UE) 2016/679, dal provvedimento del Garante per la protezione dei dati personali del 4 ottobre 2011, oltre che dalle vigenti norme dello Statuto dei lavoratori.
1. Finalità

1.1
Il sistema è diretto a perseguire il legittimo interesse della Società per:

· necessità organizzative e produttive;

· esigenze di sicurezza sul lavoro;

· necessità di tutela del patrimonio aziendale.

2. Motivazioni sulla necessità del sistema
2.1
In merito alle predette necessità organizzative e produttive rientrano le seguenti: …………………. (ad esempio, per il trasposto merci: la razionalizzazione dei tragitti ed il controllo delle ore guida, con allarme dell’esubero delle ore guida giornaliere e settimanali, nonché per il rispetto dei connessi limiti legali e degli adempimenti derivanti dalla tenuta del libro unico del lavoro; oppure, nel caso di attività di interventi manutentivi presso la clientela: l’ottimizzazione dei costi aziendali, anche attraverso quella dei percorsi da compiersi nonché attraverso una miglior organizzazione dell’attività dei dipendenti impegnati fuori sede per fornire tempestive istruzioni al conducente).

2.2
In merito, invece, alle esigenze di sicurezza sul lavoro rientrano le seguenti: …………… (ad esempio: il sistema il reperimento immediato del veicolo, facilitando così il ritrovamento del dipendente in caso di incidente sul lavoro, specie se occorso in zone remote, e gli stessi interventi di soccorso; per migliorare la gestione e manutenzione del parco veicolare al fine di elevare i livelli di sicurezza sul lavoro).

2.3
Infine, in merito a quelle di tutela del patrimonio aziendale, rientrano le seguenti: ………… (ad esempio: la prevenzione di furti ed altri atti illeciti a danno dei mezzi aziendali e di quanto in essi caricato e trasportato).

3. Tipologia dei dati raccolti

3.1
Verranno raccolti i soli dati pertinenti e non eccedenti alle finalità sopra indicate e specificatamente quelli concernenti ………… (ad esempio: ubicazione del veicolo, distanza percorsa, tempi di percorrenza, carburante consumato, velocità media; rapporti di guida allo scopo di commisurare il tempo di lavoro del conducente per la determinazione della retribuzione e per gli obblighi legali connessi alla tenuta del libro unico del lavoro; commisurazione dei costi da imputare alla clientela).

4. Caratteristiche del sistema

4.1
In merito al concreto funzionamento del sistema, informiamo che il sistema di localizzazione satellitare consentirà di rilevare, comunque non in modo continuativo, posizioni relative ai mezzi sui quali una specifica apparecchiatura GPS viene installata. (eventuale, se ricorre il caso: Il sistema consentirà, inoltre, di gestire gli allarmi furto sino all’eventuale attivazione delle forze dell’ordine, od anche le richieste provenienti dagli stessi autisti, ad esempio, in caso di malore o rapina.)

4.2
Tutte le informazioni concernenti i singoli mezzi nonché i dati generanti dal sistema (es. tracce di posizionamento dei mezzi) vengono raccolte e trattate direttamente dalla Società, in qualità di Titolare del trattamento, e non saranno oggetto di diffusione né, fatti salvi gli obblighi di legge od ancora in conseguenza di eventi delittuosi per i quali verrà fatta segnalazione all’Autorità Giudiziaria, di comunicazione a terzi.

4.3
La Società, per il compimento delle proprie attività, in ragione delle necessità ed esigenze già sopra espresse, non si avvale comunque di operatori economici terzi per la fornitura dei servizi di localizzazione dei mezzi e trasmissione dei dati relativi al posizionamento degli stessi. [oppure: La Società, per il compimento delle attività sopra ricordate, in ragione delle necessità ed esigenze già espresse, si avvale di specifico operatore, ………… (indicare i dati di questo), che fornisce alla Società i servizi di localizzazione degli automezzi e trasmissione dei dati relativi al posizionamento degli stessi. Si precisa che tale operatore verrà nominato responsabile del trattamento dei dati, ai sensi dell’art. 28 del Regolamento (UE) 2016/679, e gli verranno fornite dalla Società le necessarie istruzioni in ordine all’utilizzo legittimo dei dati raccolti per le sole finalità previste dall’accordo che regolerà la fornitura del servizio di localizzazione, determinando altresì le tipologie di dati da trattare nonché le modalità e i tempi della loro eventuale conservazione.]

5. Durata di conservazione dei dati

5.1
La conservazione dei dati sarà limitata ad un tempo strettamente necessario (massimo … giorni), venendo infatti, dopo tale termine, automaticamente cancellati e senza possibilità di riutilizzo, fatte comunque salve esigenze di ulteriore conservazione in relazione a festività od a chiusura dell’attività produttiva della Società nonché in caso di richiesta per attività investigative da parte dell’Autorità Giudiziaria o di polizia [oppure: I dati raccolti attraverso il sistema qui considerato verranno conservati in ragione delle specifiche necessità ed esigenze sopra espresse (e quindi, ad esempio, per non meno di 5 anni se riferiti agli adempimenti vari connessi alla regolare tenuta del libro unico del lavoro
).]

6. Conformità allo Statuto dei lavoratori ed alle prescrizioni in materia di privacy

6.1
Venendo i mezzi (nei quali l’apparecchiatura satellitare sarà installata) guidati da singoli operatori, si precisa che il sistema potrà consentire un collegamento indiretto fra le informazioni dallo stesso gestite e concernenti il singolo mezzo e l’operatore stesso; in questo senso, si può rappresentare un’attività identificabile come trattamento dei dati personali, soggetta, come tale, alle disposizioni in materia [Regolamento (UE) 2016/679]. Pertanto, questo documento costituisce anche idonea informativa rilasciata agli interessati al trattamento dei dati personali, ai sensi dell’art. 13 del Regolamento (UE) 2016/679 e del Provvedimento generale del 4 ottobre 2011 emanato dal Garante della privacy.

6.2
Si informa, inoltre, che i dipendenti della Società autorizzati ad accedere ai dati del sistema, in qualità di incaricati del trattamento, sono gli addetti che operano nell’area ……… . Per eventuali chiarimenti sul sistema in oggetto e per un’eventuale esercizio del diritto di accesso di cui all’art. 15 del Regolamento (UE) 2016/679, oltre che degli ulteriori diritti previsti da tale Provvedimento normativo (es. diritto alla cancellazione, diritto di limitazione del trattamento, è possibile rivolgersi al responsabile dell’ufficio ……… .

6.3
In ogni caso, si precisa che ogni singolo automezzo reca, al proprio interno, adeguata vetrofania riportante la dizione “Veicolo sottoposto a localizzazione”, così come indicato dal provvedimento del Garante della privacy del 4 ottobre 2011.

6.4
Infine, si evidenzia che tali apparecchiature costituiscono anche uno strumento potenzialmente in grado di effettuare indirettamente dei controlli sull’attività dei lavoratori. In ragione di ciò, si evidenzia da subito che la Società, nel rispetto delle procedure previste dall’art. 4, comma 1°, della Legge n. 300/1970 (Statuto dei lavoratori), ha concluso in data …… specifico accordo con le R.S.U. aziendali (oppure: è stata espressamente autorizzata in data …… dall’Ispettorato Territoriale del Lavoro di …… all’installazione del sistema in parola, cosi come da sua richiesta). Viene in ogni caso esclusa espressamente qualsiasi attività di monitoraggio continuativo e sistematico sul personale.

6.5
Con la presente Policy aziendale, la Società intende così assolvere anche all’obbligo di informativa nei confronti dei lavoratori, di cui all’art. 4, comma 3°, dello Statuto dei lavoratori, in merito alle modalità d’uso del sistema di geo-localizzazione ed all’effettuazione delle attività di controllo, al fine dell’utilizzo dei dati anche per fini disciplinari.

7. Ambiti di utilizzo dei dati. Codice disciplinare aziendale

7.1
I dati raccolti attraverso il sistema di geo-localizzazione potranno essere utilizzati per le finalità in precedenza evidenziate nonché, verificata la condizione posta dall’art. 4, comma 3°, dello Statuto dei lavoratori, per tutti i fini connessi alla gestione del rapporto di lavoro e, specificatamente, anche per fini disciplinari.

7.2
La presente Policy, inoltre, entra a far parte, per quanto occorra, del Codice disciplinare aziendale e quindi, ai sensi e per gli effetti dell’art. 7 dello Statuto dei lavoratori, viene ad essere affissa nella bacheca aziendale.

[eventuale: 8. Valutazione d’impatto

8.1
Si informa che, in quanto trattamento di dati rientranti nell’ipotesi dell’art. 35 del Regolamento (UE) 2016/679, la Società ha provveduto alla preventiva valutazione d’impatto sulla protezione dei dati.
]

9. Implementazione del sistema e revisione della Policy

9.1
L’eventuale implementazione del sistema di geo-localizzazione comporterà l’integrazione della presente Policy ed ogni adempimento connesso alle disposizioni dello Statuto dei lavoratori e della normativa in materia di protezione dei dati personali. In particolare, verrà integrato l’accordo sindacale (oppure: l’autorizzazione amministrativa del competente ITL) e verrà data adeguata e tempestiva informativa ai dipendenti, anche con ulteriore affissione in bacheca.
10. Diritti dell’interessato e reclamo

10.1
Il singolo interessato può esercitare, ove possibile, i diritti elencati agli articoli da 15 a 21 del Regolamento UE 2016/679. Ove del caso, inoltre, ha il diritto di proporre  reclamo all’Autorità di controllo competente in materia, Garante per la protezione dei dati personali.
………………. (…), ………………









…………………









…………………
Allegati:

-
modelli di informativa standard del Garante (vetrofania);

-
designazione ed istruzioni scritte ai dipendenti autorizzati al trattamento per la geo-localizzazione;

-
[eventuale: nomina …………… (indicare la società di vigilanza) a responsabile esterno del trattamento.]

(1)
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DESIGNAZIONE PERSONE AUTORIZZATE AL TRATTAMENTO DEI DATI DI GEO-LOCALIZZAZIONE
Egr. Signor ..................

Il Regolamento (UE) 2016/679 sulla protezione delle persone fisiche con riguardo al trattamento dei dati personali prevede rilevanti obblighi a carico dell’impresa, obblighi la cui inosservanza può essere sanzionata penalmente ed espone la stessa a responsabilità civili. In particolare, l’art. 29 del citato Regolamento (UE) 2016/679 prescrive che chiunque agisca sotto l’autorità del Titolare del trattamento ed abbia accesso a dati personali, vale a dire a colui che, nell’ambito dell’organizzazione aziendale ed in relazione alle mansioni affidate, tratti dati personali sia mediante sistemi informatici che mediante documenti cartacei, non possa compiere questa attività di trattamento se non sia stato istruito in tal senso dallo stesso Titolare. Pertanto, nell’ambito delle mansioni che Le sono state assegnate, Lei viene designato quale “persona autorizzata al trattamento” per quanto concerne la gestione del sistema di navigazione satellitare di cui vengono dotati gli automezzi aziendali, e le vengono impartite le seguenti ulteriori istruzioni specifiche atte a garantire un trattamento lecito, corretto e sicuro dei dati connessi all’utilizzo di tale sistema.

Utilizzo del sistema e sue finalità

Il sistema di cui sopra viene adottato dalla Società per necessità organizzative, di sicurezza sul lavoro nonché di tutela del patrimonio aziendale. In merito alle prime, rientrano le seguenti: …………………. (ad esempio, per il trasposto merci: la razionalizzazione dei tragitti ed il controllo delle ore guida, con allarme dell’esubero delle ore guida giornaliere e settimanali, nonché per il rispetto dei connessi limiti legali e degli adempimenti derivanti dalla tenuta del libro unico del lavoro; oppure, nel caso di attività di interventi manutentivi presso la clientela: l’ottimizzazione dei costi aziendali, anche attraverso quella dei percorsi da compiersi nonché attraverso una miglior organizzazione dell’attività dei dipendenti impegnati fuori sede per fornire tempestive istruzioni al conducente). In merito, invece, alle esigenze di sicurezza sul lavoro rientrano le seguenti: …………… (ad esempio: il sistema il reperimento immediato del veicolo, facilitando così il ritrovamento del dipendente in caso di incidente sul lavoro, specie se occorso in zone remote, e gli stessi interventi di soccorso; per migliorare la gestione e manutenzione del parco veicolare al fine di elevare i livelli di sicurezza sul lavoro). Infine, in merito a quelle di tutela del patrimonio aziendale, rientrano le seguenti: ………… (ad esempio: la prevenzione di furti ed altri atti illeciti a danno dei mezzi aziendali e di quanto in essi caricato e trasportato).

Il sistema in questione prevede il posizionamento di un trasmettitore GPS modello ……… negli automezzi di trasporto aziendali. I dati raccolti da tali apparecchi vengono raccolti e trattati direttamente dalla Società. [oppure: La Società, per la raccolta e trattamento dei dati, in ragione delle necessità ed esigenze già sopra espresse, si avvale di specifico operatore, ………….. (indicare i dati dell’operatore), che fornisce alla Società i servizi di localizzazione degli automezzi e di trasmissione dei dati relativi al loro posizionamento. Si precisa che tale operatore è stato nominato responsabile del trattamento dei dati, ai sensi dell’art. 28 del Regolamento (UE) 2016/679, e gli sono state fornite dalla Società le necessarie istruzioni in ordine all’utilizzo legittimo dei dati raccolti per le sole finalità previste dall’accordo che regolerà la fornitura del servizio di localizzazione, determinando altresì le tipologie di dati da trattare nonché le modalità e i tempi della loro eventuale conservazione.] Lei viene quindi autorizzato/a ad accedere ai dati del sistema, con la precisazione che tale accesso da parte degli incaricati avviene tramite le personali credenziali di autenticazione a ciascuno assegnate. Dovranno essere applicate tutte le ulteriori misure di sicurezza previste in ambito aziendale.

Trattamento dei dati e loro conservazione

Il trattamento dei dati deve essere effettuato esclusivamente in conformità alle finalità previste e dichiarate dalla Società e, pertanto, in conformità alle informazioni che la stessa ha comunicato ai dipendenti interessati.

L’accesso ai dati potrà avvenire sia all’occorrenza e prontamente al verificarsi di particolari eventi eccezionali per i quali si rende così necessario il loro trattamento (es. sinistro, evento criminoso, ecc.); sia per le finalità logistiche, organizzative e produttive, nonché di sicurezza sul lavoro, per meglio pianificare e razionalizzare i tragitti, per le verifiche del rispetto degli orari di guida e per le altre finalità sopra ricordate, secondo le periodiche necessità ed esigenze.

Il sistema comporta la conservazione temporanea dei dati per il periodo necessario al compimento di operazioni connesse alle predette finalità. L’incaricato designato potrà prenderne visione per un periodo non superiore ai … giorni dalla data di loro raccolta; dopo tale termine i dati verranno distrutti o resi anonimi o comunque trattati in forma aggregata e sempre per le finalità ricordate. Potranno però venir conservati per un periodo più ampio a quello sopra indicato al verificarsi di eventi criminosi e per l’eventuale loro comunicazione all’autorità giudiziaria o di polizia. Inoltre, potranno venir conservati per un periodo di cinque anni con riferimento agli adempimenti vari connessi alla regolare tenuta del libro unico del lavoro (es. con riferimento agli adempimenti connessi al libro unico del lavoro).

I singoli autorizzati addetti alla gestione del sistema in questione, dotati delle specifiche credenziali di autenticazione personali, sono gli unici legittimati ad accedere a tali dati ed a procedere con il loro trattamento; eventuali altri dipendenti della Società potranno trattare i dati solo in forma aggregata ed anonima e comunque sempre per le sole finalità sopra ricordate.

Per ogni chiarimento ed ulteriore necessità inerente allo svolgimento concreto delle incombenze qui considerate, l’incaricato dovrà far riferimento alla Direzione aziendale, nella persona del sig. ……….. .

…………….. (…), ……………………









………………









………………
(firma dell’incaricato per presa visione)

.........................................................

NOMINA A RESPONSABILE DEL TRATTAMENTO DEL CENTRO DI CONTROLLO DELLA GEO-LOCALIZZAZIONE
Spettabile Società

XXX

…

Luogo e data

Oggetto: designazione della società XXX quale Responsabile del trattamento dei dati personali effettuati mediante sistema di localizzazione dei veicoli dell’ambito del rapporto di lavoro.

La scrivente Società … con sede legale in … e partita Iva …, nella sua qualità di titolare di trattamenti di dati personali (di seguito anche indicata come “Società” o “Titolare”),

PREMESSO:

(a) che è intenzione della Società installare sul parco autoveicoli aziendali esistenti ed allocati presso le sedi di …, nonché su quelli che venissero in futuro eventualmente dalla Società acquisiti e quindi allocati presso le medesime sedi locali, il sistema GPS denominato “…” (indicare i dati del dispositivo), per il quale è stato sottoscritto un verbale di accordo (od autorizzazione dell’Ispettorato Territoriale del Lavoro) ex art. 4, 1° co. Legge n. 300 del 1970. Il sistema consta, in particolare, di … (esempio: di uno strumento applicato alla centralina dell’auto-vettura che consente la trasmissione ad un portale web delle informazioni relative al singolo mezzo, ivi compresa la sua geo-localizzazione);

(b) che è stato quindi sottoscritto un contratto tra la Società e XXX (di seguito il “Contratto”) a seguito del quale viene richiesto a quest’ultima di gestire il sistema di geo-localizzazione, mettendo inoltre a disposizione della Società le informazioni relative al sistema di cui sopra;

(c) che la scrivente Società intende utilizzare le informazioni di geo-localizzazione per necessità organizzative, di sicurezza sul lavoro nonché di tutela del patrimonio aziendale, come dalla stessa ben illustrato nell’accordo sindacale ex art. 4, comma 1°, della Legge n. 300 del 1970 del … (oppure: ..nella Domanda di autorizzazione all’Ispettorato Nazionale del Lavoro ai sensi dell’art. 4, comma 1°, della Legge n. 300 del 1970, e quindi da detto Ispettorato confermate nell’autorizzazione conseguentemente rilasciata in data …);

(d) che in data 4 ottobre 2011 il Garante per la protezione dei dati personali ha emesso il Provvedimento Generale, avente per oggetto “Sistemi di localizzazione dei veicoli nell’ambito del rapporto di lavoro” (di seguito il “Provvedimento”);

(e) che tale Provvedimento prescrive, al punto 2 lett. c, quale misura necessaria, la designazione quali responsabili del trattamento degli operatori economici che forniscono i servizi di localizzazione del veicolo e di trasmissione della posizione del medesimo, impartendo loro le necessarie istruzioni in ordine all’utilizzo legittimo dei dati raccolti per le sole finalità previste dall’accordo che regola la fornitura del servizio di localizzazione, con la determinazione delle tipologie di dati da trattare nonché delle modalità e dei tempi della loro eventuale conservazione;

(f) che la scrivente Società ritiene che anche nel caso specifico debbano essere rispettate le prescrizioni del Provvedimento di cui sopra;

(g) che il Reg. (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (di seguito il “Regolamento”), dispone, al suo art. 28, che qualora un trattamento debba venir effettuato per conto del Titolare del trattamento stesso, quest’ultimo ricorra unicamente a responsabili del trattamento che presentino garanzie sufficiente per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del Regolamento e garantisca la tutela dei diritti dell’interessato;

(h) che … ha dichiarato di possedere i requisiti di cui sopra, avendo infatti maturato pluriannuale professionalità nei servizi oggetto del Contratto e possedendo organizzazione tecnica e personale adeguati al compimento degli stessi, anche nel rispetto delle prescrizioni imposte dal Regolamento;

(i) che, in ogni caso, la nomina a responsabile del trattamento deve avvenire, secondo quanto prescritto nel Regolamento, con contratto od altro atto giuridico che abbia la forma scritta;

(l) che, in ragione di quanto sopra precisato, … viene di seguito anche indicata come il “Responsabile”;

(m) che le premesse costituiscono parte integrante ed inscindibile del presente atto;

tutto ciò premesso,

DESIGNA
XXX quale responsabile dei trattamenti dei dati effettuati mediante sistema di Sistemi di localizzazione dei veicoli aziendali esistenti ed allocati presso le sedi di …, nonché su quelli che venissero in futuro eventualmente dalla Società acquisiti e quindi allocati presso la stessa unità locale, affidando alla stessa le seguenti responsabilità. XXX viene di seguito indicata come “Responsabile”.

1. In particolare, il Titolare affida al Responsabile tutte -ed esclusivamente- le seguenti operazioni di trattamento complessivo dei dati personali necessarie per dare piena esecuzione al Contratto: registrazione tramite supporto informatico; organizzazione; elaborazione, interconnessione e riordino; memorizzazione e conservazione; blocco, cancellazione e distruzione; trasmissione dei dati, all’occorrenza e nei limiti meglio specificati nel seguito; elaborazione ed applicazione delle procedure per la fornitura dei servizi di geo-localizzazione nei termini indicati in premessa.

2. Il Titolare si impegna a comunicare ufficialmente al Responsabile qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati. Il Responsabile o i suoi incaricati non potranno effettuare nessuna operazione di trattamento dei dati al di fuori di quelle sopra elencate e delle eventuali variazioni richieste, per iscritto, dal Titolare. In particolare, il Responsabile non dovrà fare copie di file, dati o documenti (in qualsiasi formato) di cui viene in qualsiasi modo a conoscenza per l’esecuzione delle attività oggetto del Contratto e non dovrà in alcun modo alterare, modificare, cambiare i dati trattati.

3. Il Responsabile, per quanto di sua competenza, è tenuto in forza di legge e di Contratto, per sé e per i propri dipendenti e per chiunque collabori con la sua attività, al rispetto delle disposizioni previste dalla vigenti normative in materia di protezione dei dati personali, e di quelle che in futuro verranno emanate e/o diverranno applicate, oltre che delle prescrizione impartite dall’Autorità Garante con propri provvedimenti, venendo quanto qui disposto conseguentemente a modificarsi in ragione delle intervenute modifiche normative e regolamentari in materia.

4. Nello specifico, inoltre, il Responsabile deve adempiere alle obbligazioni di seguito individuate:

4.1. assicurare e verificare che i dati di geo-localizzazione siano conservati per i tempi strettamente necessari ad assicurare la loro disponibilità per i periodi necessari al raggiungimento delle finalità di sicurezza e protezione per cui vengono rilevati e raccolti, che sono fissati in … giorni
. Trascorso tale termine il Responsabile è tenuto a cancellare o trasformare in forma anonima tali dati;

4.2. assicurare la riservatezza dei dati di geo-localizzazione operando in modo che tali informazioni non vengano comunicate a soggetti diversi dal Titolare, e che agli stessi possano avere accesso solamente alle sole persone autorizzate al trattamento che, in base all’ambito di trattamento definito per ciascuno di essi e documentato nelle istruzioni loro fornite, ne abbiamo facoltà;

4.3. eseguire i trattamenti funzionali alle mansioni ad esso attribuite in conformità con il Contratto e con le finalità per cui i dati sono raccolti;

4.4. adottare misure idonee a garantire la sicurezza dei dati trattati per conto del Titolare. In particolare, il Responsabile, anche in relazione alle conoscenze acquisite in base al progresso tecnico e tecnologico, alla natura dei dati, alle caratteristiche delle operazioni di trattamento, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano idonee a ridurre al minimo, i sottonotati rischi:

- distruzione o perdita, intenzionale od accidentale, dei dati;

- accesso non autorizzato ai dati;

- trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento;

4.5. applicare le misure di sicurezza di cui al punto precedente, al fine di garantire:

- l’integrità dei dati, ossia la certezza che l’informazione affidata derivi da processi di elaborazione corretti e non possa essere manipolata;

- la disponibilità dei dati, cioè la possibilità che l’informazione affidata sia sempre presente e utilizzabile secondo le necessità operative del Titolare, nei tempi concordati;

- la riservatezza dei dati, cioè la garanzia che l’informazione affidata ed archiviata sia accessibile solo alle persone autorizzate;

4.6. trasmettere tempestivamente al Titolare la documentazione tecnica relativa sia alle misure di sicurezza in atto sia alle modifiche in seguito adottate, a seguito di richiesta da parte di questi. Il Responsabile deve, altresì, gestire tramite adeguate procedure, secondo criteri di efficienza e garantendone la custodia, la non alterazione e l’agevole reperimento della documentazione relativa agli adempimenti formali previsti dalla vigente normativa. Il Responsabile, su richiesta del Titolare, coadiuva quest’ultimo nelle procedure davanti al Garante privacy o all’autorità giudiziaria in relazione alle attività rientranti nella sua competenza.

5. Il Responsabile, nell’ambito della propria struttura aziendale, provvederà ad individuare le persone autorizzate al trattamento ed a fornire loro adeguate istruzioni per iscritto circa le modalità del trattamento, in ottemperanza a quanto disposto dalla legge, dalla presente nomina e dalle modalità contenute nell’accordo sindacale (od autorizzazione dell’Ispettorato Territoriale del Lavoro) ex art. 4, 1° comma, Legge n. 300/1970. A titolo esemplificativo e non esaustivo, il Responsabile, nel designare per iscritto le persone autorizzate, dovrà prescrivere che essi abbiano accesso, tramite un sistema di credenziali di autenticazione, ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti loro assegnati. Dovrà, inoltre, verificare che questi ultimi applichino tutte le disposizioni in materia di sicurezza relativa alla custodia delle parole chiave. Dovrà infine verificare che conservino in sicuro i supporti non informatici contenenti atti o documenti con dati particolari o la loro riproduzione, adottando anche contenitori con serratura. Sarà cura del Responsabile vincolare i propri incaricati al segreto, anche per il periodo successivo all’estinzione del rapporto di lavoro intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da essi eseguite.

6. Il Responsabile dovrà consentire al Titolare, dandogli piena collaborazione, verifiche periodiche, o al maturare delle disposizioni governative sulla sicurezza, circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia.

7. Il Responsabile sarà inoltre tenuto a comunicare tempestivamente al Titolare istanze degli interessati, contestazioni, ispezioni o richieste del Garante, ed ogni altra notizia rilevante ai sensi del trattamento dei dati personali; in particolare, dovrà informare il Titolare, e collaborare con lo stesso, in caso di eventi o circostanze rilevanti, quali la violazione di dati personali, occorsi durante il trattamento, ad esempio tentativi di accesso ovvero accesso non autorizzato, irregolarità o eventi che possono generare rischi per il trattamento di dati.

8. Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del Responsabile o del rapporto contrattuale con il Titolare, il Responsabile, a discrezione del Titolare stesso, sarà tenuto a: (i) restituire al Titolare quanto da questo resogli disponibile oppure (ii) a provvedere all’integrale distruzione di tale materiale, fatti salvi i casi in cui la conservazione dei dati venga richiesta da norme di legge. In entrambi i casi il Responsabile provvederà a rilasciare al Titolare apposita dichiarazione per iscritto contenente l’attestazione che presso il Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarità del Titolare. Il Titolare si riserva il diritto di effettuare, anche in questi casi, controlli e verifiche volte ad accertare la veridicità della dichiarazione.

9. Le comunicazioni tra le parti, ai fini del presente incarico, dovranno avvenire:

- per il Titolare, a …;

- per il Responsabile, a … .

10. La presente designazione avrà la medesima durata del contratto. Qualora questo venisse meno o perdesse efficacia e per qualsiasi motivo, anche la presente nomina verrà automaticamente meno senza bisogno di comunicazioni o revoche, ed il Responsabile non sarà più legittimato a trattare i dati qui considerati.

11.Il Responsabile non viene autorizzato a servirsi di ulteriori responsabili per il compimento, anche solo parziale, di trattamenti dei dati personali qui considerati, se non previamente autorizzato per iscritto dal Titolare.

12. Resta, infine, inteso che la designazione non comporta alcun diritto del Responsabile ad uno specifico compenso e/o indennità e/o rimborso derivante dalla designazione stessa, essendosene già tenuto conto nel contratto con la determinazione del corrispettivo allo stesso riconosciuto.


La Società






Per accettazione della designazione a Responsabile






Luogo e data






____________________________________________

ESEMPIO DI VERBALE DI ACCORDO SINDACALE EX ART. 4, COMMA 1°, DELLA LEGGE N.300/1970
VERBALE DI ACCORDO

Addì ……. presso la sede della ………….. a ………… (…) si sono incontrati:

- la Società …………. , (di seguito “Società) nella persona del sig. ……….., assistito da ……………….., funzionario dell’Associazione industriali di …………….

e

- le RSU Aziendali dello Stabilimento di ………. assistite dalle Organizzazioni Sindacali territoriali di categoria nella persona dei sig.ri ……………. 
Premesso:
(a) che è intenzione della Società di dotare detti autoveicoli aziendali di un sistema di navigazione satellitare, per necessità organizzative, di sicurezza sul lavoro nonché di tutela del patrimonio aziendale;

(b) che, fra le prime, rientrano le seguenti: …………………. (ad esempio, per il trasposto merci: la razionalizzazione dei tragitti ed il controllo delle ore guida, con allarme dell’esubero delle ore guida giornaliere e settimanali, nonché per il rispetto dei connessi limiti legali e degli adempimenti derivanti dalla tenuta del libro unico del lavoro; oppure, nel caso di attività di interventi manutentivi presso la clientela: l’ottimizzazione dei costi aziendali, anche attraverso quella dei percorsi da compiersi nonché attraverso una miglior organizzazione dell’attività dei dipendenti impegnati fuori sede per fornire tempestive istruzioni al conducente);

(c) che fra le esigenze attinenti, invece, alla sicurezza, rientrano le seguenti: …………… (ad esempio: il sistema il reperimento immediato del veicolo, facilitando così il ritrovamento del dipendente in caso di incidente sul lavoro, specie se occorso in zone remote, e gli stessi interventi di soccorso; per migliorare la gestione e manutenzione del parco veicolare al fine di elevare i livelli di sicurezza sul lavoro);

(d) che fra le esigenze di tutela del patrimonio aziendale, rientrano le seguenti: ………… (ad esempio: la prevenzione di furti ed altri atti illeciti a danno dei mezzi aziendali e di quanto in essi caricato e trasportato);

(e) che la Società ha, conseguentemente, predisposto un regolamento interno che definisce la “policy” aziendale in materia di sistemi di geo-localizzazione;

(f) che le RSU e le OO.SS., alla luce delle informazioni ricevute, danno atto della sussistenza, come evidenziate dalla Società, delle necessità organizzative e di tutela del patrimonio aziendale nonché di esigenze di sicurezza sul lavoro che sono alla base della decisione aziendale di procedere all’installazione degli impianti di geo-localizzazione;

tutto ciò premesso
le parti si sono incontrate in data odierna, anche alla luce di quanto previsto all’art. 4, comma 1°, della Legge n.300/1970, ed hanno convenuto di disciplinare le modalità di utilizzo e funzionamento degli impianti di geo-localizzazione da installare negli autoveicoli allocati presso l’unità operativa di …………, fermo restando che l’attività stessa di geo-localizzazione dovrà avvenire nel rispetto della disciplina in materia di trattamento dei dati personali (Regolamento (UE) 2016/679) nonché in ottemperanza del Provvedimento a carattere generale emanato dal Garante per la protezione dei dati personali in data 4 ottobre 2011.
1)  DISCIPLINA IMPIANTI DI GEO-LOCALIZZAZIONE
1.1. Il sistema di cui la Società intende dotarsi prevede il posizionamento di trasmettitori GPS, modello ……..., nei veicoli di trasporto aziendali allocati presso l’unità operativa di …………… ed anche di quelli eventuali che fossero acquistati in futuro ed ivi sempre allocati. Si dà conseguentemente evidenza della specifica scheda tecnica attinente al summenzionato modello.

1.2. I dati raccolti da tali apparecchi saranno raccolti e trattati direttamente dalla Società, e più precisamente da personale specificatamente designato per iscritto per accedere in tal senso, mediante specifiche credenziali di autenticazione, agli stessi, e di cui verrà anche data precisa informazione ai dipendenti.

1.3 Verranno raccolti i soli dati pertinenti e non eccedenti rispetto alle necessità precisate nelle premesse e specificatamente quelli concernenti ………… (ad esempio: ubicazione del veicolo, distanza percorsa, tempi di percorrenza, carburante consumato, velocità media; rapporti di guida allo scopo di commisurare il tempo di lavoro del conducente per la determinazione della retribuzione e per gli obblighi legali connessi alla tenuta del libro unico del lavoro; commisurazione dei costi da imputare alla clientela).

1.4. In ogni caso, i dati raccolti saranno utilizzati nel rispetto della vigente normativa in tema di riservatezza dei dati personali. In tal senso, la Società fornirà adeguata informazione ai propri dipendenti circa la presenza del predetto sistema e le sue finalità, informandoli, fra le altre, in merito al personale aziendale incaricato al trattamento dei dati connessi all’utilizzo del sistema e dei tempi di conservazione dei dati stessi. Inoltre, verrà collocata, all’interno dei mezzi, adeguata vetrofania recante la dizione “Veicolo sottoposto a localizzazione”, così come indicato dal provvedimento del Garante della privacy del 4 ottobre 2011.

1.5. La conservazione dei dati sarà limitata ad un tempo strettamente necessario e comunque conformemente a quanto disposto nel già sopra citato provvedimento del Garante della privacy del 4 ottobre 2011. In tal senso, se i dati in questione venissero utilizzati a soli scopi di rendere una determinata prestazione contrattuale ovvero per esigenze attinenti alla sicurezza dei lavoratori ed alla tutela del patrimonio aziendale, i dati stessi, una volta resa la prestazione contrattuale ovvero esaurite le esigenze sopra ricordate, saranno automaticamente cancellati e senza possibilità di riutilizzo (se ricorre il caso specifico: ed in ogni caso saranno conservati per non meno di 5 anni qualora riferiti agli adempimenti vari connessi alla regolare tenuta del libro unico del lavoro). Vengono però fatte salve esigenze di ulteriore conservazione in relazione a festività ed a chiusura dell’attività produttiva della società nonché in caso di richiesta per attività investigative da parte dell’Autorità Giudiziaria o di polizia.

1.6. La Società, per il compimento delle proprie attività, in ragione delle necessità ed esigenze già sopra espresse, non si avvale comunque di operatori economici terzi per la fornitura dei servizi di localizzazione dei mezzi e trasmissione dei dati relativi al posizionamento degli stessi. [oppure: la Società, per il compimento delle attività sopra ricordate, in ragione delle necessità ed esigenze già espresse, si avvale di specifico operatore, ……… (indicare i dati di questo), che fornisce alla Società i servizi di localizzazione degli automezzi e trasmissione dei dati relativi al posizionamento degli stessi. Si precisa che tale operatore verrà nominato responsabile del trattamento dei dati, ai sensi dell’art. 28 del Regolamento (UE) 2016/679, e gli verranno fornite dalla Società le necessarie istruzioni in ordine all’utilizzo legittimo dei dati raccolti per le sole finalità previste dall’accordo che regolerà la fornitura del servizio di localizzazione, determinando altresì le tipologie di dati da trattare nonché le modalità e i tempi della loro eventuale conservazione].

2)  VALIDITA’  DELL’ACCORDO

Le parti concordano che la disciplina concordata e conseguentemente le intese sindacali in merito alla geo-localizzazione generalmente intese non sono soggette a termine o scadenza.

3)  CLAUSOLE   FINALI

Le parti concordano fin d’ora che nel caso in cui si rendesse necessario la sostituzione del modello di GPS sopra descritto con uno nuovo, se ne darà preventiva informativa alle RSU al fine di attivare la procedura di integrazione dell’accordo ai sensi dell’art. 4 della Legge n. 300/1970.

Letto, confermato e sottoscritto in …………,il…………..

	La Società
(………..)

Con l’assistenza di

……………..

dell’Associazione Industriali

della Provincia di …………


	RSU
(............................)
	………………..………………..………………..………………..………………..………………..


ISTANZA ALL’ISPETTORATO TERRITORIALE DEL LAVORO (MODELLO CONSIGLIATO DALL’ISPETTORATO NAZIONALE DEL LAVORO)
MODULO ISTANZA DI AUTORIZZAZIONE
ALL’INSTALLAZIONE E UTILIZZO DI IMPIANTI E APPARECCHIATURE DI LOCALIZZAZIONE SATELLITARE

ai sensi dell’art. 4 della legge 20 maggio 1970 n. 300

All’Ispettorato Territoriale del Lavoro
di  ____________________________________
	MARCA DA BOLLO
16,00 EUR


Via _____________________________________

    CAP ________ Città _______________ Prov ____


   Email ____________________________________


   PEC _____________________________________
II/La sottoscritta/a ___________________________ nato a _____________________ il ________ nella sua qualità di rappresentante legale della Ditta ____________________________________ esercente di attività di _________________ con sede nel comune di _______________________ prov _______ CAP _________ via __________________________________________ n _______ CCIA di ___________________________ n. __________ P.IVA/CF _________________________ 
PEC: _________________________________________________ tel ________________________

PREMESSO

(barrare l'opzione che interessa)

1.
di aver ricevuto visita ispettiva con prescrizione per la violazione dell’art. 4 legge n. 300/70 (verbale n.  ____________ del _____/____/20______); di non aver ricevuto visita ispettiva con prescrizione per la violazione dell’ art. 4 legge n. 300/70;
2.
che si rende necessaria l’installazione delle apparecchiature di localizzazione satellitare  per le seguenti motivazioni
:
sicurezza del lavoro; tutela del patrimonio aziendale; esigenze organizzative e produttive; 
dalle quali può derivare, in via accidentale e/o indiretta e/o potenziale, la possibilità di controllo a distanza dei lavoratori;
3.
che sono attualmente in forza all’azienda  n. _______ lavoratori;
4.
che non è presente alcuna rappresentanza sindacale in azienda; ovvero che non è stato raggiunto l’accordo con le rappresentanze sindacali unitarie o aziendali

(barrare l’opzione che ricorre)

Oppure, per le imprese con più unità produttive ubicate in diverse province della stessa regione ovvero in più regioni:

che non è presente alcuna rappresentanza sindacale in tutte le unità produttive; 

ovvero non è stato raggiunto l’accordo con le associazioni sindacali comparativamente più rappresentative sul piano nazionale

(barrare l’opzione che ricorre)

CHIEDE

Il rilascio dell’autorizzazione per l’installazione, l’utilizzo dell’impianto di localizzazione satellitare e la raccolta dei relativi dati, con riferimento a
 :
sede della ditta Unità  Operativa
 sita  in ______________________________, Prov _____, CAP ________ Via ___________________________, così come previsto dall’art. 4 della legge n. 300/1970.
Ovvero:
 l’integrazione/modifica ad un impianto di localizzazione satellitare già autorizzato con  provvedimento n. _____________ del _________/______/20_______
A tal fine, consapevole delle responsabilità penali cui si incorre in caso di dichiarazioni mendaci previste dall’art. 76 del D.P.R. n. 445/2000 e della decadenza dai benefici eventualmente conseguenti al provvedimento emanato sulla base di una dichiarazione non veritiera

DICHIARA

· che si provvederà ad informare tutti i lavoratori nelle forme previste dall'art. 4, comma 3, della legge n. 300/1970;
· che sarà rispettata la disciplina dettata dal Regolamento generale UE 2016/679  e dal D.lgs. n. 196/2003 (codice in maniera di Protezione dei dati personali) e dai successivi provvedimenti del garante per la Protezione dei dati Personali;
ALLEGA

1. Relazione, firmata dal Legale Rappresentante, dove illustrare:
a. le ragioni di carattere organizzativo; produttivo; sicurezza sul lavoro ovvero di tutela del patrimonio aziendale poste a fondamento dell'istanza;
b. le modalità di localizzazione del sistema satellitare relativo alle apparecchiature oggetto della presente istanza, eventuale possibilità di conoscibilità e disattivazione da parte del lavoratore, modalità e tempi di conservazione dei dati, eventuale possibilità di visualizzazione in tempo reale e sistema di registrazione degli accessi, allegati tecnici descrittivi del tipo (modello e marca) delle apparecchiature utilizzate, anche nella sede ricevente, ogni ulteriore informazione ritenuta necessaria;
2. eventuali denunce di furti e/o rapine presentate c/o il Comando Carabinieri o la Questura;
3. n. 1 marca da bollo da € 16,00 per l’istanza e n. 1 marca da bollo da € 16,00 per il rilascio del provvedimento (in totale n. 2 marche da bollo da € 16,00)
 da consegnarsi a mano o a mezzo posta
 ;
4. n. 1 busta affrancata, se richiesto il recapito del provvedimento autorizzativo a mezzo posta raccomandata a/r
 .
Il sottoscritto dichiara di accettare fin d’ora le eventuali comunicazioni, gli atti e i provvedimenti che verranno inviati al seguente indirizzo di posta elettronica certificata (artt.6 e 48 d.lgs. n. 82/2005, modificato e integrato con d.lgs. n. 235/2010):     ________________________________
Indicare, di seguito, il nominativo della persona cui potranno chiedersi, se del caso, elementi integrativi e chiarimenti in ordine alla presente istanza cui codesto ufficio potrà inoltrare le comunicazioni:
Sig./Sig.ra  ________________________________________

email ______________________________________

tel. _______________________________ cell. ________________________________ 

_______________________, Li ___________
__________________________________ 
Il Legale Rappresentante*
*Nel caso la presente istanza sia trasmessa per posta certificata a comprova della autenticità della firma dovrà allegarsi fotocopia di un documento di identità del dichiarante in corso di validità.
Il/la sottoscritto/a ________________________________ nella sua qualità di rappresentante legale è informato/a che, ai sensi degli artt. 6 e 13 del Regolamento UE 2016/679, i dati personali di cui alla presente istanza sono richiesti obbligatoriamente ai fini del procedimento e che gli stessi, trattati anche con strumenti informatici, non saranno diffusi ma potranno essere comunicati soltanto a soggetti pubblici per l’eventuale seguito di competenza e che potrà esercitare i diritti di cui agli artt. 15-21 del Regolamento 2016/679 sulla protezione dei dati personali.
_______________________, Li ___________
__________________________________ 

Il Legale Rappresentante

Note: Ai sensi dell’art. 38 del D.P.R. del 28.12.2000, n. 445 la dichiarazione è sottoscritta dal legale rappresentante.
Il modulo deve essere obbligatoriamente compilato in modalità digitale cliccando sugli appositi spazi.
ISTRUZIONI
La richiesta di autorizzazione all’Ispettorato Nazionale o Territoriale del lavoro va presentata, dal legale rappresentante della ditta, SOLO se sono presenti lavoratori e in presenza di uno dei seguenti elementi:
1. non sono stati eletti rappresentanti sindacali aziendali (RSA) o rappresentanti sindacali unitari (RSU);
2. pur essendo presenti in ditta RSA o RSU, è stato sottoscritto un verbale di mancato accordo in relazione all'utilizzo dell'impianto di localizzazione satellitare. 
Nella relazione che accompagna l’istanza devono essere esplicitati in maniera dettagliata le motivazioni per le quali si chiede l’autorizzazione all’installazione dell'impianto di localizzazione satellitare (esigenze organizzative e produttive, sicurezza del lavoro, tutela del patrimonio aziendale).
Si riportano qui di seguito alcuni esempi, non esaustivi, di cosa si intente per ognuna di esse:
· esigenze organizzative e produttive:

[image: image6]
impiego di macchinari e impianti che necessitano di continuo monitoraggio;
controllo video della qualità di prodotto / processo;
impianti che richiedono frequenti interventi di manutenzione urgente.
· esigenze di sicurezza sul lavoro:
necessità di garantire rapido intervento delle squadre di soccorso in caso di infortunio;
svolgimento di attività particolarmente pericolose o impiego di materiali nocivi; 
lavoratori che operano in luoghi isolati.
· tutela del patrimonio aziendale:
intromissioni o furti denunciati;
presenza di componenti o beni immateriali di elevato valore intrinseco;
presenza di aree aziendali destinate esclusivamente a soggetti qualificati.
Inoltre deve essere descritto in maniera dettagliata la modalità di funzionamento del sistema satellitare. È possibile anzi utile allegare le schede tecniche degli elementi che compongono il sistema satellitare.
Si fa presente che anche la sola installazione e/o la messa in esercizio di impianti audiovisivi e di altri strumenti di controllo prima della prescritta autorizzazione darà luogo all’applicazione delle sanzioni previste dall’art. 38, comma 1, Legge 300/70.
RELAZIONE SULLE FINALITA’, CARATTERISTICHE E MODALITA’ DI FUNZIONAMENTO DEL SISTEMA DI LOCALIZZAZIONE SATELLITARE A TECNOLOGIA GPS

La relazione, con specifici contenuti, è prevista quale allegato obbligatorio al modello di istanza adottato dall’Ispettorato Nazionale del Lavoro. Il testo, qui di seguito proposto a titolo di esempio, deve essere adattato allo specifico sistema e alle specifiche modalità di utilizzo implementate dall’Impresa.
L’impresa ………………… (d’ora in seguito anche “l’Impresa”), esplica attività di ………… (specificare l’attività svolta dall’impresa), con dotazione di veicoli destinati a ………… (specificare l’uso che viene compiuto dei veicoli) ed allocati presso l’unità operativa di …………, ed intende dotare detti autoveicoli aziendali di un sistema di navigazione satellitare, per le necessità di seguito esplicitate:
(descrivere la tipologia della finalità e le motivazioni, come da istruzioni ed esempi riportati in allegato al modello di istanza predisposto dall’Ispettorato Nazionale del Lavoro) 

· carattere organizzativo e produttivo:
………………………………………………………………………………………………
………………………………………………………………………………………………
………………………………………………………………………………………………
(es. per il trasposto merci: la razionalizzazione dei tragitti ed il controllo delle ore guida, con allarme dell’esubero delle ore guida giornaliere e settimanali, nonché per il rispetto dei connessi limiti legali e degli adempimenti derivanti dalla tenuta del libro unico del lavoro; oppure, nel caso di attività di interventi manutentivi presso la clientela: l’ottimizzazione dei costi aziendali, anche attraverso quella dei percorsi da compiersi nonché attraverso una miglior organizzazione dell’attività dei dipendenti impegnati fuori sede per fornire tempestive istruzioni al conducente,...)

· sicurezza sul lavoro: 
………………………………………………………………………………………………
………………………………………………………………………………………………
………………………………………………………………………………………………
(es. il sistema il reperimento immediato del veicolo, facilitando così il ritrovamento del dipendente in caso di incidente sul lavoro, specie se occorso in zone remote, e gli stessi interventi di soccorso; per migliorare la gestione e manutenzione del parco veicolare al fine di elevare i livelli di sicurezza sul lavoro,...)
· tutela del patrimonio aziendale
………………………………………………………………………………………………
………………………………………………………………………………………………
………………………………………………………………………………………………
(es. la prevenzione di furti ed altri atti illeciti a danno dei mezzi aziendali e di quanto in essi caricato e trasportato,...)
La presente relazione descrive le caratteristiche e le modalità di funzionamento ed utilizzo del sistema di geo-localizzazione e contiene, inoltre, gli elementi essenziali del regolamento interno che definisce la “policy” aziendale in materia, anche al fine di fornire corretta informativa ai propri dipendenti e collaboratori.
1 - CARATTERISTICHE TECNICHE DELL’IMPIANTO

Composizione:

(descrivere, anche con l’ausilio della ditta installatrice, le varie componenti hardware e software del sistema)
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
	Esempio:

Il sistema di cui l’Impresa intende dotarsi nei veicoli di trasporto aziendali prevede il posizionamento di trasmettitori GPS, modello … . Si allega alla presente specifica scheda tecnica attinente al summenzionato modello.




Configurazione del sistema e misure di sicurezza:

(descrivere le modalità di funzionamento del sistema e le misure di sicurezza atte a consentire l’accesso alle sole persone autorizzate)

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
	Esempio:

· i dati raccolti attraverso il sistema saranno trattati direttamente dall’Impresa, e più precisamente da personale designato per iscritto per accedere in tal senso ai dati stessi, mediante specifiche credenziali di autenticazione;

· l’accesso ai dati di geo-localizzazione può avvenire, oltre che da sistema informatico aziendale, attraverso rete internet con connessione criptata da protocollo HTTPS, anche dall’esterno tramite dispositivi remoti (mediante installazione ed uso di apposita App in sistema android);




2 - MODALITA’ DI UTILIZZO E GESTIONE DELL’IMPIANTO

Viene previsto che siano raccolti i soli dati pertinenti e non eccedenti rispetto alle necessità precisate nelle premesse e specificatamente quelli concernenti ………… (es. ubicazione del veicolo, distanza percorsa, tempi di percorrenza, carburante consumato, velocità media; rapporti di guida allo scopo di commisurare il tempo di lavoro del conducente per la determinazione della retribuzione e per gli obblighi legali connessi alla tenuta del libro unico del lavoro; commisurazione dei costi da imputare alla clientela;...);
L’accesso ai dati potrà avvenire da parte dei soggetti incaricati esclusivamente tramite credenziali di accesso personali (nome utente e password) e nel rispetto delle istruzioni a questi forniti per iscritto.

L’Impresa fornirà adeguata informazione al proprio personale circa la presenza del predetto sistema e le sue finalità, informandolo, fra le altre, in merito ai soggetti incaricati al trattamento dei dati connessi all’utilizzo del sistema e dei tempi di conservazione dei dati stessi. Inoltre, verrà collocata, all’interno dei mezzi, adeguata vetrofania recante la dizione “Veicolo sottoposto a localizzazione”.

L’installazione e la manutenzione del sistema sarà affidata a ditta specializzata.

L’Impresa non si avvarrà di operatori terzi per la fornitura dei servizi di localizzazione degli automezzi e trasmissione dei dati relativi al posizionamento degli stessi. [(oppure, in alternativa) L’Impresa si avvarrà di specifico operatore, ……… (indicare i dati di questo), specializzato nei servizi di localizzazione degli automezzi e trasmissione dei dati relativi al posizionamento degli stessi. Si precisa che tale operatore verrà nominato responsabile del trattamento dei dati, ai sensi dell’art. 28 del Regolamento (UE) 2016/679, e gli verranno fornite dall’Impresa le necessarie istruzioni in ordine all’utilizzo legittimo dei dati raccolti per le sole finalità sopra espresse, determinando altresì le tipologie di dati da trattare nonché le modalità e i tempi della loro eventuale conservazione.]
3 - GESTIONE E TEMPI DI CONSERVAZIONE DELLE REGISTRAZIONI

I dati riferiti alla geo-localizzazione saranno utilizzate conformemente a quanto stabilito all’art.4, comma 3, della legge 300/70 per tutte le finalità connesse al rapporto di lavoro, comprese quelle disciplinarti, nei limiti delle finalità dichiarate nella presente relazione e previa adeguata informativa al personale.
La conservazione dei dati sarà limitata ad un tempo strettamente necessario e comunque conformemente a quanto disposto nel provvedimento del Garante della privacy del 4 ottobre 2011. In tal senso, ... [specificare la durata di cosnervazione, ad esempio: ..se i dati in questione venissero utilizzati a soli scopi di rendere una determinata prestazione contrattuale ovvero per esigenze attinenti alla sicurezza dei lavoratori ed alla tutela del patrimonio aziendale, i dati stessi, una volta resa la prestazione contrattuale ovvero esaurite le esigenze sopra ricordate, saranno automaticamente cancellati, senza possibilità di riutilizzo, ed in ogni caso saranno conservati per non meno di 5 anni qualora riferiti agli adempimenti vari connessi alla regolare tenuta del libro unico del lavoro (quest’ultima previsione solo se ricorre il caso specifico)].

Vengono però fatte salve esigenze di ulteriore conservazione dei dati in relazione a festività ed a chiusura dell’attività produttiva dell’Impresa, potendo inoltre venir conservati anche per periodi superiori al termine massimo sopra indicato nel caso in cui si riscontrino episodi che possano far presumere la sussistenza di violazioni o reati, ed quindi venir posti a disposizione delle Autorità per tutti gli accertamenti necessari. 
4 - EVENTUALI FUTURE IMPLEMENTAZIONI DEL SISTEMA
Ferma restando la composizione del sistema sopra descritta e nei limiti ed in coerenza con le ragioni legittimanti il controllo dichiarate nel presente documento, l’Impresasi riserva in futuro l’utilizzo del sistema di geo-localizzazione anche per i veicoli di cui la stessa venisse in futuro a dotarsi.

………………………………

FIRMA DEL LEGALE RAPPRESENTANTE

� L’articolo 13 del Regolamento UE n. 679/2016 impone di indicare “il periodo di conservazione dei dati personali,  oppure, se non è possibile i criteri utilizzati per determinare tale periodo” (2°paragrafo, lettera a). 	Il provvedimento generale del Garante in materia di “fidelity card” del 24.2.2005, da ritenersi sostanzialmente ancora compatibile con il nuovo regolamento UE, individua un termine massimo standard di conservazione in 24 mesi per l’attività di marketing (punto 8 del provvedimento). 		In base al principio di “accountability”, l’impresa potrebbe individuare un termine maggiore (ma motivandolo e dandone conto nel registro dei trattamenti).	In ogni caso,  allo scadere del termine individuato, l’impresa dovrà cancellare dall’indirizzario i dati di contatto utilizzati, salvo procedere ad una nuova procedura di informativa e acquisizione di specifico e nuovo consenso. L’obbligo di procedere ad aggiornare  il consenso acquisito ad intervalli regolari, fornendo nuovamente tutte le informazioni è espresso anche nelle linee guida del WP29 sul consenso del 10.4.2018 (punto 5.1).	 A tale scopo si potrà quindi prevedere nel testo dell'informativa a titolo di esempio quanto segue: 


“Per le finalità sopra indicate i dati suddetti verranno conservati dalla nostra società per  24 mesi, decorsi i quali Vi verrà inviata  una comunicazione di verifica della volontà di rimanere iscritto/a, contenente il link di reiscrizione. In caso non rinnoviate il consenso, i Vostri dati saranno cancellati e non riceverà più le nostre comunicazioni”.


� Il quadro giuridico di riferimento è ad oggi, costituito tanto dalle disposizioni della direttiva 2002/58/CE (c.d. direttiva ePrivacy) e successive modifiche, come recepita nell’ordinamento nazionale all’art. 122 del d.lgs. 30 giugno 2003, n. 196 (di seguito Codice), quanto dal GDPR, per ciò che concerne specificamente la nozione di consenso di cui agli artt. 4, punto 11) e 7 e al considerando 32, come da ultimo interpretati dalle Guidelines 05/2020 on consent under Regulation 2016/679 adottate il 4 maggio 2020.


� La scelta al punto 2 è effettuabile solo nel caso in cui al punto 1) si indichi “esterno” 


� I dati di cui al punto 3 sono mostrati e compilabili (con le medesime condizioni e regole della sezione B) solo se al punto 2) si indichi “persona giuridica” 


� E’ obbligatorio fornire almeno un recapito tra E-mail e PEC. 


� Nel caso di “RPD esterno”  “Persona Giuridica” il titolo del punto 4 sarà “Soggetto individuato quale referente per il Titolare/Responsabile” 


� Dato richiesto solo nel caso di RPD Esterno – Persona Fisica. In questo caso il dato è obbligatorio (tranne il caso in cui  venga spuntato il campo “Soggetto privo di CF”, nel qual caso  allora non è compilabile) 


� Si ricorda che il regolamento ha lo scopo di informare gli interessati anche sulle eventuali finalità e modalità del controllo e sulle specifiche tecnologie adottate per effettuarlo. Particolare attenzione dovrà essere prestata all’attività di controllo della navigazione internet qualora, mediante l’individuazione dei contenuti dei siti visitati, si determini un trattamento di dati sensibili per i quali va sempre rispettato il principio dell’indispensabilità.


� L’informativa agli interessati sui trattamenti effettuati rappresenta un obbligo fondamentale inderogabile in base al Regolamento UE 2016/679 (art .13) ed è necessaria per l’utilizzo anche a fini disciplinari nel rapporto di lavoro, in base all’art. 4, 3°comma dello Statuto dei lavoratori.


La consegna di una copia a ciascun collaboratore è una scelta facoltativa del datore di lavoro: in caso di consegna a mano, la premessa del presente regolamento può anche essere riportata in un’eventuale lettera di accompagnamento. Si ricorda infatti che ai sensi dell’art. 7 Legge n. 300/1970 l’unico obbligo a carico del datore di lavoro, ai fini dell’esercizio del potere disciplinare, è quello di dare adeguata pubblicità delle norme mediante l’affissione in luogo accessibile a tutti: per poter agire disciplinarmente nei confronti del dipendente, il regolamento dovrà pertanto essere affisso in luogo accessibile a tutti.


Si rammenta però che il potere disciplinare non può comunque essere esercitato nei confronti dei collaboratori e dei tirocinanti od altri consulenti o lavoratori autonomi che potrebbero venir autorizzati all’utilizzo di strumenti tecnologici aziendali, se non perfino ad accedere alla rete informatica aziendale, mentre nei confronti dei lavoratori somministrati (ex interinali) va esercitato per il tramite dell’agenzia di somministrazione.


� O altra figura aziendale preposta alla gestione del sistema informatico aziendale, quale l’“amministratore di sistema” delineato dal provvedimento del Garante privacy del 27.11.2008, indipendentemente da una sua nomina a Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE 2016/679. Nel caso la gestione del sistema ICT (o di alcune fasi di esso) siano affidate a terzi, questi dovrà essere individuato quale “responsabile del trattamento” e, di conseguenza, dovranno essere adottate idonee clausole contrattuali volte a formalizzare l’attribuzione delle relative responsabilità ed obblighi, conformemente a quanto indicato nel citato art. 28.


� Una modalità automatica che evita di lasciare incustodito il pc, anche in caso di mancato spegnimento da  parte dell’utente è quello di adottare il savescreen a tempo con obbligo di reintrodurre la password per l’accesso.


� In molti sistemi la comunicazione di variazione può essere “generata” dallo stesso sistema informatico all’atto della modifica, con invio di e-mail automatica al custode; molti sistemi permettono di “temporizzare” la validità delle password e, quindi, di bloccare l’accesso al personale computer e/o al sistema, qualora non venga autonomamente variata dall’incaricato entro i termini massimi: in questi casi, vanno adattate le istruzioni contenute nel presente regolamento, eliminando, tra l’altro l’onere di comunicazione della variazione al custode delle credenziali.


� In base al principio di "responsabilizzazione"  che impone anche l'adozione di idonee misure di sicurezza (art. 5,1°paragrafo,  lettera f,  2° paragrafo,   e art. 32 del GDPR) viene consigliata l'adozione di una connessione  tramite VPN aziendale.   In ogni caso il sistema di connessione adottato deve garantire un livello adeguato alla natura  dei dati trattati ed al livello di rischio.


� L’impresa ha l’obbligo di informare, ai sensi del Regolamento UE 2016/679 (art.13), circa l’utilizzo di tutti i dati, riconducibili agli utenti, acquisiti tramite il sistema informatico, anche di quelli rilevati automaticamente. Inoltre, ai sensi dell’art. 4, 3°comma dello Statuto dei lavoratori (Legge n. 300/1970), se si vogliono utilizzare per tutti i fini connessi al rapporto di lavoro gli stessi dati acquisiti, è necessario informare sulle modalità d’uso degli strumenti e di effettuazione dei controlli. Ciò detto, l’impresa dovrà valutare quali specifici strumenti, insiti nei propri sistemi informatici, esistano nella propria realtà aziendale e dai quali possano derivare trattamenti di dati; la clausola, in questo senso, vuole costituire semplicemente un esempio da utilizzare nel proprio regolamento aziendale, fermo restando che solo l’effettiva valutazione di cui sopra potrà permettere di redigere una clausola più corretta e completa, ovvero di implementare quella qui proposta e adempiere così agli obblighi dettati dal Regolamento generale e dallo Statuto dei lavoratori. In ogni caso, quindi, va data piena informativa sui trattamenti dei dati personali effettuati mediante il software e gli applicativi presenti nella rete aziendale.


Inoltre, qualora vi sia la possibilità che, tramite il software esistente, sorga la possibilità di un controllo a distanza, si dovrà procedere, ai sensi del 1° comma dell’art. 4 dello Statuto, al preventivo accordo sindacale o, in assenza, all’ottenimento della autorizzazione dell’Ispettorato Territoriale del Lavoro


� Il regolamento può anche essere utilizzato per informare circa l’utilizzo di altri strumenti di lavoro assegnati ai dipendenti o di sistemi presenti in azienda. Il sistema di gestione di questi dispositivi mobili aziendali (Mobile Device Management -  MDM) deve garantire che la possibilità di localizzare a distanza i dispositivi non configuri un monitoraggio continuo dei dipendenti (vedi punto 5.4.3 del parere n. 2/2017 del WP29). Ancor di più, qualora si gestisca un sistema BYOD (Bring Your Own Device), ove andrà rigorosamente tenuta separata e non accessibile la parte privata, al fine di evitare un monitoraggio della vita privata del dipendente (vedi punto 5.4.2 del parere 2/2017 del WP 29).


� Si raccomanda, anche ai fini di evitare casi di “data breach” e conseguente obbligo di notifica al Garante, di procedere ad implementare sistemi di crittografia dei dati personali memorizzati nei dispositivi aziendali (tablet, smartphone, …).


� Il legittimo interesse datoriale posto a base di questo eventuale trattamento di dati personali al fine del controllo e riduzione dei costi di servizio, è imperniato, quale base giuridica di liceità, sulle esigenze organizzative e di tutela del patrimonio aziendale. Secondo il Garante - vedi provvedimento 11 gennaio 2018 - il “bilanciamento di interessi” è raggiunto anche in forza dell’accordo sindacale stipulato ex art. 4, 1° comma Statuto dei lavoratori, per il potenziale controllo a distanza che potrebbe derivare dai dati personali trattati. Secondo i principi generali (art. 5 del Regolamento UE 2016/679) il trattamento deve essere strettamente necessario in relazione alla finalità lecita individuata: un servizio basato su tariffe “flat” potrebbe non giustificare il controllo incrociato sui nominativi dei singoli dipendenti. Per un’analisi complessiva di un sistema di gestione e controllo della fatturazione delle sim aziendali, si rinvia al citato provvedimento del 11 gennaio 2018.


� Per le cautele e modalità per la dismissione o smaltimento di apparecchi elettronici, si veda il provvedimento del Garante privacy del 13.10.2008.


� Ovvero potrà essere realizzato un sistema di indirizzi di posta elettronica condivisi tra più utenti (ad es. ufficiovendite@nomeazienda.it, ufficioreclami@nomeazienda.it al posto di un sistema basato sull’identità personale).


� Il sistema di gestione, protocollo ed archiviazione dei documenti e dei messaggi digitale di posta, dovrebbero essere prudenzialmente conservati in modo da garantire l’integrità ed inalterabilità degli stessi (vedi la disciplina dettata dal CAD- Codice dell’Amministrazione Digitale – D.lgs. N.82/2005).


� Sarebbe opportuno introdurre un limite massimo della dimensione del database di posta: ad es. 200 MB.


� L’accesso ai contenuti della corrispondenza nella casella di posta elettronica avviene esclusivamente in caso di assenza prolungata o impedimento dell’utente che rendono indispensabile ed indifferibile per esclusive finalità di operatività e sicurezza del sistema, informando successivamente lo stesso utente.


� Quest’ultima previsione potrà essere mantenuta solo se effettivamente è stato adottato un apposito protocollo di gestione e presidio del “domicilio digitale” aziendale, ed in genere delle caselle PEC attivate dall’azienda.


� Ovvero, in alternativa, se viene prevista dall’azienda la possibilità di accedere a caselle webmail di posta elettronica personale al di fuori dell’orario di lavoro si potrà dire: “- accesso, tramite internet, a caselle webmail di posta elettronica personale durante l’orario di lavoro, venendo pertanto consentito all’utente di accedervi nelle ore extralavorative. Nel qual caso, l’utente dovrà comunque porre la massima attenzione nell’aprire i file attachments di posta elettronica prima del loro utilizzo.”.


� Indicare eventualmente in modo più dettagliato il sistema a tal fine utilizzato. Si evidenzia, comunque, che l’utilizzo di sistemi automatizzati preventivi diretti a filtrare l’accesso bloccando determinate categorie di siti potrebbe a volte non rivelarsi del tutto idoneo alla piena ed efficace fruizione del sistema informatico e delle modalità di navigazione, rallentandone in modo rilevante la funzionalità.  


� Deve essere definita una durata massima di conservazione che, in base al principio di pertinenza temporale del trattamento (art. 5, 1° paragrafo, lettera e) del Regolamento UE 2016/679) sia effettivamente congrua e giustificabile alla luce delle esigenze tecniche di gestione del sistema informatico.


� Per quanto già detto, se, invece, in base agli applicativi, ai software e, quindi alle finalità definite, tali strumenti possono determinare un controllo a distanza, sarà necessario esperire la procedura sindacale od autorizzativa del 1° comma dell’art. 4.


� Vedi nota precedente. Qualora si configuri un uso di strumenti aziendali che non può rientrare nelle ipotesi del comma 2° dell’art. 4 dello Statuto, la società dovrà applicare la procedura di accordo sindacale o autorizzazione preventive previste dal 1° comma dell’art. 4.


� Si rammenta che il potere disciplinare non può comunque essere esercitato nei confronti dei collaboratori coordinati e continuativi, dei tirocinanti, degli agenti e dei consulenti in genere esterni di cui l’azienda si avvalesse, mentre nei confronti dei lavoratori somministrati va esercitato per il tramite dell’agenzia di somministrazione.


Con riferimento ai collaboratori, ai consulenti esterni, agli agenti, qualora questi per l’espletamento del loro incarico si servissero degli strumenti aziendali considerati dal Regolamento, si propone di prevedere nell’ambito del contratto ad essi relativo l’obbligo di rispettare il Regolamento in questione, con diritto della committente, nei casi di violazione di particolare gravità, di risolvere il contratto stesso.


� O altra figura aziendale preposta alla gestione del sistema informatico aziendale quale l’“amministratore di sistema” delineato dal provvedimento del Garante privacy 27.11.2008, figura che potrà essere , a norma dell’art. 2-quaterdecies del D.lgs. n. 196/2003, designato con specifici funzioni e compiti. Nel caso la gestione del sistema ICT (o di alcune fasi di esso) siano affidate a terzi, si dovrà formalizzare la nomina quale Responsabile del trattamento ex art.28 del Regolamento UE.


� Indicare eventualmente in modo più dettagliato il sistema a tal fine utilizzato. Si evidenzia, comunque, che l’utilizzo di sistemi automatizzati preventivi diretti a filtrare l’accesso bloccando determinate categorie di siti potrebbe a volte non rivelarsi del tutto idoneo alla piena ed efficace fruizione del sistema informatico e delle modalità di navigazione, rallentandone in modo rilevante la funzionalità: in questa ipotesi pertanto, si renderebbero necessari controlli successivi all’attività di navigazione diretti a tutelare l’azienda ed i suoi responsabili da responsabilità anche penali connesse a reati commessi con modalità informatiche e telematiche.


� Deve essere definita una durata massima di conservazione che, in base al principio di pertinenza temporale del trattamento sia effettivamente congrua e giustificabile alla luce delle esigenze tecniche di gestione del sistema informatico. Chiaramente sarà la stessa già prevista nel Regolamento.


� L’installazione del sistema di videosorveglianza deve essere preceduta necessariamente dall’accordo sindacale o dalla autorizzazione dell’Ispettorato Territoriale del Lavoro, in base all’art. 4, 1° comma della Legge n. 300/1970.


� Le FAQ del Garante (n. 7) del 5 dicembre 2020 richiamano tra i sistemi sottoponibili a preventiva DPIA (valutazione di impatto) i sistemi “integrati” e i sistemi “intelligenti”.


� Le 24 ore di tempo massimo per la conservazione delle immagini rappresenta il limite standard individuato dal Garante nel provvedimento 8 aprile 2010; tuttavia è possibile in forza dello stesso provvedimento (paragrafo 3.4.) individuare, per esigenze particolari e/o particolare rischiosità dell’attività svolta dal titolare del trattamento un termine superiore, da motivare nella policy, ma che “comunque non debba superare la settimana”. Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� Il sistema delle credenziali è necessario, evidentemente, in caso di gestione mediante il sistema informatico aziendale; in caso contrario sarà sufficiente fornire indicazioni circa la gestione dei monitor utilizzati. L’Ispettorato nazionale del Lavoro (INL) nella circolare n. 5/2018 impone il tracciamento degli accessi alle immagini registrate mediante conservazione dei “log di accesso” per un congruo periodo, non inferiore a 6 mesi.


� Allegato alle FAQ del Garante del 5 dicembre 2020 è riportato un modello di cartello informativo aggiornato e allineato al nuovo Regolamento UE. Il nuovo modello, suggerito dal Garante, viene riportato alla fine della presente bozza di Policy aziendale, e può essere adattato alle varie circostanze esistenti.


� L’Ispettorato nazionale del Lavoro (INL) nella circolare n. 5/2018 impone il tracciamento degli accessi alle immagini registrate mediante conservazione dei “log di accesso” per un congruo periodo, non inferiore a 6 mesi.


� Qualora non si intenda far uso delle immagini per fini disciplinari (scelta non consigliata), in questo paragrafo l’azienda è tenuta a dichiarare tale intenzione; conseguentemente, anche il paragrafo 4 dovrà essere modificato specificando che il documento assume rilevanza limitatamente all’assolvimento dell’obbligo di informativa privacy.


� Le 24 ore di tempo massimo per la conservazione delle immagini rappresenta il limite standard individuato dal Garante nel provvedimento 8 aprile 2010; tuttavia è possibile in forza dello stesso provvedimento (paragrafo 3.4.) individuare, per esigenze particolari e/o particolare rischiosità dell’attività svolta dal titolare del trattamento un termine superiore, da motivare nella policy, ma che “comunque non debba superare la settimana”.		Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� Le 24 ore di tempo massimo per la conservazione delle immagini rappresenta il limite standard individuato dal Garante nel provvedimento 8 aprile 2010; tuttavia è possibile in forza dello stesso provvedimento (paragrafo 3.4.) individuare, per esigenze particolari e/o particolare rischiosità dell’attività svolta dal titolare del trattamento un termine superiore, da motivare nella policy, ma che “comunque non debba superare la settimana”.	Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� Eventuale inserimento di istruzioni a determinati incaricati per l’utilizzo delle immagini ai fini connessi al rapporto di lavoro, comprese le finalità disciplinari.


� L’Ispettorato nazionale del Lavoro (INL) nella circolare n. 5/2018 impone il tracciamento degli accessi alle immagini registrate mediante conservazione dei “log di accesso” per un congruo periodo, non inferiore a 6 mesi.


� Il 1° comma dell’art. 4 dello Statuto dei Lavoratori prevede, in presenza di più unità operative ubicate in diverse province, anche la possibilità di concludere un unico accordo sindacale con le associazioni sindacali comparativamente più rappresentative a livello nazionale oppure un’unica autorizzazione del Ministero del Lavoro e delle Politiche Sociali.


� L’Ispettorato nazionale del Lavoro (INL) nella circolare n. 5/2018 impone il tracciamento degli accessi alle immagini registrate mediante conservazione dei “log di accesso” per un congruo periodo, non inferiore a 6 mesi.


� Le 24 ore di tempo massimo per la conservazione delle immagini rappresenta il limite standard individuato dal Garante nel provvedimento 8 aprile 2010; tuttavia è possibile in forza dello stesso provvedimento (paragrafo 3.4.) individuare, per esigenze particolari e/o particolare rischiosità dell’attività svolta dal titolare del trattamento un termine superiore, da motivare nella policy, ma che “comunque non debba superare la settimana”. Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� Il Provvedimento generale del Garante dell’8 aprile 2010 sui sistemi di videosorveglianza, al punto 4.6 lett. b, in considerazione della delicatezza del ruolo che riveste il fornitore del servizio di videosorveglianza centralizzato ed operante in remoto rispetto ai luoghi sorvegliati, sembra imporre la nomina dello stesso fornitore esterno (quale “Società di vigilanza” o “Centro di Controllo”) a responsabile del trattamento per la gestione delle immagini acquisite mediante il sistema di videosorveglianza gestito a distanza. Pertanto, viene proposto un modello di nomina coerente con le prescrizioni dettate dal Provvedimento stesso del Garante, corredato con note esplicative.


Si evidenzia anche, riprendendo peraltro quanto già in precedenza precisato, che in base all’art. 3, comma 2°, lettera f) ed allegato D del D.M. n. 269 del 2010, i servizi di televigilanza devono essere svolti da società di vigilanza munite di licenza di Pubblica Sicurezza, e disimpegnati da dipendenti aventi qualifica di guardie giurate (vedi in tal senso il provvedimento del Garante n.16 del 17 gennaio 2013).


� In base all’art. 4, 1°comma, dello Statuto dei lavoratori (Legge n. 300/1970).


� Punto 3.3.1 lettere da a) a f) del Provvedimento generale del Garante dell’8 aprile 2010 e art. 28 del Regolamento.


� L’Ispettorato nazionale del Lavoro (INL) nella circolare n. 5/2018 impone il tracciamento degli accessi alle immagini registrate mediante conservazione dei “log di accesso” per un congruo periodo, non inferiore a 6 mesi.


� Le 24 ore di tempo massimo per la conservazione delle immagini rappresenta il limite standard individuato dal Garante nel provvedimento 8 aprile 2010; tuttavia è possibile in forza dello stesso provvedimento (paragrafo 3.4.) individuare, per esigenze particolari e/o particolare rischiosità dell’attività svolta dal titolare del trattamento un termine superiore, da motivare nella policy, ma che “comunque non debba superare la settimana”. Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� Il verbale di accordo deve essere nei contenuti (finalità, aree interessate con presenza di dipendenti, …) ovviamente coerente con quanto definito dall’azienda datrice di lavoro nella deliberazione di “policy” aziendale.


� Le 24 ore di tempo massimo per la conservazione delle immagini rappresenta il limite standard individuato dal Garante nel provvedimento 8 aprile 2010; tuttavia è possibile in forza dello stesso provvedimento (paragrafo 3.4.) individuare, per esigenze particolari e/o particolare rischiosità dell’attività svolta dal titolare del trattamento un termine superiore, da motivare nella policy, ma che “comunque non debba superare la settimana”.	Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� L’Ispettorato nazionale del Lavoro (INL) nella circolare n. 5/2018 impone il tracciamento degli accessi alle immagini registrate mediante conservazione dei “log di accesso” per un congruo periodo, non inferiore a 6 mesi.


� Da riportare se, ricorrendo un sistema integrato, la registrazione possa venir effettuata sia presso l’impresa, sia presso la società di vigilanza incaricata del servizio di registrazione in remoto.


� Barrare la/le voce/i interessata/e 


� Allegare copia


� Allegare copia


� Barrare la voce interessata


� Se le unità operative sono più di una, allegare l’elenco delle unità operative con il relativo indirizzo per le quali si chiede l’autorizzazione 


� Si fa presente che in linea tendenziale secondo il provvedimento del 2010 anteriore al Regolamento UE,  il tempo di conservazione delle immagini è di 24 ore, fatte salve speciali esigenze di ulteriore conservazione in relazione a festività o chiusura di uffici, nonché nel caso in cui si debba aderire ad una specifica richiesta investigativa e dell’Autorità Giudiziaria. Per eventuali allungamenti dei tempi di conservazione delle immagini oltre le 24 ore e fino ad un massimo di 7 giorni, qualora ne ricorrono i presupposti di particolare rischiosità o specifiche esigenze tecniche, era necessario fornire una puntuale e specifica motivazione (Rif. Punto 3.4 del Provvedimento Garante per la Protezione dei Dati Personali in materia di videosorveglianza del 8 aprile 2010 e Parere del Garante per la Protezione dei Dati Personali, prot. n. 176 del 2 settembre 2013, relativo ai chiarimenti sulla durata dell'eventuale conservazione). Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.


� In caso di trasmissione dell’istanza in modalità telematica ed accettazione della trasmissione del provvedimento in modalità analoga, unitamente alla presente istanza, deve essere trasmessa l’apposita “dichiarazione sostitutiva per marca da bollo” presente sul sito.


� I tempi per il rilascio del provvedimento autorizzativo decorrono dalla data di consegna a mano o a mezzo posta (in tale caso farà fede il timbro postale) della marca da bollo ovvero dalla data di trasmissione della “dichiarazione sostitutiva per marca da bollo”.


� Il provvedimento autorizzativo viene in via prioritaria trasmesso via PEC. È possibile recapitare il provvedimento a mezzo di posta raccomandata a/r anticipando a questo Ufficio la necessaria affrancatura oppure è possibile ritirare a mano il provvedimento da parte del Legale Rappresentante o persona debitamente delegata


� Nel caso in cui la registrazione sia prevista.


� Le fasce orarie individuate devono risultare coerenti con le finalità dichiarate.


� L’installazione di telecamere nelle zone di produzione deve essere considerata in via eccezionale, in quanto strettamente necessaria e coerente con le finalità dichiarate, considerando i vincoli imposti dall’art.4 della Legge n.300/1970 (Statuto dei lavoratori)


� Il Garante privacy, con provvedimento generale 8/04/2010, prescriveva che “la conservazione deve essere limitata a poche ore o, al massimo, alle ventiquattro ore successive alla rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione a festività o chiusura di uffici o esercizi”. Solo in alcuni casi, per peculiari esigenze tecniche (mezzi di trasporto) o per la particolare rischiosità dell'attività svolta (ad esempio per le banche) può ritenersi ammesso un tempo più ampio di conservazione dei dati che si ritiene non debba comunque superare la settimana. Le Linee guida dell’EDPB e le FAQ del Garante del 5.12.2020 individuano in 72 ore il tempo “normale” di conservazione delle immagini registrate nella maggior parte dei casi.	Ogni estensione temporale va, in quanto eccezionale, giustificata e documentata. 


� Anche in base al principio di limitazione della conservazione - art.5, lett. e) del Regolamento (UE) 2016/679 - i tempi di conservazione delle diverse tipologie di dati devono essere commisurati tenendo conto di ciascuna delle finalità perseguite. Ad esempio, per la regolare tenuta del libro unico del lavoro, la conservazione viene consentita per 5 anni, limitatamente alle informazioni che nello stesso devono essere annotate ai sensi dell’art. 39 del D.L. 25 giugno 2008, n. 112; negli altri casi, venuta meno l’esigenza, i dati dovranno venir cancellati. Se, invece, i dati sono utilizzati al solo scopo di rendere una determinata prestazione contrattuale, i dati dovranno essere cancellati dopo che è stata eseguita la prestazione.


� Qualora non si intenda far uso dei dati per fini disciplinari (scelta non consigliata), in questo paragrafo l’azienda è tenuta a dichiarare tale intenzione; conseguentemente, anche il paragrafo 6.5 dovrà essere modificato specificando che il documento assume rilevanza limitatamente all’assolvimento dell’obbligo di informativa privacy.


� L’articolo 35 del Regolamento (UE) 2016/679 richiede, in particolare, il compimento della valutazione d’impatto preventiva nel caso di “una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici o incidono in modo analogo significativamente su dette persone fisiche”. Quanto indicato dalla norma, ed in attesa che il Garante individui e renda pubblico l’elenco dei trattamenti soggetti a valutazione d’impatto, potrebbe presupporre per l’azienda l’onere di dover preventivamente compiere tale valutazione d’impatto, in ragione ad esempio dell’utilizzo di strumenti particolarmente innovativi che possano anche determinare un rischio elevato per i diritti degli interessati. In tal caso, l’azienda sarà anche tenuta alla conservazione di tutta la documentazione riguardante la valutazione d’impatto così compiuta e di farne adeguata esibizione, ad esempio, lì dove richiesto a seguito di ispezione del Garante.


� La conservazione dei dati rappresenta un aspetto di particolare delicatezza anche nel rapporto fra il titolare ed il responsabile. Per la stretta esecuzione del contratto relativo ai servizi di geo-localizzazione, il responsabile si limiterà alla conservazione dei dati per un periodo strettamente necessario all’esecuzione di tali servizi; qualora, invece, il titolare abbia dato incarico al responsabile del trattamento anche della conservazione, per suo conto, dei dati di geo-localizzazione (es. dati riferibili alla tenuta del libro unico), la durata di conservazione dei dati sarà necessariamente coerente con le esigenze espresse nell’incarico stesso. 


� Il verbale di accordo deve essere nei contenuti (finalità, aree interessate con presenza di dipendenti, …) ovviamente coerente con quanto definito dall’azienda datrice di lavoro nella deliberazione di “policy” aziendale.


� Barrare la/le voce/i interessata/e.


� Allegare copia.


� Allegare copia.


� Barrare la voce interessata.


� Se le unità operative sono più di una, allegare l'elenco delle unità operative, con il relativo indirizzo, per le quali si chiede l'autorizzazione.


� In caso di trasmissione dell’istanza in modalità telematica ed accettazione della trasmissione del provvedimento in modalità analoga, unitamente alla presente istanza, deve essere trasmessa l’apposita “dichiarazione sostitutiva per marca da bollo” presente sul sito.


� I tempi per il rilascio del provvedimento autorizzativo decorrono dalla data di consegna a mano o a mezzo posta (in tale caso farà fede il timbro postale) della marca da bollo ovvero dalla data di trasmissione della “dichiarazione sostitutiva per marca da bollo”.


� Il provvedimento autorizzativo viene in via prioritaria trasmesso via PEC. È possibile recapitare il provvedimento a mezzo di posta raccomandata a/r anticipando a questo Ufficio la necessaria affrancatura oppure è possibile ritirare a mano il provvedimento da parte del Legale Rappresentante o persona debitamente delegata.





Aggiornati a gennaio 2022
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